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ABSTRACT

Radikaliseringsforebyggelsens sggen efter terrorister in spe har de seneste ar taget
stadig mere avancerede metoderibrug. Den ekstremistiske propagandas udbredelse
pa internettet har medfgrt en raekke blgde og harde forebyggelsestiltag. Senest er
kvantitative analyser af de preeradikaliserede unges feerden pd internettet ogsa
begyndt at vinde frem. De kvantitative metoder kan bistd myndighederne i den
direkteterrorbekeempelse, mendeharogsatilhensigtat pegeforebyggelsesindsatsen
i retning af de mest radikaliseringssarbare unge og dermed styrke 'den tidlige
indsats’.

Metoderne beskrives ofte som en teknologisk avanceret forleengelse af allerede
eksisterende forebyggelsestilgange sasom censur, overvagning og forskellige
former for modnarrativer. Men metoderne fremhaeves ogsd som en ny teknologji,
der skal ggre det muligt for myndighederne at finde frem til de behandlingsegnede
og radikaliseringstruede sérbare unge. De kvantitative tilgange fortraenger dog,
deres hgjt avancerede algoritmer til trods, en reekke ubesvarede spgrgsmal i
radikaliseringsteorien og bygger videre pa en uholdbar forestilling om 'profilering' af
terrorister eller radikaliserede unge.

Rapporten kaster et kritisk lys p& denne nye forebyggelseslitteratur ved fgrst kort at
gennemgéd den eksisterende online-forebyggelse for dernaest at gennemgéd de
beregningsmeessige og kvantitative tilgange. Afslutningsvist betragter rapporten
litteraturen gennem et kritisk radikaliseringsteoretisk prisme.

Rapporten bygger videre pa Gemmerlis gvrige rapporter om online-radikalisering.
For en mere tilbundsgaende analyse og diskussion af litteraturens definitoriske
spgrgsmal og antagelser henvises til Gemmerli 2014a. For en gennemgang af de
gennerelle skillelinjer i litteraturen om online-radikalisering henvises til Gemmerli
2014b.
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Forkortelser og ordforklaringer

AFFECT ANALYSIS

ALIAS MATCHING

ALGORITME-CENSUR

AUTHOR RECOGNITION

AVE

BAG OF WORDS

BETWEENNESS

CENTRALITY

DARK WEB

DATA MINING

DATA NUDGING

DDOS-ANGREB

Indholdsanalyse rettet mod at analysere og
ekstrahere tendenserne i fglelsesmaessige udbrud og
holdninger pa fx sociale medier.
Computerprogrammer, der er i stand til at genkende
ligheder i forskellige brugerprofilers tekstopdateringer
og derved koble forskellige konti til samme bruger.
Spgemaskine-algoritmer (computerkoder), der
rangerer sggeresultaterne ud fra en skjult prioritering
af politisk korrekt indhold.

Se alias matching.

Against Violent Extremism network er et Google
ideas-baseret netvaerk under ledelse af Institute for
Strategic Dialogue (ISD), der vha. nye teknologier
arbejder péa at pavirke alle former for voldelig
ekstremisme.

Begreb fra indholdsanalysen. En ordliste anvendt af
tekstanalyseprogrammer, der automatisk identificerer
de mest anvendte ord eller ordpar i store maengder
online-tekst for at kunne klassificere tekststykker efter
analyserelevant indhold.

Begreb fra netvaerksanalysen. Angiver online-aktgrers
evner til at forbinde klynger af netveerk og derved
fungere som bro mellem forskellige online-
feellesskaber.

Den del af internettet, der ikke er indekseret eller
kortlagt af segemaskiner.

S@gning i m@nstrer og strukturer i stgrre
datamaengder.

Nudging er forsgg pa med positive og ofte indirekte
tilskyndelse at pavirke menneskers adfeerd. Data
nudging bruges i denne rapport synonymt med
algoritme-censur som betegnelse for manipulation af
online-indhold, sa brugere ubevidst pavirkes til en
mere politisk korrekt onlineadfeerd.

Distributed denial of service-angreb. En hjemmeside
eller server oversvgmmes af henvendelser, indtil den
ikke leengere er tilgeengelig, eller serveren overbelastes.
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DISCRIMINANT
WORD LEXICON
DNS

DNS-HIJACKING

DYNAMISK FILTRERING

FLAGGING

FOI

FREMMEDKRIGERE

GEODATISKE STIER
(el. geodeetiske linjer)

HACKTIVISME

HYPERLINK

ICSR

INDHOLDSFILTRERING
IP

ISP

Se bag of words.

Domain Name Server er den internetserver, hvor
IP-adressen kobles til et domaenenavn.

Manipulerer serveren med adressekartoteket, sa
domaenenavnet ikke laengere henviser til den rigtige
adresse. | stedet kan hijackerne henvise til en fejlside
eller en forfalsket klon.

Analyserer hele datatrafikken i realtid pa udkig efter
sortlistede ord for herefter at blokere den ulovlige
trafik.

En slags brugerdrevet censur, hvor brugere af de
sociale medier far mulighed for at angive eventuelle
brud pa brugerbetingelserne til serviceudbyderne,
som derefter kan vaelge at lukke ned for de indklagede
brugerprofiler eller seette dem i karantaene.
Totalforsvarets forskninginstitut, Stockholm
Universitet.

Betegnelse for statsborgere, som drager til et andet
land for at tilslutte sig oprers- eller terrorbeveegelser i
en vaebnet kamp med et fremmed lands herskende
styre eller andre grupperinger.

Forbindelserne mellem noder.

Nar politiske eller sociale forandringer sgges opnéaet
gennem (ofte illegitime) internetdrevne angreb,
sdsom DDoS.

En tekst pa en internetside, som ved klik leder
brugeren videre til en ny internetside.

The International Centre for the Study of
Radicalisation and Political Violence (King's College).
Se dynamisk filtrering.

Internet Protocol. IP-adresse er et nummer, som
computere bruger til at kommmunikere med hinanden
over internetprotokollen. Alle computere eller
netveerksenheder skal have deres egen adresse.
Internet Service Provider (internetudbyder).
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ISP-FILTRERING

KORPUSLINGVISTIK

KORRELATION

LONGITUDINALE

MORAL DISENGAGEMENT

NODE

NODECENTRALITET

N@GLEDATA (seeds)

OFFENSIVE
CYBERSTRATEGIER

OPINION MINING
METHODS

OSINT

PALANTIR TORCH

PaVE

PROFILERING
(ifm. radikalisering)

Den censurerende router (Internet Service Provider)
sammenligner IP-adressen med en liste over
sortlistede adresser. Adgangen naegtes, hvis IP-
adressen star pa listen.

Tekstanalyseteknikker, som analyserer en
tekstsamling (tekstkorpus).

Et statistisk mal for graden af samvariation mellem to
variabler.

Malinger eller analyser over leengere tid.

En teori om en psykologisk proces, hvor individer
fraviger deres naturlige eller indre moral eller kontrol,
hvorved voldelige handlinger bliver mulige.
Knudepunkter i et netveerk. Fx kan en brugerprofil i et
netvaerk af facebookbrugere betegnes som en node
Begreb fra netvaerksanalyse. Angiver online-aktgrers
popularitet i et netvaerk — fx hvor mange direkte
forbindelser de har til andre aktgrer i netvaerket.
Ekspertudvalgte noder (fx ng@glepersoner) i et
netveerk, der fungerer som afseet eller udgangspunkt
for en netvaerksanalyse, der optrevler de
ekspertudvalgte noders forbindelser til andre noder.
Finder og udnytter fejl og sarbarheder i fiendens
it-systemer.

Holdnings- og meningsanalyse i netveerk.

Forskellige teknikker til indholdsanalyse, der forsgger
at uddrage dynamikkerne omkring holdnings- og
meningsdannelse i sociale netvaerk. Analysen kan
seerligt veere rettet mod at lokalisere individer med
markante og kontroversielle holdninger til et bestemt
emne.

Open Source Intelligence. Offentligt tilgaengelige
informationskilder.

Et data mining og netveerksanalyseprogram, som
blandt andet er udviklet af CIA.

People against Violent Extremism. Australsk NGO,
som star bag online-kampagnen Walk Away from
Violent Extremism (WAVE).

Udkrystallisering af mgnstre i adfeerd og holdning,
som kan siges at karakterisere radikalisering og
voldelig ekstremisme.
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RADIKALISATOR

RELIABILITET
(palidelighed)

REPRASENTATIVITET

SENTIMENT ANALYSIS

SNOWBALLING
(el. snowball sampling)

SPURI@ZS
(el. spurigs sammenhaeng)

TAKEDOWNS

TATA

TEKST-MINING

THE PIRATE BAY

TOR-BROWSERE

TROLLING

TATHED (density)

URL-NODER

VALIDITET

Ideen om en radikaliserende agent, som gennem sin
pavirkning pa unge far dem til at eendre holdning og
adfeerd.

Garanteres ved at sikre, at analyser afstedkommer
konsistente og gentagelige resultater.

Angiver om analysen afdaekker en bagvedliggende
social realitet og kan styrkes ved at holde
analyseresultaterne op mod sammenlignelige studier.
Se opinion mining methods.

En ikke-probabilistisk teknik til at opbygge et
dataseet ved fx at tage udgangspunkt i
ekspertudvalgte nggledata og via linkstrukturen
optrevle et netveerk.

Nar det, som ligner en sammenhaeng mellem to
variabler i virkeligheden blot er et sammenfald, der
enten skyldes tilfaeldigheder eller at begge variabler
pavirkes af den samme mellemliggende variabel.
Fjernelse af ekstremistisk indhold fra nettet eller
besveerligggrelse af tilgangen hertil.

Think Again Turn Away er en online
modnarrativkampagne, som det amerikanske
udenrigsministerium star bag.

Se data mining.

En svensk fildelingstjeneste, hvor ophavsretsbeskyttet
indhold blev delt.

En gratis software, der beskytter mod overvagning af
internettrafikken.

Nar en debattrddsdeltager obstruerer en verserende
debattrad ved at overlaesse den med information og
hanlige kommentarer.

Begreb fra netveerksanalyse. Statistisk mal for hvor
teet forbundet noderne i et netveerk er, dvs. antallet af
faktiske forbindelser holdt op mod antallet af mulige
forbindelser.

En URL (Uniform Resource Locator) beskriver
adressen for en bestemt ressource eller node pa
internettet.

Den statistiske validitet angiver, hvor godt malinger,
koncepter og konklusioner stemmer overens med den
virkelighed, de fors@ger at beskriver.
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WARNING BEHAVIOUR Advarselsadfeerd og bekymringssignaler, som angiver
'farligheden’ af en bestemt online-bruger.

WAVE Walk Away from Violent Extremism er en online-
kampagne lanceret af den australske NGO People
against Violent Extremism (PaVE).

WEB CRAWLING Se snowballing.
@KOLOGISK Hvis der fejlagtigt sluttes fra et aggregeret niveau
FEJLSLUTNING (gruppeadfaerd) til individniveau (individuel adfzerd).

ONLINE-RADIKALISERING: FOREBYGGELSE PA INTERNETTET



ONLINE-RADIKALISERING: FOREBYGGELSE PA INTERNETTET



ONLINE-RADIKALISERING

0G FOREBYGGELSE

Blodig videopropaganda, meningsudvekslinger med ekstremistiske grupperinger og
realtidsopdateringer fra nutidens konfliktzoner. Ekstremister og terrorister erobrer
stadig stgrre dele af det &bne internet, og ekstremismens budskaber er blevet en del
af unge menneskers online-liv. Den ggede tilgaengelighed skaber samtidig bekymring
for en tiltagende radikalisering blandt unge internetbrugere med ekstremistisk vold
og terror som de ultimative konsekvenser heraf.! Animeret af de ekstremistiske
grupperingers aktiviteter p4 sociale medier har diverse forskningsdiscipliner og
videnskabelige traditioner derfor budt ind med forskellige forklaringer pa den
potentielle radikalisering af unge mennesker via de sociale medier.? Til trods for den
store forskningsmaessige uenighed om séavel radikalisering som internettets
indflydelse herpad har mange forskere og policy-skribenter alligevel valgt at
sammenstille de to feenomener under betegnelsen online-radikalisering.®

Ekstremismens udbredelse pa de sociale medier har tilmed skeenket forsknings-
verdenen en hel urskov af empiri, som fgr ikke var sa direkte tilgaengelig. Forskere og
metodeudviklere er saledes, den manglende konsensus til trods, begyndt at
applicere avancerede beregningsmaessige og kvantitative metoder til sporing,
kortleegning og analyse af "cyberekstremisme’, "hadpropaganda pa nettet” eller
"online-radikalisering” — som det kaldes i fleeng.* Grebet af empiriens forggede

1 Seeksempel pa bekymring og "call to action”: Nouri & Whiting (2015: 175)
2 Gemmerli, 2014a; Gemmerli, 2014b.

For en mere uddybende diskussion af begrebet online-radikalisering henvises til fgrste og anden
rapport i denne serie af litteraturreview af definitioner og tilgange inden for online-radikalisering:
Gemmerli (2014a) og Gemmerli (2014b).

4 Correa & Sureka, 2013: 2.
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tilgeengelighed har en lang raekke forskere med afseet i en bred vifte af videnskabelige
discipliner fremsat forskellige teknologiske I@sninger til handtering af ekstrem-
ismeudfordringen. Spgrgsmalet bliver da mere preecist, hvorledes ekstremistisk
adfeerd pa nettet kan monitoreres og informationerne anvendes.® Herved er et
definitionsproblem (hvad er online-radikalisering?) blevet fortreengt af et opera-
tionaliseringsproblem (hvordan kan vi male sarbare unges radikaliseringsrisiko ud
fra deres adfeerd pa internettet?).°

Det teknologiske fix er forlokkende, men det fortreenger
vaesentlige videnskabelige spgrgsmal og risikerer at sende
forebyggelsespolitikken ud pa et uheldigt sidespor.

De nye beregningsmaessige og kvantitative tilgange til forebyggelse af online-
radikalisering beskrives som teknologisk avancerede udvidelser af eksisterende
forebyggelsesindsatser sdsom censur, overvagning og forskellige former for
modnarrativer. Stadig oftere beskrives teknologierne dog ogsa som selvsteendige
bud pa metoder, der skal ggre det muligt for myndighederne mere effektivt at finde
frem til radikaliseringstruede og behandlingsegnede séarbare unge.

Faenomenets mange synonymer afslgrer, at det som oftest er ytringernes ideologiske
0g antagonistiske markeringer, der leegges til grund for analysernes algoritmer. |
jagten pa en brugbar operationalisering til anvendelse for de bredspektrede
kvantitative tilgange lokker radikaliseringsteoriernes mest simple og monokausale
modeller med hurtige svar og lette Igsninger. Ideen om forebyggelse ved brug af
kvantitative metoder foretager derfor ofte en implicit kobling fra ideologisk
radikalisering til voldelig handling.” Problemet er dog, at radikaliseringens mange
ubekendte elementer blot fortreenges til fordel for komplekse netvaerksvisualiseringer
og avancerede computeralgoritmer. Det teknologiske fix er forlokkende, men det
fortreenger vaesentlige videnskabelige spgrgsmal ogrisikerer at sende forebyggelses-
politikken ud pa et uheldigt sidespor. Den nye tendens inden for forebyggelses-
litteraturen stiller derfor forskningen over for en lang reekke metodiske, etiske og
videnskabsteoretiske spgrgsmal, som endnu savner et klart svar.

5 Neumann, 2013: 452
6  Morozov, 2014b: 5

7 semereiGemmerli (2014a)
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Ikke desto mindre har den danske radikaliseringsforebyggelse allerede rettet et
skarpt blik mod, hvad der foregar pa internettet. | en ny handlingsplan til forebyggelse
af radikalisering og ekstremisme fra september 2014 introducerer SR-regeringen
séledes en raekke nye veerktgjer til at imgdega problemet med online-radikalisering.®
Her laegges op til @get monitorering, internationalt samarbejde, online-baseret
undervisning i kritisk internetbrug samt online-kampagner, "hvor der bliver sat
spgrgsmalstegn ved ekstremistisk propaganda og fremstillet andre mader at
betragte verden p&".°

Den nye danske handlingsplan ligger i forleengelse af policy-tendenser andre steder
i verden. Det Hvide Hus i Washington nedsatte allerede i februar 2013 en
arbejdsgruppe med specifikt fokus pa online-radikalisering under ledelse af Quintan
Wiktorowicz;'® forfatteren til den hyppigt citerede Radical Islam Rising (2005) og
ophavsmandtil en af de f@rste policy-konceptualiseringer af radikaliseringsbegrebet.
Senest har Det Hvide Hus lanceret online-kampagnen "Think Again Turn Away"" pa
de sociale medier.

En gammel drgm om at kunne profilere terroristen har nu
faet ny naering. Denne gang er det dog den sarbare og
radikaliseringstruede normalitetsafviger, som er kommet i
fantomtegnernes sggelys.

Ud over en fornyet indsats med modnarrativer i forskellige medier er fokus ogséa
skiftet til nye former for censurering af online-indhold, hvor myndighederne indgar i
strategiske samarbejder med udbydere af sociale netveerkstjenester og inddrager
brugerne af disse tjenester som frivilligt veern, der anmelder stgdende indhold.
Dermed er der dbnet op for en udefinerbar grdzone mellem private udbydere af
forskellige netveerkstjenester, deres brugere og visse myndigheders gnsker om
overvagning og censur af online-indhold.

En RAND EUROPE-rapport om online-radikalisering fra 2013 kom séledes med
fglgende anbefaling: "The police and relevant agencies might require closer
relationships in the future with companies such as Facebook and Google to assist

8  Regeringen, 2014: 12
9 ibid

10 http://www.whitehouse.gov/blog/2013/02/05/working-counter-online-radicalization-violence-
united-states

11 https://twitter.com/ThinkAgain_DOS
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them in identifying red flags for vulnerable individuals” (Behr et al., 2013: 34). Hvad
"rgde flag” og "sarbarhed” over for online-radikalisering mere praecist betegner, er
endnu et dbent spgrgsmal. Men flere forskere fokuserer pa de potentielle muligheder
for forebyggelse af terrorisme ved mere systematisk at sgge efter disse rgde flag.™
En gammel drgm om at kunne profilere terroristen har nu faet ny nzering. Denne
gang er det dog den sarbare og radikaliseringstruede normalitetsafviger, som er
kommet i fantomtegnernes sggelys. Selv en af radikaliseringsbranchens all-stars
og leder af The International Centre for the Study of Radicalisation and Political
Violence (ICSR), Peter Neumann, har forskningsinteressen rettet mod netop
internettets rolle:

”
The importance of extending counterradicalization into cyberspace is

beyond question. The use of the Internet to radicalize and recruit
homegrown terrorists is perhaps the single most important and dangerous

novelty since the terrorist attacks of 11 September 2001.%

Der er altsé pres fra flere sider for at imgdega online-radikalisering, og indeveaerende
rapport har sdledes som overordnet formal at skabe overblik over den spirende nye
forebyggelseslitteratur. Rapporten s@ger at besvare spgrgsmalene: hvad er de
grundlaeggende rationaler bag ideen om forebyggelse af online-radikalisering,
hvordan bidrager de kvantitative metoder hertil, og hvordan afspejler denne
forebyggelsestanke sig i den @vrige litteratur om radikalisering? Rapporten er i
udgangspunktet eksplorativ og redeggrende, men den tager samtidig afseet i den
kritiske tradition inden for terror- og radikaliseringsforskning. Rapporten laegger
saledes hovedvaegten pa en teori- og metodeintern diskussion og kritik, men det vil
ogsaenkelte stederblive tydeligt, at kritikken delvist har grund i en poststrukturalistisk
analysetradition.™

12 Holbrook et al., 2013: 203
13 Neumann, 2013: 453

14 Den poststrukturalistiske tradition inden for radikaliserings- og terrorforskning har ofte afseet i
videnskabelige og filosofiske kritikker, der tager fat om teoriernes og politikkernes ontologiske
antagelser — altsa antagelser om individet, det sociale, volden, samfundet osv. Christel Stormhgj
beskriver  poststrukturalisme som fglgende: ’[Ploststrukturalismer [kan] beskrives som
'antifundamentalistiske’ teenkemader, der udvikles gennem dialog mellem forskellige stremninger, og
som via differentierede analysestrategier udmentes i forskellige kritikker af den traditionelle vestlige
filosofis og samfundsvidenskabelige teenknings metafysiske grundlag (fundamenter)” (Stormhgj,
2010: 13). Traditionen er saledes kendetegnet ved et kritisk indadvendt blik, som forsgger at klarleegge
blinde vinkler og potentielle bivirkninger af den fgrte politik. Denne rapport leegger sig seerligt i
forleengelse af de radikaldemokratiske samfundskritikker, som de er beskrevet og praktiseret af Ernesto
Laclau og Chantal Mouffe (2001 [1985]) m fl.

ONLINE-RADIKALISERING: FOREBYGGELSE PA INTERNETTET



Med afszet i ovenstadende spgrgsmal gennemgar rapportens del 1 de forskellige
eksisterende tilgange til ekstremismen pa de sociale medier — fra de 'harde’
sikkerhedsteknologiske Igsninger til de 'blgde’ modnarrativer. | del 2 dykker rapporten
ned i de beregningsmaessige og kvantitative analysemetoder ved at fokusere pa
henholdsvis netvaerks- og indholdsanalyse. Del 3 vurderer afslutningsvist den
gennemgaede litteratur ud fra en raekke af radikaliseringsteoriernes videnskabelige
grundspgrgsmal. Dette ggres fgrst ved kritisk at udkrystallisere og diskutere online-
litteraturens radikaliseringsmodel. Endelig diskuteres det, hvorvidt forebyggelses-
tankens fokus pé teknologiske Igsninger er ved at fgre indsatsen pa et vildspor, hvor
voldelig ekstremisme og radikalisering betragtes som individuelle kendetegn, der
efterlader konkrete og mélbare online-spor.

Nedenstdende figur er en forsimplet illustration af de forskellige tilgange til
forebyggelse af online-radikalisering, som vil blive preesenteret i denne rapport.
Rapporten konkluderer, at den nye forebyggelseslitteratur i sin sggen efter metoder
til at lokalisere kommende terrorister enten implicit eller eksplicit laener sig op af
problematiske forestillinger om at kunne opstille en profil for den radikaliserings
sarbare internetadfeerd. For ikke at reproducere stereotyper om radikaliserede unge
normalitetsafvigere, og for at styrke forstaelsen for forebyggelsesindsatsens mange
videnskabelige og etiske problemstillinger, opfordrer rapporten til mere forskning pa
omradet samt en méadeholden forebyggelsespolitik, der ikke lader sig besnaere af
det nye teknologiske fix.

Fig. 1: Tilgange til forebyggelse af online-radikalisering

FOREBYGGELSE AF ONLINE-RADIKALISERING

1. HOVEDAFSNIT
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Del 1:

FRA HARD TIL BLOD FOREBYGGELSE

Forebyggelse af radikalisering og voldelig ekstremisme er videnskabeligt betragtet
endnu et underudforsket felt, der bade savner klare metodiske retningslinjer og
empirisk evidens. Det er derfor en forudsaetning for feltets videre udvikling, at der
ggres forskellige forsgg pa at klassificere de mulige indsatser, vurdere effekterne
heraf og udvikle alternative metoder. Ligeledes méa denne udvikling forblive i kritisk
dialog med sig selv, hvis metoderne ogséa fremadrettet skal baere bade videnskabelig
og demokratisk legitimitet. Nedenstaende redeggrelse og diskussion af en raekke
eksisterende blgde og harde tilgange til forebyggelse af online-radikalisering skal
derfor laeses som kritiske bidrag til metodernes videreudvikling samt som en
optegning af den bane, de nye beregningsmaessige og kvantitative tilgange har valgt
at spille p4. Redeggrelsen er derfor en ngdvendig mellemstation for en praesentation
afforskningen inden for beregningsmeaessige og kvantitative metoder til forebyggelse
af online-radikalisering, og redeggrelsen har fgrst og fremmest til hensigt at optegne
nogle tendenser, som suppleres med enkelte eksempler.

Helt overordnet kan de eksisterende tilgange til forebyggelse af online-radikalisering
inddeles i to hovedgrupper: fra de 'hardeste’ og mest indgribende sikkerheds-
teknologiske Igsninger til de 'blgdeste’ former for modnarrativer.'® Den harde ende af
skalaen har primeert fokus pa at reducere online-udbuddet af voldelig ekstremistisk
propaganda. Disse Igsninger kan veere overvagning, lukning (takedowns), blokering
eller censur af internetsider og brugerprofiler pa sociale medier. | den blgde ende af
skalaen findes forskellige former for modnarrativer via online-kampagner og
lignende, samt den helt tidlige indsats, der skal oplaere unge mennesker i en kritisk

15 Hussain & Saltman, 2014 82.
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tilgang til digital kommunikation. Feelles for de blgde tilgange er et gnske om at
reducere efterspgrgslen efter, og indflydelsen fra, radikalt online-indhold.’® Mellem
disse to yderpunkter — og i forleengelse heraf — vokser en tredje kategori, der
kombinerer den mere efterretningsorienterede informationsindsamling og
monitorering med en tidligere og mere malrettet forebyggelse. Det er denne tilgangs
overordnede hensigt at anvende de forskellige beregningsmaessige og kvantitative
metoder, evt. suppleret af fagprofessionel vurdering, til at udpege de sarbare unge,
som er i ekstremismens risikogruppe.

Hvordan informationerne dernaest skal anvendes, og med hvilke midler de sérbare
unge skal saettes pa ret kgl, er et andet spgrgsmal, som delvist peger tilbage pa det
eksisterende spektrum af blgde og hérde tiltag savel som forebyggelsespolitikkens
vifte af kriminalpraeventive indsatser. Det er blandt andet en udbredt forestilling, at
en effektiv blokering af links til ekstremistiske hjemmesider, en forstyrrelse af
kommunikationslinjerne mellem ekstremistiske mediebureauer og online-fora
kombineret med trovaerdige modnarrativer vil forhindre ekstremistiske gruppers
muligheder for at sprede deres budskaber og formindske ideernes indflydelse.’”

SIKKERHEDSTEKNOLOGISKE LASNINGER — REDUKTION AF UDBUD

Alle samfund har implementeret en eller anden form for internetcensur. Det er derfor
ikke lzengere spgrgsmalet, om internettet skal kontrolleres, men derimod hvor
meget og pa hvilke omrader kontrollen skal indfgres.’® Hvor nogle lande har
'kulturspecifik’ filtrering (fx blokeres indhold relateret til nazisme og holocaust-
benzegtelse i Frankrig og Tyskland), gar andre filtreringstendenser pa tveers af hele
Europa (fx filtre mod bgrneporno).’

Online-radikalisering bliver pa globalt plan forsggt forebygget eller obstrueret ved
brug af en vifte af sikkerhedsteknologiske Igsninger.?° Det mere praecise omfang af
lukninger (takedowns) vides ikke med ngjagtighed. De anvendte veerktgjer og
teknikker raekker laengere end blot spaerring af adgangen til bestemte informationer.
Indsatserne inkluderer alt fra malrettede computervira og strategisk timing af
distributed denial-of-service (DDoS) angreb til en restriktiv handtering af

16 Neumann, 2013

17 IHS,2013:8

18 Bitsoetal,2013:167

19 Hussain & Saltman, 2014 83.
20 Briggs & Feve, 20147
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brugerservicevilkar.?' Indsatsen foregar saledes pa mange forskellige fronter i en
grdzone mellem myndigheder, efterretningstjenester, hacktivister, private internet-
udbydere og udbydere af sociale medier.

Metoder og tendenser — indsnaevring af de virtuelle flaskehalse

Teknikker til internetcensur har udviklet sig dramatisk i de seneste ar. Censuren er
nu blevet langt mere varieret, manipulerende og usynlig end tidligere, og savel stater
som store multinationale virksomheder har sat overvagning af forskellig karakter
hgjt pa agendaen. Den statsligt baserede overvagning muligggres saledes gennem
forskellige samarbejder med private udbydere, kritiske internetbrugere m.fl.22 Mange
af de udviklede metoder er i udgangspunktet udviklet til at efterforske og forhindre
etbredere spekter af stadig mere avanceret og organiseret kriminalitet pa internettet.
De er ikke udviklet til handtering af ekstremisme og radikalisering per se. Neden-
stdende metodegennemgang fokuserer derfor mere specifikt pad myndighedernes
anvendelse af sikkerhedsteknologiske Igsninger inden for forebyggelse af radika-
lisering og ekstremisme.

Overordnet betragtet bestar de harde Ipsninger af en bred vifte af indgribende tiltag,
der kan inddeles i fire kategorier: Lukning af brugerprofiler og hjemmesider, filtrering
og manipulation af internetsider og online-indhold, overvadgning og monitorering
samt data nudging og algoritme-censur.

Metoderne i den fgrste kategori, lukninger, som ofte betegnes ved deres engelske
navn, takedowns, forsgger at fjerne problematisk online-indhold og lukke
brugerprofiler og hjemmesider for pd den made at forhindre spredningen af
informationer, propaganda og hadefulde ytringer, der opfordrer til et ekstremistisk
engagement eller udbreder ekstremistiske eller kriminelle ytringer. Traditionelt har
myndighederne forsggt at lukke eksempelvis hjemmesider gennem retskendelser
eller via pres pa de serviceudbydere, der faciliterer indholdets tilgeengelighed pa
nettet.?

21 Bitsoetal, 2013: 174; Stevens & Neumann, 2009: 16
22 Poell, 2014:192..
23 Bitsoetal, 2013:175; Briggs & Feve, 2014: 8
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Det nyeste skud pa stammen over takedown-initiativer er de sociale mediers
flagging-funktioner. Det er en slags frivillig brugerdrevet censur, hvor brugere af de
sociale medier inddrages i forsgget pa at skabe et feelles ansvar om kampen for
ekstremismefrie sociale medier.?* Flagging fungerer ved, at brugere anmelder andre
brugere, som forbryder sig mod de sociale mediers ofte restriktive brugerbetingelser.
Bade Facebook og Twitter stiller denne service til radighed, og YouTube har med et
Trusted Flaggers Program, iveerksat af Against Violent Extremism-netveerket
(AVE),”> kombineret tidligere ekstremisters forhandskendskab med nye tekniske
sorteringsmuligheder for at forbedre de eksisterende procedurer for takedowns af
problematiske videoer.?® Endelig findes ogsé enkelte eksempler pa forsgg pa at
lukke eller haemme driften af hjemmesider via cyberangreb med maélrettede
computervira, DDoS-angreb (hvor en hjemmeside eller server oversvgmmes af
henvendelser, indtil den ikke leengere er tilgeengelig) eller antiekstremistisk
hacktivisme.?”

| situationer, hvor de problematiske hjemmesider eller det ulovlige materiale ligger
pa servere i andre lande, ma staten tage andre teknikker i brug — den anden kategori
af ovennaevnte harde tilgange. Her ledes online-trafikken gennem en raekke "virtuelle
flaskehalse”, hvor online-kommunikationen filtreres og manipuleres.?® Méalet med
internetfiltrering er derfor at kontrollere flowet af informationer. Dette er muligt, fordi
langt det meste internetkommunikation foregéar via et begreenset antal nationale
internetudbydere (Internet service provider (ISP)).?® ISP-filtrering fungerer ved, at
den censurerende router (typisk den private internetudbyder) sammenligner den
konkrete hjemmesideadresse, som kundens computer forsgger at kontakte, med en
oversigt over sortlistede adresser. Safremt den efterspurgte adresse star opfgrt pa
listen, neegtes internetkunden adgang til den adspurgte hjemmeside.®® | enkelte
lande er denne liste hemmeligholdt, hvorimod den i andre lande er offentligt
tilgeengelig.®'32

24 Stevens & Neumann, 2009: 31

25 AVE koordineres af den London-baserede teenketank Institute for Strategic Dialogue (ISD), der
samarbejder om arbejdet med Google Ideas, Gen Next Foundation og rehabstudio. Se mere pa: http://
www.againstviolentextremism.org/

26 Ramalingam, 2014; Saltman & Russell, 2014: 5

27 Jacobsen, 2014: 17; Stevens & Neumann, 2009: 22; Hussain & Saltman, 2014: 103-104

28 Hussain & Saltman, 2014: 86-87

29 Stevens & Neumann, 2009: 16-17

30 Bitsoetal, 2013: 174-175; Hussain & Saltman, 2014: 87

31 Bitsoetal,2013:177

32 Foren teknisk uddybning af de forskellige filtreringslgsninger henvises til Bitso et al. (2013: 175)
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En anden og mere subtil form for filtrering eller manipulation kaldes "Domain Name
Server (DNS) Tampering” eller DNS-hijacking.®®* Her manipuleres serveren med
adressekartoteket, s& domaenenavnet ikke leengere henviser til den rigtige adresse.
Nar den enkelte internetbruger forsgger at ga ind pa et bestemt domaenenavn, vil
han derfor i stedet blive omdirigeret til en fejlside eller en manipuleret klon, der
overvages eller indeholder manipuleret materiale og fejlinformationer.®* Endelig kan
filtrering ske ved at sammenholde hele datatrafikken med sortlistede nggleord
(indholdsfiltrering eller dynamisk filtrering). Denne filtreringsmekanisme vil dog
saenke hastigheden pé internettrafikken betydeligt.®

Overvagning og monitorering af internet-trafik — den tredje kategori — anvendes i
stort omfang, hvilket ogsd Edward Snowdens leek af dokumenter fra National
Security Agency (NSA) i USA afslgrede.® | den hjemlige kontekst blev internetlogning
af al datatrafik anvendt fra 2007 frem til juni 2014 (jf. det europaeiske logningsdirektiv
og den danske logningshekendtgerelse®), ligesom der formodentlig stadig
gennemfg@res overvagning og registrering af brugere og netveerk.® Det preecise
omfang vides dog ikke, om end en del af omfanget kom for dagen, da Snowden-
leekagerne afslgrede Danmarks deltagelse i det sakaldte "9 eyes”, der siges at veere
det andet hgjeste niveau af informationsdeling med det amerikanske efterretnings-
vaesen®. De beregningsmaessige og kvantitative tilgange til online-radikalisering
kan i de fleste tilfeelde siges at falde under monitoreringsindsatsen. Monitorering (af
offentligt tilgeengelige kilder) er i sig selv ganske harmlgs. Det er de medfglgende
analyser, konklusioner og politikker til gengeeld ikke.

De nyeste metoder i kampen mod online-ekstremismen — den fjerde kategori — er
forskellige former for data nudging (adfeerdsaendrende teknologier) og andre sociale
teknikker. Et eksempel er indfgrelsen af ID-verifikation og andre registreringsteknikker
under oprettelsen af online-profiler eller ved tilgang til offentlige internetforbindelser.*°
Ideen er herved at anspore til moderation — under antagelsen om, at de fleste vil fgle

33 Bitsoetal,2013:175

34 Briggs & Feve, 2014: 8.

35 Stevens & Neumann, 2009: 17; Hussain & Saltman, 2014: 89

36 Gjerding et al., 2014, 19. juni: Snowden-dokumenter afslgrer dansk partnerskab med NSA.

37 Selogningsbekendtggrelsen her https://www.retsinformation.dk/Forms/R0710.aspx?id=2445
38 Bitsoetal, 2013:175; Briggs & Feve, 2014: 8.

39 Se mere: http://cphpost.dk/news/denmark-is-one-of-the-nsas-9-eyes.7611.html

40 Bitsoetal,2013:175
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tilskyndelse til at udvise den korrekte adfeerd, hvis de registrerer sig ved eget navn
og ikke uhindret folder sig ud i leg med identiteter og aliasser. Nudging skal altsa
appellere til individernes egeninteresse.*!

Et andet forslag til adfaerdsregulering i kampen mod online-radikalisering er at
arbejde med det sociale og fysiske rum som pavirkningsfaktor. Offentlige computere
kan eksempelvis blive placeret i abne rum, hvor omgivelserne kan fglge
internetadfaerden. Herved disciplineres den enkelte bruger til kun at betragte socialt
acceptabelt indhold.#? Centralt for begge metoder er naturligvis antagelsen om, at
de pavirker den enkeltes internetbrug til i hgjere grad at beveege sig inden for
'normen’ — at den enkelte bruger séledes disciplinerer egen online-adfeerd. Med
andre ord sidestiller tankegangen anonymitet med normlgshed.

Den mere skjulte adfaerdspavirkning finder sted gennem en algoritmecensur, hvor
den enkeltes internetsggninger eller nyhedsstrgm manipuleres vha. de stadig mere
avancerede sorteringsalgoritmer. Teknikken minder i funktionen om DNS-
manipulation. Saledes vil sggninger pa visse nggleord medfgre en prioriteret/
manipuleret liste, der fremhaever ‘positive’ (eller fra statens og s@gemaskinernes
side gnskede) resultater gverst i sggningen og placerer 'negative’ resultater, som fx
terrororganisationers mediebureauer, meget laengere nede i sggninger.*®

Det er endnu sveert at fa det fulde overblik over, hvilke strategier, der bruges hvor, og i
hvilket omfang. Takedown-regimer fungerer allerede pa& ekstremismeomradet i en
lang raekke lande. Med varierende grader af kontrol og lovgivning har Storbritannien,
Holland, Frankrig, USA, Tyskland og Australien allerede programmer i funktion. ISP-
filtrering og DNS-hijacking er under overvejelse i Australien og EU. Storbritannien og
Frankrig* anvender allerede ISP-filtrering.*> Den danske praksis pa dette omrade er
stadig ret afgreenset, og endnu er der ingen direkte internetcensur pa ekstremisme-
omréadet. | Danmark blev blokeringsteknologien i starten indfgrt for at forhindre ud-
bredelse og brug af bgrneporno, og internetudbyderne fglger derfor i dag frivilligt en
myndighedsfastlagt sortliste over flere tusinde bgrneporno-hjemmesider, dvs.
hjemmesider med nggenbilleder af personer, som politiet skgnner at vaere under 18
ar.

41 Morozov, 2014b: 198.
42 Royal Canadian Mounted Police, 2011: 21
43 Stevens & Neumann, 2009: 22; Hussain & Saltman, 2014: 91

44 Se mere: http://arstechnica.com/tech-policy/2015/02/sites-featuring-terrorism-or-child-pornography-
to-be-blocked-in-france/

45 Nouri & Whiting, 2015: 185
46 Deibert et al,, 2070: 329
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Siden indfgrelsen af DNS-blokering i Danmark har brugen udbredt sig til hjemmesider,
hvor der er ophavsretskreenkelser (fx deling af musik og film), overtreedelse af
Leegemiddelloven (hvor man kan kgbe ulovlige eller receptpligtige preeparater) og
overtreedelse af Spilleloven (online-kasinoer).*” Blokering sker enten ved frivillighed
(internetudbyderen opstiller selv et filter), hvilket er fremgangsmaden ved
bgrneporno, eller ved at domstolene nedleegger fogedforbud. Det sidste var
eksempelvis tilfeeldet, da man i januar 2008 forhindrede danske internetkunders
adgang til den svenske fildelingstjeneste The Pirate Bay.*

Fordele og ulemper

Censur kan bade have fordele og ulemper. Blandt fordelene naevnes evnen til
kortvarigt at lamme ekstremistiske miljger og reagere hurtigt pa truslen samt
flagging-funktionens decentrale og selvopretholdende karakter. Men de harde
I@sninger kan dog ogsa kritiseres for at vaere en symptombehandling, der stiller
samfundet over for en reekke demokratiske og etiske udfordringer. | tilgift er de
omkostningstunge og ineffektive og besveerligggr bade forskning og efterforskning.
Nedenstédende afsnit diskuterer kort disse udfordringer og kritikker.

Censur, der fjerner indhold fra de sociale medier, bygger i
stigende omfang pa andre brugeres indrapportering (flagging),
hvilket er bade hurtigere og mere fleksibelt end en myndig-
hedsbaseret central censur.

Censur vurderes at have en raekke fordele. Den generelle takedown-strategi er med
til at fjerne ekstremistisk indhold fra nettet og besveerliggere tilgaengeligheden af
indholdet en smule — om end denne kamp synes at veere tabt pa forhand, med
mindre man indfgrer kinesiske principper for abenhed. Cyberangreb og infiltrering
afbryder de forskellige fora og grupperingernes normale funktion og kapacitet ved
at lamme et aktivt online-miljg for kortere eller laengere tid. Herved forhindres eller
vanskeligggres tilgangen for nye medlemmer eller rekrutter, og miljgernes kreativitet
og spontanitet, som fgr florerede i dbenhed, lider et midlertidigt knaek.*

47 Se advokatgruppen: http://www.advokatgruppen.dk/files/5/en_komplet_oversigt_over_eksisterende_
blokeringer_af_internetsider_i_danmark.pdf

48 Deibert et al,, 2010: 327
49 Torres-Soriano, 2014: 11
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Censur, der fjerner indhold fra de sociale medier, bygger i stigende omfang pa andre
brugeres indrapportering (flagging), hvilket er bade hurtigere og mere fleksibelt end
en myndighedsbaseret central censur.®® P4 den made opnar censuren en norm- og
brugervilkérsbaseret sortering, der grundet sin decentrale og selvregulerende
karakter kan reagere hurtigere og med stgrre falsomhed over for indhold af stgdende
og potentiel problematisk karakter. Censur ved hjeelp af brugerindrapportering kan
herudover potentielt set medvirke til at disciplinere andre brugere og seette nye
greenser for debat og tone pa de sociale medier.®’ Frem for at veaere begraenset af
ytringsfriheden er en censur af debatten pa de sociale medier underlagt private
udbyderes brugervilkarspolitikker, der ofte er meget restriktive og derfor saetter klare
normgraenser for ytringernes karakter.

Af rettighedsmaessige, politiske og praktiske arsager er det
umuligt helt at fjerne alt voldeligt ekstremistisk indhold fra
nettet. De fleste forsgg pa at begraense udbud er omkostnings-
fulde. Problemet er, at det fjernede indhold altid finder en made
at omga censuren pa, ligesom brugere med meget enkle midler
kan omga de forskellige nationale filtre.

Hacktivisme (udfgrt af patriotiske freelance-hackere) og andre offensive
cyberstrategier har ogsa en reekke fordele, da de kan reagere gjeblikkeligt og udenom
retsstatens procedurale langsommelighed. P& den ene side kan hjemmesider
hurtigt leegges ned, hacktivismen kan anvendes som en parallel
efterretningsvirksomhed og de anonyme angreb er ikke direkte koblet til staten,
hvilket har fordelen af ikke at forstaerke det klassiske fjendebillede. Herudover kan
hacktivismen oftest traenge leengere ind i online-universerne end den officielle
forebyggelse. P& den anden side risikerer hacktivismen at forstyrre eller direkte
modarbejde fungerende efterretningsvirksomhed, og det kan fremprovokere en
endnu mere sikkerhedsbevidst og dark web-orienteret online-ekstremisme, dvs. en
onlineekstremisme, der beveeger sig hinsides det offentligt tilgeengelige internet ved
hjeelp af krypteringsveerktgjer og lukkede fora.5? Herudover arbejder hacktivismen
uden for retsstatens rum, hvilket risikerer at undergrave tilliden til systemet.

50 Briggs & Feve, 2014: 7.
51 Stevens & Neumann, 2009: 31
52 Hussain & Saltman, 2014: 103-104; Saltman & Russell, 2014: 6

ONLINE-RADIKALISERING: FOREBYGGELSE PA INTERNETTET



Hacktivister kan ogsa teenkes at ga efter indhold eller personer, som ikke direkte er
involveret i ulovligheder, hvilket far hacktivismen til i hgjere grad at ligne politisk
forfelgelse og selvtaegt.

At forebygge online-radikalisering gennem forsgg pa at reducere udbuddet af
ekstremistisk online-indhold kritiseres ogsa for at vaere en konventionel tilgang til et
relativt nyt faenomen.® Der er séledes udbredt konsensus blandt forskere om, at en
omfattende brug af seerligt takedown og filtrering kan have en reekke utilsigtede
effekter, der overgar fordelene ved brugen af disse teknikker. Af rettighedsmaessige,
politiske og praktiske arsager er det umuligt helt at fjerne alt voldeligt ekstremistisk
indhold fra nettet. De fleste forsgg pa at begraense udbud er omkostningsfulde.
Problemet er, at det fjernede indhold altid finder en made at omga censuren p3,
ligesom brugere med meget enkle midler kan omga de forskellige nationale filtre.5
Desuden betyder den sideordnede integration af fildelingslgsninger, at man hurtigt
kan dele indhold p& mange netveerk samtidig, hvilket ggr delingsmekanismerne
endnu mere modstandsdygtig over for censur.%

Forsgg pé at oplgse forskellige facebookgrupper har fgrt til, at jihadistgrupper nu i
stedet optraeder som enkeltindivider. Men grundet &benhedens begraensninger er
de ofte papasselige med at komme med opfordringer til vold og andre inkriminerende
udsagn, ligesom de anvender flere profiler samtidig for derved altid at have netvaerket
intakt, nar en profil lukkes.®® Samtidig fremprovokerer de harde tilgange en mere
kreativ og avanceret mediebrug fra de ekstremistiske netveerks side, og de forskellige
hindringer risikerer derfor ogsa at presse folk ud i en mere avanceret brug af det
ucensurerede 'dark web' via Tor-browsere: en form for kryptering, som ggr
overvagning og monitorering langt vanskeligere. ¥

Herudover fremhaever enkelte forskere det modsaetningsforhold, at oplysnings-
grundlaget, som skal informere og forbedre anvendelsen af forskellige (blgde)
modnarrativer, bliver af en ringere kvalitet jo mere online-ekstremismen presses ned

53 Nouri & Whiting, 2015: 186

54 Hussain & Saltman, 2014: 87-89; Dienstbihl & Weber, 2014: 43
55 Klausen, 2014; Salem et al.,, 2008: 607.
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i det skjulte. Den omfattende brug af takedown- og filtreringsmekanismer
besveerligggr med andre ord de forsknings- og efterretningsrelaterede studier af
materialet, netveerksforbindelserne mv., hvilket kan veere et problem for den
vidensbaserede forebyggelse og terrorbekaempelse.® De harde og de blgde tiltag
kan fra det perspektiv siges at modarbejde hinanden, og 'filter and remove-tilgangen
synes derfor at vaere kontraproduktivt i forhold til en mere ideologisk konfronterende
og ytringsfrihnedsbaseret linje, der handler om at udfordre ekstremismens
forteellinger med demokratiske veerdier og positive alternative.® Desuden har
filtrerings- og blokeringstilgangen (seerligt ISP- og DNS-filtrering) en tendens til bade
at ggre internettrafikken langsommere og medfgre "over blocking”, hvor ogsé lovlige
hjemmesider eller lovligt online-indhold blokeres eller fjernes, hvilket kan
afstedkomme en raekke problemer for virksomheder og organisationer.®

De harde og de blgde tiltag kan fra det perspektiv siges at
modarbejde hinanden, og ‘filter and remove'-tilgangen synes
derfor at vaere kontraproduktivt i forhold til en mere ideologisk
konfronterende og ytringsfrihedsbaseret linje, der handler om at
udfordre ekstremismens fortzellinger med demokratiske veerdier
og positive alternative.

Retsbaserede hjemmesidelukninger, forskellige blokerings- og filtreringssystemer
eller direkte cyberangreb er saledes kun symptombehandling. De kan have en
kortvarig effekt pa individuelle hjemmesider, men de vil som regel betyde, at
indholdet blot spredes til andre medier eller brugerprofiler. Sammenholdes dette
meddesocialemediersdynamiskekarakter,bevirkerdet, atde sikkerhedsteknologiske
Igsninger praktisk taget bliver til sisyfosarbejde.®” Selvom det ikke forekommer
optimalt at lade eksempelvis jihadistiske sider og brugerprofiler veere tilgeengelige,
argumenterer flere forskere derfor for at veelge den djeevel, vi kender og lade
internetsiderne forblive tilgaengelige.?
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Ud over de mere tekniske og metodiske vanskeligheder ved brugen af sikkerheds-
teknologisk udbudsreduktion stiller tilgangene samfundet over for en raekke etiske
og demokratiske udfordringer. Et af de mest bekymrende aspekter af internetfiltrering
er, at den ofte er usynlig for brugerne og saledes foregar uden for offentlighedens
kontrol.®® Seerligt brugen af algoritmer til at frasortere problematisk materiale i
internetsggninger stiller spgrgsmal til etikken i udbudsreduktionen. For hvordan og
af hvem defineres de kriterier for ekstremistisk indhold, som algoritmen opererer pa
baggrund af?®* Som teknologiforsker og censurkritiker Evgeny Morozov bemeerker,
kan denne form for nudging potentielt set skade demokratiet, og dens anvendelse
har derfor en raekke dystopiske undertoner, vi endnu mangler at forholde os til.%
Som Morozov ogsé understreger: "Turning something into a nudge by mere
technocratic fiat presumes social consensus—over both ends and means—where it
may not yet exist”.®®

Retsbaserede hjemmesidelukninger, forskellige blokerings- og
filtreringssystemer eller direkte cyberangreb er saledes kun
symptombehandling. De kan have en kortvarig effekt pa indivi-
duelle hjemmesider, men de vil som regel betyde, at indholdet
blot spredes til andre medier eller brugerprofiler. Sammenholdes
dette med de sociale mediers dynamiske karakter, bevirker det,
at de sikkerhedsteknologiske Igsninger praktisk taget bliver til
sisyfosarbejde.

Modsat omrader som fx paedofili er ekstremisme et udtalt politisk faenomen, der
saledesogsadeleroffentligheden. Offentligggrelse af myndighedernes ekstremisme-
sortlisterrisikereratskabeoffentligdebatomemnetogderved gge opmaerksomheden
om terrororganisationer og ekstremistiske strgmninger frem for at saenke den.®
Herudover er effekten af manipulation med sggeresultater relativt begreenset, da de
fleste fartips om hjemmesider osv. af andre kilder end sggermaskiner; fx internetfora
0g sociale netvaerk.®®

63 Deibert et al., 2010: xvi; Pariser, 2011.

64 Hussain & Saltman, 2014: 97.

65 Morozov 2014a; Morozov 2014b: 198-199
66 Morozov, 2014b: 199

67 Stevens & Neumann, 2009: 20

68 Stevens & Neumann, 2009: 19

ONLINE-RADIKALISERING: FOREBYGGELSE PA INTERNETTET



Sociale netveerkstjenesters flagging af brugerprofiler og grupper er en anden
problematisk tendens — de samfundspaedagogiske og normdannende fordele til
trods. Flagging-funktionerne ggr ganske vist overvagningen mere omkostnings-
effektiv, men det giver ogsa regimetilhaengere og statsmagter et instrument til
bekaempelse af sociale bevaegelser.® Samtidig betyder det, at ingen har det fulde
overblik over censuren og dens konsekvenser. Case-studier viser, at nye
navnepolitikker (real name policy) p& Facebook, YouTube og Twitter har medfert
forbud mod anonyme aktivister, fjernelse af aktivistisk, kritisk indhold og overlevering
af fglsomme oplysninger til myndighederne. Politikken er altsd med til at
besveerligggre sociale bevaegelsers modstand mod repressive regimer.”® Pres for
stgrre kontrol og mere censur af de sociale medier vil med andre ord ogsa have
indflydelse p& modstandspolitikken i den ikke-demokratiske del af verden. | oktober
2014 har Facebook dog tilnzermet sig dele af denne kritik ved at dbne op for en
Facebook-indgang via Tor-browsere, der kan sgrge for en delvis anonymisering af
internettrafikken.”” Herved bliver det mere sikkert at bruge Facebook og forblive
beskyttet af internettets anonymitet.

Problemerne med de sikkerhedsteknologiske tiltag ligger saledes ikke blot i de
tekniske udfordringer, men handler ogsé i hgj grad om utilsigtede demokratiske og
sociale fglgevirkninger.”> De mélrettede interventioner risikerer at baere braende til
balet blandt de ekstremistiske grupper og miljger, der i forvejen fgler, at deres
ytrings- og forsamlingsfrihed er under pres, samt at de er ofre for dobbelte
standarder.” Dette peger pa et faznomen blandt sociale beveegelser, som David
Hess og Brian Martin kalder 'backfire’. Backfire kan ifglge Hess og Martin optraede
ved censur, der opfattes som uretfeerdigt, og det kan medvirke til at drive dele af en
beveegelse eller organisation under jorden.” P4 den made risikerer censuren at
bidrage til konfliktniveauet mellem staten og dens ideologiske fjendegrupperinger.
0g kommunikationen i de mere lukkede miljger risikerer at eskalere konfliktforholdet.
Ud fra visse radikaliseringsteoretiske perspektiver er effekten af udbudsreduktion
ligeledes tvivilsom, da sammenhasngen mellem radikalisering og internettet er langt
mere kompliceret, end denne Igsning synes at antage, og ingen reelt set ved, om det

69 Poell, 2014: 198
70 Poell,2014:191.

71 Tor er en gratis software, der beskytter mod overvagning af internettrafikken. Laes mere om Tor pa
https://www.torproject.org og lases om det nye samarbejde med Facebook pa https:/blog.torproject.
org/blog/facebook-hidden-services-and-https-certs
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har nogen effekt.” Flere forskere peger derfor i stedet i retning af efterspgrgslen. Der
er, med Johnny Ryans ord, behov for at stole pa den enkelte borger og styrke
samfundet séledes, at informationssamfundets plasticitet kan arbejde til demo-
kratiets og retsstatens fordel:

u
Subversives will persist online, but the more people in society who understand

and oppose the violent narratives that threaten their society, the harder it will
be for isolated militants to appeal with a consistent message across the

1 76
wider Internet.. ”

Neumann foreslar ogsa, at samfundet i stedet bgr fokusere pa at nedbringe
efterspgrgslen efter ekstremistisk online-indhold ved at diskreditere, modgé og
konfrontere ekstremistiske narrativer eller gennem uddannelse af unge mennesker,
sa de forbliver skeptiske over for de budskaber, de konfronteres med péa sociale
medier.”

MODNARRATIVER — REDUKTION AF EFTERSP@RGSEL

Modnarrativer (counternarratives) er mange forskellige tilgange under et. De for-
skellige tilgange tager tankerne om kapacitetsopbygning og modstandskraft et
skridt videre ogbyggerhelt overordnet pdideen om at gennemtraenge ekstremismens
virtuelle ekkokamre (de ideologiske osteklokker, som visse miljger lever under pa
internettet) medalternative narrativer ogfakta, derangiveligt sveekker ekstremismens
tiltreekningskraft.” Et narrativ kan groft siges at indeholde tre hovedkomponenter.
For det forste tager det afsaet i et eksistentielt, politisk eller religigst anklagepunkt
— en grundlaeggende konflikt, som individer eller grupper kan seettes i forbindelse
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med. For det andet indeholder et narrativ en helteskikkelse eller agent og en potentiel
I@sning péa konflikten. For det tredje indeholder et narrativ et Igsningsforslag, som
motiverer den enkelte til at traede til handling.” 8

Modnarrativer (counternarratives) er mange forskellige

tilgange under et. De forskellige tilgange tager tankerne om
kapacitetsopbygning og modstandskraft et skridt videre og
bygger helt overordnet pa ideen om at gennemtraenge
ekstremismens virtuelle ekkokamre (de ideologiske osteklokker,
som visse miljger lever under pa internettet) med alternative
narrativer og fakta, der angiveligt svaekker ekstremismens
tiltreekningskraft.

I indevaerende rapport anvendes modnarrativer bade som generel betegnelse for en
vifte af forskellige kommunikations- og informationsstrategier og som specifik
betegnelse (direkte modnarrativer) for tilgange, der direkte anfaegter ideologiske,
politiske eller religipse argumenter.®’ Nedenstéende afsnit inkluderer de sondringer
0g metoder, som den eksisterende policy-litteratur hyppigst henviser til. Det betyder
imidlertid ikke, at der ikke findes andre og mere avancerede modnarrativer, som
politikken p& omradet endnu mangler at omfavne. Der er, i lyset af den voldelige
ekstremismes mange facetter, god grund til kritisk at arbejde med at videreudvikle
metoder og teorier.

Metoder og tendenser — "a healthier realm of ideas”

De forskellige typer af modnarrativer forsgger alle at begreense indflydelsen fra de
ekstremistiske forteellinger pé internettet. Nedenstaende afsnit vil redeggre for de
tre overordnede kategorier: direkte modnarrativer, de positive alternativer og uddan-
nelse til kritisk teenkning. Selvom tilgangene deler mange antagelser om ideologier,

79 Quiggin, 2009: 23.

80 Denne beskrivelse minder om David Snow og Robert Benfords frame alignment-teori (1988), som
forklarer mobilisering af sociale bevaegelser ud fra 'frame alignment’, dvs. tilfeelde hvor individers
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beerere af ideer, men ogsa selv er med til at konstruere den sociale virkelighed (Snow & Benford, 1988
198). Dette muligger en diskursiv konstruktion af en opfattet konflikt (diagnostic frame), der kan
anvendes strategisk i forspget pa at fremsaette en taktik til Igsning af konflikten (prognostic frame)
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sprog og individer, er der ogsé en raekke forskelle tilgangene imellem, hvilket kort vil
blive diskuteret. | forleengelse af denne diskussion preesentes tre forskellige
eksempler p& modnarrativer pa nettet: Think Again Turn Away, Walk Away from
Violent Extremism og Abdullah X.

Ifglge Ghaffar Hussain og Erin Marie Saltman fra den britiske antiekstremistiske
teenketank Quilliam Foundation, er 'blgde’ tiltag, der udvikler modnarrativer og
udbreder initiativer, som modsiger internettets ekstremistiske stemmer, en langt
mere effektiv made at udfordre de ekstremistiske ideologier pa end de harde
sikkerhedsteknologiske Igsninger. For Hussain og Saltman er et af ekstremisme-
bekeempelsens helt store udfordringer, at der findes s& meget ekstremistisk
materiale pa nettet, at ekstremisterne reelt har informationsmonopol pa en raekke
omréader.®?

De direkte modnarrativer forsgger at 'vinde argumentet’ ved

at dekonstruere og delegitimere den ekstremistiske propaganda
og derved underminere den intellektuelle ramme, som
argumenterne er opsat i.

Det synes at veere en bagvedliggende tanke for savel Hussain og Saltman som for
andre fortalere for modnarrativer, at den normalt velfungerende og selvregulerende
"ideernes markedsplads” grundet markedsfejl i informationsstrgmmen fungerer
suboptimalt (dvs. darligere end man kunne gnske sig), og derfor tillader ekstremi-
sterne at agere under monopollignende forhold. Agenterne pa dette marked har
med andre ord ikke det forngdne oplysningsgrundlag til at treeffe rationelle livsvalg,
hvorfor stater og civilsamfundsorganisationer ma sgrge for at udbedre denne
mangel og tale 'de potentielt farlige ideologier' imod.® En Quilliam-hvidbog saetter
ligeledes denne filosofi i cirkulation og anvender det sproglige billede "a healthier
realm of ideas” om det ekstremismefrie internet, som de efterstraeber.8

En anden grundlzeggende tanke for modnarrativerne er, at den ekstremistiske
ideologi og forteellingen om ekstremismens feellesskaber har en stor betydning for
radikalisering til voldelig ekstremisme. Ph.D. i medier og kultur Anne Aly, der stér i
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spidsen for den australsk NGO People against Violent Extremism (PaVE), og
herigennem arbejder med modnarrativerne som vaben mod ekstremismen,
konstruerer saledes ekstremismeproblemet som en kombination af svage individer
og ekstremistiske narrativer: et marked, hvor ekstremistisk udbud m@der en
efterspgrgsel fra fejlinformerede og sarbare unge.®

De alternative og multifacetterede tilgange, som Aly fremhaever, fokuserer pa at
hjeelpe sarbare unge med at gennemskue propaganda og misinformation. Viften af
forskellige modnarrativer er stor. Helt overordnet kan modnarrativer inddeles i tre
kategorier. For det forste kan de arbejde med direkte modnarrativer til ekstremismens
ideologi og livsstil. For det andet kan de opstille alternative handlingsmuligheder og
narrativer samt hjeelpe troveerdige stemmer med at bryde ekstremismens online-
monopol. Og for det tredje kan de arbejde for at opbygge digitale kompetencer og
kritiske refleksionsevner hos potentielt sarbare unge.®

De direkte modnarrativer forsgger at 'vinde argumentet’ ved at dekonstruere og
delegitimere den ekstremistiske propaganda og derved underminere den
intellektuelle ramme, som argumenterne er opsat i. Saledes sigter de direkte
modnarrativer mod at péavirke adfeerden hos dem, der sympatiserer med den
voldelige ekstremisme. De direkte modnarrativer kan handle om at latterligggre
ekstremismens budskaber, at udfordre og falsificere den ekstremistiske ideologis
politiske eller religigse pastande, at vise ekstremismens negative konsekvenser, at
fremstille diskrepansen mellem ekstremismens grandiose anrdb og dens brutale
virkelighed samt at betvivle effekterne af den ekstremistiske strategi.®”

Den mest direkte made at praktisere modnarrativerne pa er ved at konfrontere
online-propagandaen med dialog og diskussion der, hvor den opstér. En made at fa
narrativerne til at fremstd mindre tiltraekkende pa kan eksempelvis veere ved at
'genfremstille’ narrativerne rat for usgdet, s& deres kommunikationstekniske
branding eller framing dekonstrueres. Dette kan eksempelvis ggres ved at koble
ekstremismens skgnmalerier til billeder af den brutale virkelighed. Ideen om den
direkte og konfronterende tilgang bygger ofte pd en grundantagelse om, at den
voldelige ekstremismes narrativer er baseret p& misinformation og konspirations-
teorier, som, nar de afslgres som sadan, vil plante en tvivl i de ekstremistiske
tankeraekker og 'retlede’ sympatisgrerne fra voldens livsbane.
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Netop denne tanke ligger bag teorien i "Edges of Radicalization” af den tidligere
West Point Fellow Scott Helfstein. Helfstein understreger dog ngdvendigheden af
en iheerdig og vedvarende indsats, hvis malsaetningen skal lykkes:

”
Countering radical ideology is probably perceived or defined differently across

the spectrum of pertinent actors, but it is unlikely that success will come from
falsifying anidea or finding the loophole that invalidates an ideology. Rather, it
will require a process whereby the ineffective and corrupt nature of the radical

ideas must be displayed repeatedly over time. ®

Pa baggrund af blandt andet gkonomisk teori og teorier om sociale bevaegelser
opstiller Helfstein en radikaliseringsmodel med fire faser og lokaliserer den fase,
acceptfasen, hvor individer ifglge teorien sgger sociale forbindelser for at kunne
overskride de normative (moralske) begraensninger, der ellers er en naturlig hindring
for voldelig adfeerd, og hvor (moralske) modnarrativer derfor forventes at have
storst effekt.®

Herudover kan modnarrativer ogsa fokusere pa at opstille positive alternativer til
ekstremismens budskaber og livsstil.®" Her er hovedfokus at modga ekstremismens
tiltreekningskraft gennem alternative 'udbud’ pa identitetsmarkedet. De alternative
udbud forsgger saledes ikke at udfordre ekstremismens narrativer direkte men
gnsker i stedet at pavirke de unge, der matte veere sarbare over for budskaberne
(uden selv at veere blevet aktive tilheengere). | stedet for at anklage ekstremisme-
butikken for at szelge et produkt, der ikke holder, hvad det lover, prgver denne tilgang
sa at sige blot at seelge et bedre og billigere produkt — at udkonkurrere ekstremismen.

Herudover kan de alternative stemmer hjeelpe med at samle det stille flertal imod
ekstremismen (skabe brede beveegelser omkring budskabet) ved at understrege
solidaritet, feelles mal og feelles veerdier og derved marginalisere ekstremistisk
adfeerd og fremtoning.®? Indenfor modnarrativernes markedsmetafor svarer dette
altsa til at skabe en 'bandwagon-effekt’ — at skabe fglelsesmaessige og sociale
kgbemotiver, der far folk til at kopiere andre folks kgbeadfaerd.
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Forskellene i den strategiske brug af narrativer peger pa, hvad Rachel Briggs og
Sebatian Feve fra Institute for Strategic Dialogue i deres policy-papir om online-
ekstremisme kalder strategisk kommunikation. Myndigheder skal sdledes navigere
udenom en raekke politiske, gkonomiske og bureaukratiske udfordringer. Og de skal
balancere mellem gnsket om at formidle fakta samtidig med, at de skal kunne tale
til fglelserne i deres malgruppe. Herudover advarer Briggs og Feve om faren ved et
'say do gap’. Det solgte produkt skal holde, hvad det lover. Myndigheder eller
regeringer vil saledes blive malt pa, hvad de ggr, og ikke hvad de siger. En diskrepans
mellem de to elementer vil blot veere til ekstremisternes fordel.®® Samme
problemstilling om say do gap ger sig for @vrigt geeldende for ekstremisterne.

Flere undersggelser antyder, at besiddelse af evnen til kritisk
taenkning og skepsis over for informationers sandhedsvaerdi ggr
unge mennesker mindre voldelige uanset radikaliteten af deres
ideologiske tankesaet.

Hussains og Saltman argumenterer i den forbindelse for etableringen af kommuni-
kationsinitiativer p4 de sociale medier, som klarlaegger regeringens politikker og
fremstiller propagandaens falskhed.®* Men de advarer ogsd om, at modnarrativer
ikke alene kan udfgres som ren akademisk eller bureaukratisk begrebsgymnastik
fremfgrt af veluddannede mennesker med en ikke-aktivistisk og veerdineutral
baggrund. Modnarrativerne mé ifglge Quilliam-forfatterne, grundet det fglelses-
maessige aspekt, fremfgres af fglelsesmaessigt engagerede mennesker, som er
bekendt med ekstremismens metoder, men har et braendende gnske om at forsvare
visse fundamentale demokratiske veerdier.®® Forfatterne foreslar derfor centrale
finansierings- og treeningsmekanismer for graesrodsorganisationer, sa de far
mulighed for mere massivt at spille ind med modnarrativer online.®® | det tidligere
omtalte Quilliam-hvidbog argumenterer forfatterne for, at monitoreringsindsatsen
er meget effektiv, hvis den varetages af NGO'er og teenketanke.®”,%®
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Flere undersggelser antyder, at besiddelse af evnen til kritisk teenkning og skepsis
over for informationers sandhedsveerdi ggr unge mennesker mindre voldelige
uanset radikaliteten af deres ideologiske tankesaet.® Dette peger endvidere pd, at
klassiske dannelsesidealer kombineret med gode digitale kundskaber og forstaelse
for internettets funktionsmader kan virke forebyggende pa unges engagement med
voldelig ekstremisme. Forebyggelsen af online-radikalisering skal séledes gge
evnen til at tilgd, forstd og producere online-kommunikation i en raekke forskellige
kontekster.'® Christoph Busch argumenterer derfor for en 'demokratipaedagogik’,
der arbejder med at forbedre unge menneskers mediekompetencer; dvs. forstaelse
for de forskellige digitale mediers funktioner, feerdigheder til ommgangen med nye
medier samt analytiske og refleksive mediekritiske kundskaber.™

Dette peger ogsa pa, at modnarrativer i den bredeste forstéelse ikke ngdvendigvis
behgver at forega online. Tiltag, som opbygger digitale feerdigheder og en kritisk
forstaelse offline, vil ngdvendigvis ogsa have en effekt online.’®? Med Ryans ord: “A
counternarrative to avert the next generation of violent radicals could perhaps be as
broad and non-specific to the radicalization problem as a school curriculum that
instills a sense of citizenship”.'® Modnarrativer, der skal szettes ind tidligt i den
digitale dannelse, bgr derfor satse pa langsigtsperspektivet og opbygge et steerkt
demokratisk samfund af digitalt indfgdte fremfor at fokusere p& den korte banes
imperativ om at handle i lyset af truslen fra online-ekstremismen og den potentielle
online-radikalisering.®

Mere konkret peger Briggs og Feve pd, at de kritiske faerdigheder koncentrerer sig
om tre hovedomréder. For det fgrste bgr unge mennesker generelt uddannes i at
forsta propagandaens teknikker online og have stgrre kildekritisk kendskab. For det
andet bgr unge mennesker oplaeres i mere generelt at forsta internettets opbygning,
samt hvordan fx s@geresultater genereres (hvilket peger tilbage pa et kritisk
engagement med brugen af algoritmecensur). For det tredje peger Briggs og Feve
pa, at seerligt de mest sarbare skal leere at forstad og dekonstruere ekstremistiske

99 Briggs & Feve, 2014: 10-17; Rieger et al., 2013; Saltman & Russell, 2014: 11.
100 Stevens & Neumann, 2009: 37

107 Busch, 2008: 13-15

102 Ryan, 2007.

103 Ryan, 2007.

104 Ryan, 2007

ONLINE-RADIKALISERING: FOREBYGGELSE PA INTERNETTET



narrativer — laere hvordan man gennemskuer ekstremismens lggne.'® Hussain og
Saltman fremhaever i lighed hermed behovet for at udforme de forskellige
uddannelsestiltag som oplysningskampagner, der advarer unge mennesker om
farerne ved ekstremistisk propaganda pa nettet.'% Dette kan, som Royal Canadian
Mounted Police eksempelvis foreslar, foregd gennem opleeg, der omhandler
forskellige scenarier for online-adfaerd, og hvad der er den korrekte respons ("what
to doif.."), nar den enkelte konfronteres med ekstremismen.'%”

Modnarrativer, der skal saettes ind tidligt i den digitale dannelse,
ber derfor satse pa langsigtsperspektivet og opbygge et staerkt
demokratisk samfund af digitalt indfgdte fremfor at fokusere
pa den korte banes imperativ om at handle i lyset af truslen fra
online-ekstremismen og den potentielle online-radikalisering.

Hussainog Saltman praesenterer selv en raekke konkrete eksempler pd modnarrativer,
og diskuterer savel fordele som ulemper ved disse.’® Et eksempel pa et nyt initiativ,
som forsgger at spille pa flere tilgange, og som har faet en del (ogsa kritisk)
medieomtale’®,"°, er initiativet Think Again Turn Away (TATA), som det amerikanske
udenrigsministerium star bag. TATA er teenkt som et initiativ, der skal vaere med til
at vinde 'hearts and minds’ og modga terrorgruppers indflydelse pa amerikanske
unge. Her anvendes terrororganisationers og ekstremisters strategiske fejltagelser
samt beretninger fra afhoppere til at fremstille den voldelige ekstremisme som en
fejlslagen strategi. TATA breder sig i film og billeder over de fleste sociale medier,
men de har isaer et aktivt korps af Twitterbrugere, som mikroblogger om jihadistiske
netveerks fejlinformation og manipulation, og som responderer direkte pa den
jihadistiske propaganda.”’’ Dette kan fx foregd gennem kritik af anvendelse af
billedmateriale, som stammer fra en anden sammenhaeng end den oplyste. Det kan
ogsa foregd gennem modkampagner om den amerikanske strategi i Mellemgsten
eller ved direkte at latterligggre den ekstremistiske propaganda. Kampagnen har
seerligt faet omtale for en kontroversiel video, "Welcome to the "Islamic State” land

105 Briggs & Feve, 2014: 11
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109 For en kritik af TATA, se: http://www.nydailynews.com/news/politics/state-department-embarrassing-
turn-twitter-campaign-legitimizes-terrorists-expert-article-1.1941990
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(ISIL/ISIS)", der i sarkastiske vendinger forteeller om alle fordelene ved at blive
fremmedkriger for den Islamiske Stat i Syrien og Irak. TATA-kampagnens slogan pa
dens officielle Tumblr-side (Tumblr er et socialt fotodelingsmedie) er "some truths
about terrorism”. Dette slogan beskriver tydeligt den bagvedliggende forstaelse af
ekstremistisk ideologi som en realitetsforvraengning, der kan rystes vaek med de
rette modnarrativer og gennem en korrekt fremstilling af 'fakta’. Denne forstaelse
liggerigodforleengelse af West Point Fellow Scott Helfsteins teorier om radikalisering
og ekstremistisk propaganda, og den raesonnerer til lige med dele af Quintan
Wiktorowicz' radikaliseringsteori.

Kampagnen fokuserer derfor primzaert pa folelser og alternativer
frem for, som TATA, at kgre meget pd humor og kontraideologisk
fakta-checking.

Et andet eksempel p& en kampagne péa de sociale medier er det australske Walk
Awayfrom Violent Extremism (WAVE). WAVE ermodsat TATAikkemyndighedsbaseret
men ivaerksat af den fgr omtalte NGO, People against Violent Extremism (PaVE).
PaVE er den fgrste australske NGO, der specifikt fokuserer pa voldelig ekstremisme
i alle dens former. En af organisationens grundleeggere, Anne Aly, beskriver
organisationen som et ikke-religigst og ikke-politisk nationalt netveerk af mennesker,
som dedikeret keemper for at afskaffe den voldelige ekstremisme.’? WAVE-
kampagnen tager udgangspunkt i en "social marketing approach” og bevaeger sig
pa flere platforme med bade film og billeder. Kampagnen har tre fokusomrader: For
det fgrste lanceres en interaktiv hjemmeside (, som endnu ikke kgrer), for det andet
kgres en opmaerksomhedskampagne eller online-plakatkampagne pa flere sociale
medier og for det tredje fglges op med en videokampagne, der skal forsgge at
ramme "de sggende unge” pa udkig efter ekstremistisk propaganda.’’® Formalet
med kampagnen er séledes blandt andet at forbedre viden og opmeaerksomhed om
voldelig ekstremisme; at udvikle modnarrativer, som deles gennem online-platforme;
og at udvikle en modstandsdygtighed over for radikal og ekstremistisk indflydelse
pa unge mennesker (baseret pa teorien om 'moral disengagement’).'* Kampagnen
fokuserer derfor primeert pa fglelser og alternativer frem for, som TATA, at kgre
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meget pad humor og kontraideologisk fakta-checking. Alys forstaelse af moralens
betydning og narrativernes virkning har dog stadig en reekke indbyggede
vanskeligheder, hvilket naeste underafsnit vil komme ind pa.

Et sidste eksempel, som kort skal neevnes, er det britisk-baserede Abdullah X,'"® der
producerer en tegneseriekampagne (video), hvor man fglger den unge Abdullahs
kamp for at finde identitet, anerkendelse og den rette fortolkning af islam. Narrativet
fokuserer séledes pa tanker om islam og voldelig jihad, hvor religigse og politiske
argumenter er centrale. Abdullah X er efter sigende et uafhaengigt projekt startet af
en tidligere ekstremist. Afsenderen forbliver dog indtil videre anonym, hvilket méske
kan have en positiv betydning for tegneseriens modtagelse. Som naeste afsnit vil
komme ind pa, er budskabets afsender ikke uvaesentlig, hvis det skal have nogen
chance for at gennembryde ekstremismens diskursive forsvarsveerker. Abdullah X
kgrer med sin tegneserieform en klar visuel stil, som spiller pa visuel politisk/religigs
identitet i bade form og fglelser. Abdullah X udmaerker sig saledes ved at formulere
en feelles ramme, hvor flere modnarrativer fungerer samtidig. Herudover har
projektet forsggt at holde sig gkonomisk og ideologisk uafhaengig. Spgrgsmalet er
dog, hvorvidt den positive medieomtale ikke for leengst har gdelagt ambitionen om
uafhaengighed? Desuden baerer Abdullahs monologer praeg af en kontra-ideologisk
opstemthed — modnarrativer af ideologer for ideologer. Spgrgsmalet bliver, om
Abdullah X ikke netop heri, og i en generel dystopisk tone om livet p& kanten af
samfundsnormaliteten, kommer til at forstaerke sin egen visuelle og fglelsesmeaessige
modstandsidentitet?

Fordele og ulemper

Som i tilfeeldet med de 'harde’ Igsninger til bekaempelse af online-radikalisering kan
modnarrativer siges at have flere fordele og ulemper. Dog synes der blandt forskere
0g teenketanksaktivister — modsat den manglende akademiske tilslutning til de
harde Igsninger, hvor effekten er usikker og bivirkningerne potentielt store — at veere
stgrre konsensus om en tiltro til fordelene ved de blgde forebyggelsesstrategier.
Fokus pa ‘efterspgrgselsreduktion” anses séledes generelt for at veere bedre for
samfundets sammenhaengskraft og mindre problematisk i forhold til de demo-
kratiske frinedsrettigheder. Seerligt fokus pé kritisk dannelse kan have en raekke
positivt afsmittende effekter pd andre omrader i samfundet. Nedenstadende
underafsnit kommer farst kort omkring et par af fordelsperspektiverne. Herefter
diskuterer afsnittet problematiske selvmodsigelser tilgangene imellem. Her vil
foregadende underafsnits eksemplificeringer ogsa blive inddraget.

115 Folg Abdullah X pé: http://www.abdullahx.com/
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Vurderingen af fordelene ved at anvende modnarrativer kobler sig til antagelser om
ideologiens effekt pd mennesker, og modnarrativerne kan derfor ikke vurderes
adskilt herfra. Hvis modnarrativerne séledes arbejder ud fra en antagelse om
rationelle aktgrer pa et marked af ideologier, bestar fordelene i modnarrativernes
evnetil at praesentere fakta og aflive myter, sddan som eksempelvis det amerikanske
initiativ TATA ofte gor det.

Fokus pa 'efterspgrgselsreduktion’ anses saledes generelt for
at vaere bedre for samfundets sammenhaengskraft og mindre
problematisk i forhold til de demokratiske frihedsrettigheder.
Saerligt fokus pa kritisk dannelse kan have en raekke positivt
afsmittende effekter pa andre omrader i samfundet.

Blandt tilhaengere af de mere direkte og konfronterende modnarrativer naevnes
derfor strategisk preecision og evnen til gentagne gange at falsificere "de radikale
ideers ineffektive og korrupte natur” som vigtige fordele.’’® Men som Helfstein ogsa
papeger, handler forebyggelse og bekaempelse af voldelig ekstremisme ikke blot om
at indfange og falsificere dens ideologi, p& samme made som Vesten, ifglge
Helfstein, falsificerede kommunismen. Under antagelsen om, at modnarrativerne
formar at tale til den rationelle aktgr, er det samtidig en fordel at kunne forsta de
sociale, adfeerdsmaessige og biologiske arsager til, at ideologien overhovedet har et
resonansrum, s& modnarrativerne strategisk kan indseaettes der, hvor de har stgrst
effekt, og hvor de afskraekker folk fra at beveege sig over den normative (moralske)
teerskel til den voldelige ekstremisme. Denne indsats fordrer, at modnarrativerne er
vedholdende og fortsaetter modstandsarbejdet som en vagthund, der ikke vil stoppe
med at gg.""”

Andre tilgange tager imidlertid afseet i en anden forstaelse af narrativernes funktion.
Arbejder modnarrativerne séledes med blikket p& sarbare og fglende individer,
fremstar positive alternativer som det rette valg, hvilket er, hvad det australske
WAVE sigter mod. Denne tilgang kan tilmed potentielt virke i en tidlig forebyggelse,
hvor de ideologiske komponenter endnu ikke er s& tydelige.

116 Helfstein, 2012: 3
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Modnarrativerne handler i dette perspektiv ikke om at vinde et argument eller at
'overbevise’ malgruppen om rigtigheden af 'vores' virkelighedsforstéelse. Modnarra-
tiverne handler om gradvist at lede folk i ‘den rigtige retning’, hvorfor menneskelige
fglelser er vigtigere end faktuelle beviser."® Det effektfulde mod-narrativ skal (som
en trojansk hest) via fglelser plante en spire af tvivl, der kan fa lov at vokse og
nedbryde de ekstremistiske forsvarsveerker indefra. Vidhya Ramalingam (2014) fra
Institute for Strategic Dialogue beskriver denne tvivl som stykker af information, der
ikke direkte underminerer ekstremistiske narrativer, men som bevirker, at den enkelte
begynder at stille kritiske spgrgsmal — og begynder at revurdere sin offer- eller
kreenkelsesforteelling.

Det effektfulde modnarrativ skal (som en trojansk hest) via
felelser plante en spire af tvivl, der kan fa lov at vokse og
nedbryde de ekstremistiske forsvarsvaerker indefra.

Men for at den trojanske hest overhovedet skal have en chance for at komme inden
for murene, ma afsenderen ikke veaere synlig og hensigten ikke veere klar, hvilket er et
af de stgrste problemer for regeringsstyrede indsatser som den amerikanske
TATA."® Det er ogsa et af problemerne ved den positive medieomtale af Abdullah X.
Alene denne positive omtale i vestlige medier kan medfgre, at modtagergruppen
afviser initiativet som et stykke vestligt propaganda. Frontpersonalet, der har den
daglige omgang med unge mennesker i risikogruppen, har derfor en stgrre chance
for at plante tvivl hos de séarbare unge eller dem, der allerede abonnerer pa
ekstremistiske ideer. Og endnu mere effektfuldt bliver det ifglge denne logik, hvis
tvivlens stemme udgar fra de ekstremistiske miljgers indre — evt. i form af
exitberetninger fra frafaldne ekstremister. Her bevaeger modnarrativerne sig altsa
fra at veere et kontraideologisk projekt til at vaere et (mere subversivt) projekt om
oplysning og (kritisk) dannelse.

Den kritiske dannelse er den mest fundamentale af de narrative strategier. Her
kobles generel viden og oplysning til den kritiske sans (tvivlens nddegave) for herved
at ggre unge mennesker mere skeptiske over for simple sandhedsudsagn. Men
strategien beerer som sadan ikke nogen narrativ struktur. Netop narrativet kan
hurtigt blive et problem for den kritiske dannelse. Her stgder de forskellige narrative
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strategier saledes pé interne modsaetninger og ulemper. Hvis forsgget péa at leere de
unge at forholde sig kritisk til informationer, billeder og indtryk pa internettet specifikt
retter fokus mod en bestemt fremmed ideologi, risikerer forsgget pa kritisk dannelse
hurtigt at fa karakter af de direkte modnarrativer, hvilket har faet kritik fra flere
kanter.

Den strategiske kommunikation, som de direkte modnarrativer
ofte er udtryk for, bliver saledes ofte beskyldt for at anvende
alt for simple antagelser om kommunikationens rum, hvor
problemstillingen ofte reduceres til et spgrgsmal om udbud

og efterspgrgsel eller sandt og falsk.

De direkte modnarrativer, som eksempelvis Scott Helfstein beskriver dem, handler
om at demonstrere ideologiens 'falske’ grundlag (at falsificere den ekstremistiske
propaganda) og vise de unge mennesker, hvordan virkeligheden i 'virkeligheden’
tager sig ud. Ifglge tankegangen er nogle narrativer korrekte eller sande gengivelser
af virkeligheden, mens andre er forkerte eller falske. Dette far ogsa Hussain og
Saltman til at foresla, at modnarrativer bgr adressere teologiske argumenter og
kontekstualisere ekstremisternes brug af referencer til skriftsteder for herved at
underminere deres teologiske troveerdighed.’® Tilgangen anerkender med andre
ord ikke, at virkeligheden er politisk kontingent, og at den moderne medievirkelighed
altid betinger en bestemt vinkling eller fordrejning af indholdet — uanset hvem
afsenderen er. Den strategiske kommunikation, som de direkte modnarrativer ofte
er udtryk for, bliver séledes ofte beskyldt for at anvende alt for simple antagelser om
kommunikationens rum, hvor problemstillingen ofte reduceres til et spgrgsmal om
udbud og efterspgrgsel eller sandt og falsk.”?' Den kritiske dannelse, derimod,
handler om at lzere at betvivle sandhedsudsagn og de autoriteter, som fremfgrer
dem. Den fgrste tilgang postulerer altsd en anden sandhed. Den anden tilgang
veegter kritikken af sandhedsudsigelser. De to forskellige tilgange synes derfor
umiddelbart uforenelige.

At konfrontere ekstremistiske narrativer direkte og pa individuelt niveau indbefatter
0gsa andre risici. Det kan eksempelvis presse ekstremistiske grupper eller individer
ud i en defensiv position, der blot genbekreefter fijendskabet og styrker troen pa egne
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argumenter. Herudover risikerer modnarrativerne at blive uskgnne ‘cut and paste’-
konstruktioner, som ikke taler til den medievante og gaming-orienterede ungdom.
Fakta og debattrads-trolling (hvor man obstruerer en verserende debattrad ved at
overlaesse den med information og hanlige kommentarer) er i det perspektiv ikke
solide medieredskaber i mgdet med de normalitetsskeptiske unge. Strategierne méa
i stedet ggre brug af fglelser, ny teknologi, kulturelle referencer osv.'?

Et alt for konfronterende modnarrativ med en abenlys afsender risikerer endog at
blive genstand for strategiske mod-modnarrativer, hvor ekstremistiske grupper eller
individer anvender kommunikationen til egen fordel. Dette ses eksempelvis ved det
amerikanske TATA. En yndlingsbeskaeftigelse blandt visse grupper af kvindelige
stgtter af Islamisk Stat er saledes at replicere pa TATA's opdateringer.’?® Herudover
kan den medfglgende italesaettelse kaste ungdvendig opmaerksomhed pa netop de
ekstremistiske grupper, hvilket for nogle vil virke dragende.’ TATA er saledes fra
flere side blevet kritiseret for i visse tilfeelde at oppiske en debat og stille en talerstol
til rddighed for den ekstremistiske propaganda.'?

Et andet problem ved at leegge for meget vaegt pa logiske og rationelle argumenter
er, at det overser de aspekter af det sociale, hvor ideologien har sin dybeste
forankring — i fglelser, fantasier og begaersrelationer. Et eksempel herpa kunne vaere
traileren til Islamisk Stats spillefilmsdokumentar Flames of War fra september
2014. Traileren er naesten blottet for ideologisk indhold, men til gengeaeld lover den
spaending med visuelle effekter og actionsekvenser i slow-motion. Det er tydeligt ud
fra sddanne videoer, at det ideologisk-politiske narrativ er underordnet det taktisk-
ideologisk-visuelle indhold: krigsaestetikken. | det hele taget ligner videoen mere en
Hollywood-filmtrailer eller reklamen for et nyt computerspil, end hvad vi normalt
opfatter som et radikalt islamistisk propagandafremstgd.

Den ofte anvendte forstaelsesramme for modnarrativer, som placerer narrativerne
ude pé 'ideernes markedsplads’ bygger ogsa pa en raekke problematiske antagelser,
der netop overser alle de ofte ubevidste fglelsesmaessige, kontekstuelle og
dynamiske processer, som radikalisering indbefatter. Ideernes markedsplads baerer
reminiscenser af den gkonomiske teenkning, som metaforen udspringer af.
Tilgangen har en blind tro til miljget og individets rationelle kerne som det, der skal
stimulere den korrekte brug af information. | situationer hvor individet afviger fra sin
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moralske grundindstilling og tilslutter sig den voldelige ekstremisme, skyldes det
saledes en markedsfejl pa ideernes markedsplads (hvor moralens pejlemaerker
seettes op). Og en fejl, som derfor kan korrigeres gennem modnarrativer, der hgjner
oplysningsgrundlaget og guider til den korrekte fortolkning af virkeligheden.

Et alt for konfronterende modnarrativ med en abenlys afsender
risikerer endog at blive genstand for strategiske mod-modnar-
rativer, hvor ekstremistiske grupper eller individer anvender
kommunikationen til egen fordel.

Fokus pa denne korrekthed i narrativernes konstruktion ggr ogsa de forskellige
indsatser blinde over for finansiering- og afsenderparadokset. Forestillingen bygger
til dels pa, at narrativerne skal leveres af alternative autoritative stemmer, der kan
hjeelpe til at affeje volden som legitim metode.'”® Problemet er dog, at online-
ekstremismen og radikaliseringsfaenomenet i hgj grad ogsé er baseret pé et opregr
mod autoriteter, hvorfor det autoritetsbaserede modnarrativ blot risikerer at
bekreefte og maske ogsa forsteerke oprgrstrangen. Er de alternative stemmer oven i
kgbet gkonomisk eller ideologisk koblet til staten, vil det, som naevnt, blot bestyrke
mistanken og mistilliden. Dette beskriver ogsa paradokset i, fra statens side, aktivt
at stgtte forskellige modnarrativer fremfgrt af civilsamfundsorganisationer. Den
direkte stgtte risikerer med Tim Stevens og Peter Neumanns ord at blive et 'kiss of
death'’ for troveerdigheden af de uafhaengige initiativer”.?”

Hussain og Saltman preesenterer en raekke eksempler pa, hvad de mener, er
succesfulde modnarrativer; herunder det Google Ideas baserede Against Violent
Extremism (AVE). Forfatterne fremheever, hvorledes AVE ved brug af personlige
videoberetninger fra reformerede ekstremister pa en effektfuld made kan promovere
vissemodnarrativerogigangseetteentiltraengtdiskussionomekstremismerelaterede
emner. Tydeligt imponerede over indholdet bemaerker forfatterne med undren, at
videoerne har et meget lavt kliktal — er blevet set af meget f& mennesker — fra feerre
end 100 visninger til 16.000 visninger for det mest populeere interview med en
tidligere canadisk supremacist.'?
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Det manglende kliktal viser en fundamental problemstilling for de internetbaserede
modnarrativer. Da det er frivilligt, om den enkelte gnsker at se indholdet, og da de
fleste i forvejen keemper med at navigere i et kaotisk informationshav, er det
tvivisomt, om de normalitetsskeptiske unge vil veelge at betragte de sindrigt
konstruerede modnarrativer. Videoer som disse kan maske med fordel bruges i
eksempelvis folkeskoleundervisning (selvom dette heller ikke er uden risiko), men de
vil finde meget lidt relevans for den egentlige malgruppe pa nettet. Disse er i langt
hgjere grad motiverede ud fra andre elementer og sgger fgrst og fremmest at fa
bekreeftet egne ideer og radikale inklinationer.

Netop problemet med at ramme den rigtige malgruppe er et metodisk spgrgsmal,
som kalder pa teknologisk assistance. Malgruppesegmentering blandt mod-
narrativer er endnu et underudforsket felt.’® Ifglge Anne Aly handler det for de
australskemodnarrativeromatidentificere alle sarbareunge, someriekstremismens
risikogruppe, og overbevise dem om at "ga veek” fra ekstremismen.’®® Teknologien
skal hjeelpe os med at udpege den rigtige malgruppe og de rigtige individer.
Herudover skal teknologien — som i Helfsteins tilfeelde — hjeelpe med at lokalisere
den radikaliseringsfase, som er bedst egnet til en intervention. Helfstein definerer
denne fase som veaerende 'acceptfasen’, hvor de personlige omkostninger ved at
overskride den naturligt forekommende normbarriere mellem ikke-vold og vold er
stgrst.’®’ Samme antagelse om "normative constraints on violent action” findes hos
Anne Aly i form af en almindelig moralsk barriere for vold, som under indflydelse fra
ekstremismen overskrides i en proces, hun kalder "moral disengagement”.

Problemet er altsd, at de mange antagelser om menneskers moralske natur og
kommunikationens effekt ikke har blik for radikaliseringens meget individuelle og
kontekstuelle karakter. Archetti kommer derfor med denne harde dom over den
strategiske kommunikation og de direkte modnarrativer:
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u
[Blecause any individual interprets incoming information according to a

personal narrative that is rooted in one’s network of relationships at any given
time, targeting extremists with the “right” message is, to put it bluntly, a waste

1 132
of time. ”

Modnarrativernes implicitte radikaliseringsmodeller og antagelser om individet vil
komme under yderligere kritisk behandling i rapportens del 3. Men farst rettes fokus
i del 2 pa den tililende teknologiske assistance.

132 Archetti, 2015: 56
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Del 2:

KVANTITATIVE METODER TIL

MONITORERING OG FOREBYGGELSE

”
Monitoring extremist and terrorist trends online, particularly using social

media as atool for visualising networks, has been crucial in recent surveillance
as well as counter-terrorism and counter-extremism initiatives. Not taking
down extremist content that does not breach counter-terrorism legislation is
a valuable way for governmental and non-governmental practitioners to build
a more accurate picture of the radicalisation process to improve strategies to
tackleit.'®

De beregningsmaessige og kvantitative metoder, som anvendes til monitorering og
forebyggelse af online-radikalisering, placerer sig et sted i feltet mellem blgde og
harde tilgange — og i forleengelse af allerede eksisterende forebyggelsestiltag. Det er
dog samtidig klart, at en alt for hard tilgang besveerligger arbejdet med open source
intelligence (OSINT), da empirien derved fjernes fra nettet, og netveerkets strukturer
og dynamikker pavirkes, hvilket Saltman og Russell delvist er inde pé i ovenstaende
citat.

Nar de sociale mediers netveerk og indhold analyseres med forskellige beregnings-
maessige og kvantitative metoder, reduceres netveerkets elementer typisk til en
epistemologisk ramme bestdende af to hovedelementer: noder og forbindelser.
Denne reduktion udspringer af maden, netveerksteorien definerer netvaerk pa.
Netveerksanalyse har saledes fokus pa relationerne mellem forskellige entiteter,
hvor disse relationer deles op i en maengde noder (knudepunkter) og forbindelserne

133 Saltman & Russell, 2014: 8.
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mellem disse noder (links). Netveerk kan derfor i udgangspunktet veere alt fra
terrororganisationer til kognitive tankesystemer.’®* | radikaliseringsgjemed bliver
disse dog ofte til netveerk af radikale ideologier, radikalisatorer, grupperinger, sarbare
unge osv.

Fig. 2: Tilgange til forebyggelse af online-radikalisering
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De forskellige forsgg pa at applicere beregningsmaessige og kvantitative tilgange til
studiet af radikalisering kan groft opdeles i to faser. | den fgrste fase, dataindsamling,
anvendes metoder til (automatisk) sporing eller kortleegning af radikalt, hadefuldt
eller ekstremistisk indhold og ekstremistiske netveerk pa internettet. | den anden
fase, dataanalyse, anvendes metoder og modeller til egentlige analyser af det
kortlagte materiale.

Dataindsamlingsdelen handler om at ekstrahere store maesngder information ved
brug af forskellige sorteringssystemer (disse kaldes ofte for web crawling- og data
mining-teknikker), der optrevler netveerkets forbindelser, samt forskellige tekst-
klassifikationsprincipper, der sgrger for at frasortere den 'harmlgse’ information.
Analysedelen forsgger dernaest at fa en dybere indsigt i ekstremistiske netvaerks
funktion og sammensaetning samt en indsigt i gruppers og individers brug af
internettet. Via avancerede algoritmer analyseres indholdet i hdbet om at kunne
forklare adfeerdsmaessige, strukturelle og sproglige karakteristika ved netveerket.'®
| sidste instans gnsker tilgangene at kunne forklare og forudsige den potentielle
online-radikalisering samt udpege radikaliseringstruede sérbare unge.

134 Cioffi-Revilla, 2010: 261; Lomborg, 2012: 6
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Ud over sondringen mellem dataindsamling og dataanalyse er der forskel pa, hvilke
elementer dataindsamling og -analyse veelger at fokusere péa. Overordnet kan
teknikkerne inddeles efter indhold, struktur og anvendelse.'® Indholdskortleegning-
og analyse kan fx pege péa informationer i tekst, video, lyd, metadata og hyperlinks,
og foregéar séledes med en hovedveegt pa noderne. Struktur- eller linkanalyse kan i
modseetning hertil modellere, visualisere og analysere forbindelserne mellem
netvaerkets noder, hvilket forteeller lidt om de forskellige knudepunkters placering i
forhold til hinanden. Mere konkret kan analysen opspore feellesskaber og
feellesskabsforbindelser, finde centrale ledere samt klarleegge bestemte
karakteristika for netvaerket.’®” Forskellen mellem netvaerks- og indholdsanalyse er
dog en ren analytisk sondring. De er naturligvis afhaengige af hinanden under selve
dataindsamlingen, og i praksis (iseer i terror- og radikaliseringsforskning) anvendes
de to tilgange ofte synkront.'®

Fig. 3: Typologi over beregningsmaessige og kvantitative tilgange

DATAINDSAMLING DATAANALYSE EPISTEMOLOGISK FOKUS
Indhold Content mining Tekst, lyd, video, metadata, > Noderne:
hyperlinks -Indholdets radikalitet

* Holdningsdannelse
+ Tendenser og popularitet

Struktur Web link mining Social netveerksanalyse > Forbindelserne:
+ Feellesskaber -Knudepunkters placering og
+ Forbindelser mellem vigtighed

feellesskaber
+ Centrale ledere

Anvendelse  Flow ? > Dynamiske skift i brugen

Endelig er det ogsd muligt at analysere brugen af nettet, dvs. sggninger, klik,
bevaegelser mm. Der findes ogsé beregningsmaessige simulationsmodeller, som
fokuserer pa systemdynamikker eller agentbaseret modellering. De kan potentielt
anvendes til at simulere ‘alternative’ udviklinger inden for (kommunikationen i)
terrornetvaerk m.m. Hertil kommer, at de beregningsmaessige simulationsmodeller

136 Correa & Sureka, 2013: 9.
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er mere realtidsfglsomme og mere avancerede end de simple netveerksanalyser.'
Disse veerktgjer star dog endnu over for at blive feerdigudviklet pa terror- og
radikaliseringsomradet, hvorfor indeveerende redeggrelse vil ngjes med at uddybe
henholdsvis netveerksanalysen (fx linkanalyse) og indholdsanalysen (fx analyser af
holdningstilkendegivelser).

Litteraturen inden for omradet er en blandet landhandel med varierende metoder og
teknologier. Somme tider er malgruppen eksplicit defineret, men oftest forbliver
denne del uklar, da fokus i fgrste omgang ligger pa det rent metodiske. Men der er (i
princippet) forskel pd, om indsatsen retter sig mod at lokalisere de sarbare og
radikaliseringstruede unge, som er genstand for terrorgruppers radikaliserings- og
rekrutteringsbestraebelser  (radikaliseringsforebyggelse), eller om indsatsen
fokuserer pa allerede aktive voldelige ekstremister (terrorbekaempelse). Og der er
forskel pa, om indsatsen er rettet imod at lokalisere og kortleegge individer (noder)
eller radikale miljger (netvaerk).

Fig. 4: Analysernes forskellige malgrupper

RADIKALISERINGSFOREBYGGELSE TERRORBEKAMPELSE
Netvaerk grupper/miljger, som er genstand « terrorgrupper og miljger
for terrornetveerks radikaliserings- « fx Islamisk Stat (i Irak og Syrien)

og rekrutteringsbestraebelser

Noder individer, som er genstand for « terrorister og terrorplanlaeggere
terrornetvaerks radikaliserings- og + fx Anders Behring Breivik
rekrutteringsbestraebelser

Herudover kan anvendelsen af beregningsmaessige og kvantitative metoder have
forskellige intentioner. Skal analyserne kun sigte mod at undersgge og monitorere
internetekstremismen, eller skal de ogsa anvendes til direkte at forebygge
radikalisering og bekaempe terror?' Det forste er en ngdvendig forundersggelse af
det sidste, men kortlaegning og undersggelse af ekstreme miljger og verserende
diskurser forteeller ikke ngdvendigvis meget om radikaliseringsproblemet.

139 Cioffi-Revilla, 2010: 264
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Grundet en ofte uklar eller mangelende sondring mellem individer og miljger far
eller efter radikalisering, indeholder nedenstdende gennemgang artikler fra
forskellige lejre. Der er ofte en glidende overgang mellem efterretningsvirksomhed
og socialpolitik — mellem antiterror og radikaliseringsforebyggelse — inden for dette
forskningsomréade.

Forste afsnit i denne del 2 beskeeftiger sig med netveerksanalysen. Andet afsnit
beskeeftiger sig med indholdsanalysen. Begge afsnit starter ud med at gennemga
generelle principper, metoder og eksempler, hvorefter fokus skifter til en kritisk
gennemgang af de metodiske problemstillinger, tilgangene stéar overfor i studiet af
radikalisering og ekstremisme pé sociale medier.

NETVARKSANALYSE

Netvaerksanalyser undersgger helt overordnet, hvorledes forskellige strukturer af
noder og forbindelser er konstrueret, hvordan de udvikler sig, og hvordan de pavirker
adfeerden i eller omkring netveerket.’®! Netvaerksanalyse kan derfor ifglge en del
terroreksperter bidrage med vigtig viden om terrororganisationers unikke karakter i
alt fra rekrutterings- og ekspansionsstrategi til den netveerksinterne diffusion af
radikale ideer.'> Det er saledes en udbredt forestilling, at netvaerksanalysen kan
kaste mere lys pa, hvorledes sociale online-netvaerk og udbredelsen af radikale ideer
er med til at radikalisere unge mennesker.'*3

Netveerksanalysen forsgger med andre ord at forstd betydningen af (digitale)
forbindelser mellem mennesker. | sin mest simple form fokuserer analysen pa
elementer som 'likes’, 'fglgere’ eller 'delt indhold’. Analyser af sociale medier kan
derfor bidrage med vigtig viden om, hvilke noder (hvem) i de ekstremistiske miljger
og terrornetveerk, som er involveret i rekruttering og propagandaudbredelse pa de
sociale medier, samt hvilke mekanismer denne informationsdeling er karakteriseret
ved. Og nér de forskellige netveerksanalyser kombineres med indholdsanalyser, kan
de, ifglge blandt andre Peter Neumann, blive veegtige redskaber til opstilling af
modeller, som skal forudsige internetinspirerede terroraktioner.** Det er under alle
omstaendigheder ofte med det hab, de forskellige nye teknologier introduceres.
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Indeveerende afsnit om netveerksanalyser er opdelt i to underafsnit. Fgrste under-
afsnit redeggr for netvaerksanalysens metoder og centrale principper fulgt op af
nogle eksempler p& metodens anvendelsesmuligheder. Andet underafsnit udfolder
diskussionen af de metodiske og analysemaessige problemstillinger som medfglger,
nar netvaerksanalysen appliceres pa terror- og radikaliseringsforskning.

Metoder og eksempler

Netvaerksanalysen kortlaegger noder og forbindelser gennem forskellige halv- og
helautomatiske teknikker. Som regel tager kortlaegningen af netveerkets hyperlinks
eller sociale forbindelser afseet i en reekke nggledata (seeds), dvs. URL-noder/IP-
adresser, brugernavne, e-mailadresser, osv. — fx et velkendt jihadiforum eller
brugerprofilen for en berygtet foreign fighter. Disse nggledata er autoritativt givet ud
fra kilder med ekspertise pd omradet og fungerer som node-afsaet for snowballing
eller optrevling af link-strukturen.’® Denne proces kaldes ogsa ofte for web crawling
og er baseret pa avancerede computeralgoritmer, der detekterer visse tendenser og
optrevler de forbindelser, det omkringliggende netveerk bestar af.® | princippet
svarer denne proces lidt til at surfe pa internettet bortset fra, at web crawler-
programmet minutigst abner alle links for at kortlaegge, hvor de fgrer hen.

Netvaerksanalysen kan dernaest male styrken af netveerkets forbindelser gennem
forskellige mal af nodecentralitet (popularitet), samt mal for netvaerkets karakter, fx
teethed. Dette giver en fornemmelse for netveerkets stgrrelse samt centrale og
indflydelsesrige aktgrer. Analysen interesserer sig ofte seerligt for aktgrer med hgj
centralitet, da de vurderes at veere indflydelsesrige. Seerlig interesse har aktgrer med
hgj betweenness centrality. Dette er aktgrer, der kobler flest geodzetiske stier (for-
bindelser) og saledes forbinder klynger af netveerk, dvs. de fungerer som inform-
ationsbro mellem forskellige domaener eller faellesskaber.’*” Et godt eksempel pa en
node eller aktgr med hgj betweenness centrality er de tidligere omtalte online-
jihadister, som forbinder netveerk af fremmedkrigere og terrororganisationer i
Mellemgsten med netveerk af sympatisegrer i Vesten.

Kvantitative analyser bgr forholde sig til klassiske positivistiske validitetskriterier
som repraesentativitet, reliabilitet (palidelighed) og gentagelighed. Validiteten sikres
i forste omgang ved at indsamle data korrekt — dvs. at f& en datagengivelse, som
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svarer til det oprindelige system. Om denne repraesentativitet sa deekker en antaget
virkelighed bag de sociale netveerk, méa vurderes og antages ud fra anden forskning.
Datagengivelsen skal ikke ngdvendigvis indeholde alle de samme informationer,
men den skal dog bevare en vis konsistens af bade noder og indhold. Ved sociale
medier betyder dette, at sdvel venskabsforbindelser som beskeder og opdateringer
ideelt set skal veere tilgeengelige, hvilket stiller store krav til beregningssystemernes
kapacitet og regnekraft. Fungerer denne dataindsamling optimalt, vil en anden
forsker, under uaendrede forhold, kunne finde frem til samme data og pavise de
samme tendenser. Forskningens reliabilitet (palidelighed) garanteres ved at sikre, at
data mining og dataanalyse afstedkommer konsistente og gentagelige resultater
over tid. Dette betyder at bade 'lagring’ og data mining ma vedblive at indhente
sammenlignelige data. De sociale mediers omskiftelige karakter taget i betragtning
kan reliabiliteten blive en stor udfordring. Der kan bade ske eendringer i platformenes
funktionsmade, ligesom brugerne over tid kan emigrere til andre platforme.’

Det er saledes en udbredt forestilling, at netvaerksanalysen
kan kaste mere lys pa, hvorledes sociale online-netvaerk og
udbredelsen af radikale ideer er med til at radikalisere unge
mennesker.

Disse kriterier seetter andre af netveerksanalysens egenskaber under pres og
implicerer videnskabelige antagelser om, at faenomenet er konstant. Men et af
netvaerksanalysens helt store styrkeomrader er netop, at det er et gjebliksbillede af
feenomener i stadig forandring. Forskellene mellem to stillbilleder af netveerket viser
lidt af det flow og de tendenser, som karakteriserer netveerket. En styrke ved
netvaerksanalysen er saledes, at det med tiden bliver muligt at beskrive bevaegelserne
— analyseperspektivet skifter fra objekt til flow, som dernaest kan visualiseres og
anskueligggres pa forskellig vis.'* Ligesom to tilfeeldige billeder fra en fodboldkamp
siger meget mindre om kampens udvikling og konsekvenser end en film over hele
forlgbet, lige s& lidt siger to tilfeeldige tveersnit af sociale netvaerk sammenlignet
med dokumentation af udviklingen over tid. Men netop denne longitudinale
analyseproces stiller store krav til de indsamlede datas kvalitet. Alt afhaenger dog
naturligvis af, hvilke analyser man gnsker at foretage.
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Analyserne kan endvidere anskueligggre sociale netvaerk gennem grafer og
diagrammer, der bl.a. visualiserer og klarlaegge forbindelserne mellem noderne.
Analysernes visuelle karakter ggr resultaterne lettere at afkode og fortolke for
forskere uden indgéende kendskab til de anvendte beregningsteknikker. Analyserne
siger dog meget lidt om nodeindholdets kvaliteter og netvaerksegenskaberne pa det
semantiske niveau.'s® Her bliver en supplerende indholdsanalyse ngdvendig.

Blandt nogle forskere i radikalisering og ekstremisme er netveerksanalysen ogsa
blevet populeer, fordi den giver indblik i den radikale ideologis udbredelse og dermed
peger tilbage pa ekstremismens centrale online-aktgrer. Scott Helfstein betragter
eksempelvis den digitale ideologiske propagandaudbredelse som et flow af
informationer mellem individer, der pavirker en proces, han kalder netveerks-
radikalisering. Hertil skal ifglge Helfstein leegges, at de sociale netveerk faciliterer
den operationelle planleegning, mobilisering og udfgrelse af terrorplots.’®! Helfsteins
teknologiske lgsningsforslag er at analysere sig frem til, hvornar de radikaliserede
unge mennesker treeder ind i tredje fase (af Helfsteins fire-fase-model), hvor det er
mest effektfuldt fra myndighedernes side at intervenere.’?

Blandt nogle forskere i radikalisering og ekstremisme er
netvaerksanalysen ogsa blevet populaer, fordi den giver indblik
i den radikale ideologis udbredelse og dermed peger tilbage
pa ekstremismens centrale online-aktgrer.

Netveerksanalysen ggr det muligt at opdage og visualisere implicitte feellesskaber
og centrale skikkelser eller organisationer i netveerket.’® Dette ggr det lettere for
bade forebyggelse og terrorbekaempelse at vaere mere malgruppefokuseret samt at
fa et gget kendskab til méalgruppen. Herudover kan analysen redeggre for andre
topologiske karakteristika: om relationerne mellem individer eller organisationer
bygger paforskelle eller ligheder; om netvaerket er konflikt- eller konsensusskabende;
om det er centraliseret eller opdelt.’> Ved at finde svar pa disse spgrgsmal forméar
netveerksanalysen at fgje mere substans til radikaliseringsmodellernes meso-
niveau og derved forbinde radikaliseringsmodellernes mikro- og makro-niveau.'®

150 Lomborg, 2012: 6.

151 Helfstein, 2012: 37

152 Helfstein, 2012: 4

153 Correa & Sureka, 2013: 19

154 Caiani & Wagemann, 2009: 70
1565 Caiani & Wagemann, 2009: 69

ONLINE-RADIKALISERING: FOREBYGGELSE PA INTERNETTET



Et godt eksempel pa denne berigelse af ekstremismeforskningens mesoniveau er
en britisk rapport om foreign fighters fra 2014 "#Greenbirds: Measuring Importance
and Influence in Syrian Foreign Fighter Networks”. Her har en gruppe forskere fra
"The International Center for the Study of Radicalisation and Political Violence"
(ICSR) ved Kings College i London i et ar fulgt en reekke britiske foreign fighter-
profiler pd Facebook og Twitter.'® Forskergruppen bruger i fgrste omgang net-
veerksanalysen til deskriptivt at analysere individer relateret til terror og voldelig
ekstremisme i udlandet. Fokusgruppen for undersggelsen er med andre ord den
voldelige ekstremismes fortrop, og rapporten synes hverken at interessere sig
synderligt for forebyggelse eller policy-l@sninger. At forskningsinteressen er rettet
mod den skarpe ende af spektret ses ogsa ved, at radikalisering som faenomen kun
neevnes i spekulative og vagt formulerede vendinger to steder i rapporten.

Til at indsamle data (og analysere dem via netveerksanalyse) har forskergruppen
blandt andet anvendt et af de nyeste skud p& stammen over data mining-
programmer, Palantir Torch, som er udviklet med stgtte fra blandt andre CIA.
Databasens nggledata bestdende af 190 profiler pd Facebook og Twitter (heraf 121
unikke profiler), er dog fundet ved manuel snowballing over 12 méaneder. Den
manuelle og ekspertdrevne udveelgelsesmetode virker séledes bedst til udpegning
af smé seet af noder, som gemmer sig i en stgrre population af brugerprofiler.

Den indsamlede data, kombineret med en grundig kvalitativ metode og en stor
maengde online-interviews, har indtil videre udartet sig i én rapport. Ved at betragte
og kvalitativt udveelge unikke fremmedkriger-konti har forskergruppen veeret i stand
til at erkende mgnstre i informationsspredningen for seerligt fremmedkrigere
tilknyttet de to konkurrerende sunni-ekstremistiske terrorgrupper Jabhat al-Nusrah
og Islamisk Stat.™”

Rapporten finder blandt andet, at krigerne i Syrien har udpreeget realtids-kontakt
med hinanden savel som med den hjemlige diaspora. Denne kontakt finder ofte sted
viaen lille gruppe meget aktive nyhedsdistributgrer, som ofte ikke er direkte tilknyttet
nogen grupper, men som sympatiserer med og deler informationer fra de forskellige
organisationer. Distributgrer kommer derved til at forbinde forskellige feellesskaber.
Herudover lokaliserer rapporten en ny klasse religigse autoriteter, som taler flydende
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engelsk, og som ggr sig bemeaerket ved at veere behaendige i brugen af sociale
medier. Rapporten udpeger her seerligt to centrale preedikanter: amerikaneren
Ahmad Musa Jibril og australieren Musa Cerantonio.'®

Vha. netveerksanalysen fastslar forskergruppen ogsa, at der gjensynligt findes
mange online-jihadister, der, som den berygtede Irhabi 007 (Younis Tsouli), ikke
praktiserer en aktiv voldelig ekstremisme uden for online-virkeligheden.'® Herudover
findergruppen, atde sociale mediers dbenhed har medfgrt dissens og diskussionslyst
blandt forskellige krigere og tilhaengere, hvilket haevdes ikke at veere normalt pa de
mere kontrollerede og lukkede jihadi-fora.'®® Rapporten bidrager altsa med en raekke
indsigter i dynamikkerne og netvaerksstrukturerne i den sunni-ekstremistiske
onlinekultur.

Ved at betragte og kvalitativt udvaelge unikke fremmed-
kriger-konti har forskergruppen veeret i stand til at erkende
mgnstre i informationsspredningen for szerligt fremmed-
krigere tilknyttet de to konkurrerende sunni-ekstremistiske
terrorgrupper Jabhat al-Nusrah og Islamisk Stat.

Jytte Klausen fra Brandeis University i Massachusetts har sammen med et
forskerhold fortaget et sammenligneligt studie.’® Forskerholdet har taget
udgangspunkt i 59 ngglekonti (seed accounts) af kendte vestlige fremmedkrigere |
Syrien og Irak, som de har snowballet ud fra. Herefter har de kvantitativt kortlagt et
netveerk af fremmedkrigere. Indholdet har de dog efterfglgende kodet med kvalitativ
metode udfgrt af et hold af kodere.

Klausens resultater bekraefter nogle af konklusionerne i briternes rapport, men de
stiller ogsa spgrgsmal ved andre. Klausen finder bl.a., at de sdkaldte nye religigse
autoriteter har mindre indflydelse end briternes fund synes at antyde, og at de
centrale og indflydelsesrige aktgrer i stedet skal findes omkring profiler og brugere,
der er neert knyttet til al-Muhajiroun-miljget omkring den radikale britiske salafist
Anjem Choudary.’®? Forskellen i disse fund tilskriver Klausen bl.a. forskellen i
metoder (omtales i naeste afsnit).
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Klausen finder ogsa, at de forskellige jihadist-bevaegelser slet ikke er sa bottom up-
baserede, som vi ellers forestiller os. Der er stramme tgjler i kontrollen med de
sociale medier.'®® Endelig finder rapporten en klasse af kvindelige supportere —
Klausen benaevner dem 'Umm-faktoren’, da mange profilnavne anvender denne
preefiks (Umm er arabisk for mor). Saledes konstaterer rapporten en informations-
strgm, der starter med officielle profiler fra de forskellige terrorgrupper og under-
grupper, som kaemper i Syrien og Irak. Disse informationer videredistribueres af
fremmedkrigere i de respektive krigsomrader, og herfra bliver informationerne delt
af Umm'erne og andre falgere i Vesten.'®*

Carter et al. og Klausen havde i deres analyse fokus p& noderne og nodernes
betydning for informationsstrgmmene. Denne tilgang kan siges at veere individ-
orienteret med fokus pa en forstaelse af sammenhaengen mellem individ (mikro-
niveau) og miljg (mesoniveau). En anden tilgang kan veere at supplere komparative
analyser p& makroniveau (fx staters politiske mulighedsstrukturer) med netvaerks-
analysens blik pa miljget.

Et studie af Manuela Caiani og Claudius Wagemann anvender netop denne tilgang.'®
Caiani og Wagemann sammenligner via netveerksanalysen ltaliens ekstreme
hgjreflgj med sin tyske ditto. Forfatterne anvender ekspertudvalgte nggledata som
afseet for web crawling af statiske hjemmesidenetvaerk i de to lande. 'Partner sites’,
dvs. reciprokke eller gensidige netveerksforbindelser, ses som udtryk for steerke
forbindelser og som en indikator af taetheden mellem organisationerne. Disse links
fortolkes ogsé som spor efter kommunikation organisationerne imellem og som
organisationernes redskab til gensidigt at hjeelpe hinanden ud i offentligheden.'®
Forfatterne finder en raekke forskelle i de to landes hgjrenationale online-netvaerk,
som de forsggsvis tilskriver forskellene i landenes politiske mulighedsstrukturer og
den politiske kulturs organisering i landet.'®” Forfatterne finder séledes, at Italiens
netveaerk er polycentrisk opdelt, hvorimod det tyske netveerk er steerkt centraliseret.’®

Netveerk illustreres ofte gennem komplekse modeller, der afbilleder et net af noder
og forbindelser — somme tider med angivelser for reciprokke forbindelser. En anden
made at illustrere dette pa, og samtidig hente flere informationer ud af de givne
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data, er at kombinere netvaerket med geografiske data, safremt de er tilgaengelige.'®
Et velkendt eksempel pa et sddant socialgeografisk informationssystem er Google
Earth; en sggemaskine, der forbinder geodata med andre sggeinformationer. Der er
gjort enkelte fors@g pa at kortlaegge terrornetveerk gennem anvendelsen af geodata
for derved at undersgge vigtigheden af geografisk neerhed ved dannelsen af
terrornetveerk.

Richard M. Medina og George F. Hepner har udfgrt et makrostudie af islamistiske
terrornetveerk, hvor de analyserer netveerkene som sociogeografiske systemer ved
brug af netveerksanalyse.'® Forfatterne operationaliserer det geografiske rum i
intervaller af tusinde kilometer og viser derved, hvorledes langt de fleste direkte links
fra de islamistiske netveerk gar til noder inden for den fgrste rumlige afgreensning
— dvs. Inden for de fgrste tusinde kilometer. Dette far forfatterne til at konkludere, at
den globaliserede terrorisme i virkeligheden er knap sé global, som den er forankret
lokalt i klan-netveerk, kulturelle identiteter og ideologiske anskuelser. Moderne
terrornetveerk er derfor ifglge forskerne begraensede af sociale, virtuelle og
geografiske rum, og de er fgrst og fremmest afhaengige af en kort afstand mellem
noderne.’” Netveerkenes koncentration far Medina og Hepner til at konkludere, at
islamistiske terrorister enten samler sig i bestemte omrader, eller at det fgrst og
fremmest er folk fra regionen, som danner de forskellige terrornetveerk.”” Social
interaktion pa internettet er saledes, ifglge deres studie, mere sandsynlig, hvis den
geografiske afstand er relativt kort.' Med andre ord fremhaever deres studie (af
online-netveerk) betydningen af en offline-virkelighed. Men hvad der er &rsagen hertil
(kulturelle, sproglige, mediemaessige kontekster?) finder rapporten ikke noget svar
pa. Fokus for de to forfattere er da ogsa primeert at videreudvikle en metode, der
sammenholder geospatiale og sociale analyser.

Et af de studier, der i hgjere grad forsgger at naerme sig policyambitioner om at
forbedre forebyggelsesindsatsen gennem netvaerksanalysen, er J.M. Berger og Bill
Strathearns studie af hgjrenationale twitterkonti i USA.'™ Ifglge forfatterne er det
nemt at identificere tusindvis at profiler p4 de sociale medier, som har et radikalt
indhold. Men det er straks vanskeligere at afggre, hvem der er vaerd at holde gje
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med.""® Et af forfatternes fokusomrader er séledes forsgget pa at udvikle en teknik
til mere preecis udgraensning af svage og pavirkningstruede unge mennesker, der
eventuelt kan blive genstand for myndighedssponseret holdningspavirkning og
malrettede modnarrativer.'”® Til det formal forestiller de sig, at socialkonservative
meningsdannere vil veere gode alliancepartnere, da de vil have mulighed for
ideologisk at na ind til malgruppen.'””

For at kunne optegne et fyldestggrende billede af den hgjrenationale online-
ekstremisme har Berger og Strathearn taget afsaet i 12 ngglekonti, der er dbne
profiler. Herudover medinddrager de informationer om de enkelte brugeres ideo-
logiske selvidentifikation som udtryk for stort politiske engagement.’” Herigennem
udarbejder de et pointsystem, der ggr det muligt at sortere i de mange tusinde aktive
profiler med interesse for voldelig ekstremisme og afggre, hvem der udger den
relevante malgruppe — hvem der er mest indflydelsesrig, og hvem der har stgrst
risiko for at blive pavirket.'™

Tanken har saledes vzeret, at sociale medier og ekstremistiske
fora kunne overvages for at afdaekke soloaktgrer uden fysisk
kontakt til ekstremistiske miljger. Opsporingen er ifglge
Neumann mulig, fordi disse aktgrer efterlader tilstraskkeligt

med virtuelle spor, som efterforskere potentielt vil kunne benytte
til at optegne deres interesser, lidenskaber og intentioner.

Berger og Strathearn finder, at indflydelse og eksponering er koncentreret omkring
den gverste ene procent af twitterbrugerne, samt at der synes at veere en hgj
korrelation mellem indflydelse/eksponering og engagement med naglekontoens
ideologi.’®® Efter deres vurdering er de mest radikaliseringssarbare twitterbrugere
dem, som ligger mellem nummer 200 og 500 pa den udarbejdede rangliste, da
deres interaktioner indikerer en interesse i ekstremistisk ideologi, som endnu ikke er
blevet til en ensidig besaettelse. Berger og Strathearn fastslar dog, at flere
undersggelser kreeves, som evaluerer deres fund, og som forsgger at indfange
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endnu flere karakteristika for twitterbrugere i risikogruppen. Samtidig ma mulige
interventionspraksisser undersgges. Her fremseaetter forfatterne dog et inspirations-
katalog af policy-lgsninger til forbedring af ekstremismeforebyggelse.’®

Ovenstdende eksempler belyser netvaerksanalysens metodiske og analyse-
strategiske alsidighed. Men en af de helt store drivkreefter bag indfgrelsen af
netvaerksanalyser i terror- og forebyggelsessammenhaeng har naturligvis veeret
habet om at kunne detektere de sarbare unges begyndende radikalisering og de
ensomme ulves kampforberedelser. Tanken har saledes veeret, at sociale medier og
ekstremistiske fora kunne overvages for at afdaekke soloaktgrer uden fysisk kontakt
til ekstremistiske miljger. Opsporingen er ifglge Neumann mulig, fordi disse aktgrer
efterlader tilstraekkeligt med virtuelle spor, som efterforskere potentielt vil kunne
benytte til at optegne deres interesser, lidenskaber og intentioner. Endnu vigtigere
kan deres online-aktivitet, sdfremt myndighederne fglger dem meget ngje, afslgre
pludselige forandringer i adfeerden: tiltagende trusler, forespgrgsler om
bombemanualer, kontaktertiludenlandske grupperinger eller en direkte proklamation
om en neert forestdende aktion. Neumann fremhaever, at der er mange eksempler
pa soloaktgrer, som netop deler deres intentioner med andre via nettet.'®2 Denne del
af analysearbejdet bevaeger sig dog et stykke ind pa indholdsanalysens banehalvdel
og vil derfor blive omtalt yderligere i afsnittet om indholdsanalyse.

Metodiske problemstillinger

Som ovenstaende gennemgang tydeligggr, kan netveerksanalysen kobles til en
maengde teorier og tilgange, og den tilbyder en raekke brugbare indsigter i de sociale
mediers funktion pa radikaliseringsforskningens meso-niveau. Dette er bl.a. muligt
gennem netvaerksanalysens saerlige kompleksitetsreducerende epistemologi. Men et
generelt og overordnet problem ved at anvende netveerksanalyse er samtidig, at
metoden netop har kompleksitetsreduktion som formal. Herved mé& en maengde
faktorer udgraenses, som ellers ogsé spiller en stor rolle for radikaliseringsproblem-
stillingen — det drejer sig om alt fra individuelle/biografiske faktorer til strukturelle og
politiske problemstillinger pa makro-planet.’®® Og heri bestar netop en af farerne ved
at anvende netvaerksanalyse pa sa komplekse faenomener som radikalisering: den
steerke reduktion risikerer at fgre til overfortolkning af de inkluderede effekter og
indikere kausalitet, hvor der reelt set kan veere tale om en maengde spurigse
sammenhzaenge eller tilfaeldigheder, hvilket vil sige, at det, som ligner sammenhaenge
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mellemtovariabler, ivirkeligheden blot eret sammenfald, der kan skyldestilfaeldigheder,
eller at begge variabler pavirkes af den samme mellemliggende variabel.’® Det er
séledes ikke muligt i et radikaliseringsforskningsperspektiv at kontrollere for alle
baggrundsvariabler (holde deres indflydelse konstant), hvilket en kvantitativ multivariat
analyse som netveerksanalysen ellers fordrer.'8

Et centralt problem er, at datagrundlaget begrzenser sig til
ukomplette og somme tider ukorrekte offentligt tilgaengelige
oplysninger — det sakaldte open source intelligence (OSINT)

— hvorfor en stor del af online-virkeligheden formodentlig stadig
ligger skjult et sted i internettets morke.

Herudover er der en reekke teknisk-metodiske problemstillinger forbundet med
anvendelse af social netveerksanalyse. Den fgrste problemstilling handler om,
hvordan store men ukomplette datasaet handteres og fortolkes. Analyserne er ofte
kun halvautomatiske, hvilket kan medfgre en del manuelt arbejde for alene at
frasortere irrelevant information. Hertil kommer, at indholdet — specielt med
udviklingen af web 2.0 — er stadig mere flygtigt og under konstant forandring, hvilket
bevirker, at visse analyser af dataudtreek allerede er foreeldede, inden de er afsluttede.
Sker der forandringer i systemdynamikkerne pavirker det analysens grundleeggende
algoritmer, hvorfor netvaerksanalysen star over for nogle sveere udfordringer pa sa
omskifteligt et omrade som terror og radikalisering. Det er med andre ord i
udgangspunktet kun muligt at sige noget om fortiden og lidt om nutiden, hvorimod
det fortsat vil vaere sveert at komme med forudsigelser og prognoser for udviklingen,
hvilket ellers er en forudsaetning for en vellykket forebyggelsesindsats.'e®

Dette giver en reekke problemer og begraensninger for indsamling og fortolkning af
data. Medina og Hepner lokaliserer nogle hovedproblemer vedrgrende dataind-
samlingen.'®” Et centralt problem er, at datagrundlaget begraenser sig til ukomplette
og somme tider ukorrekte offentligt tilgeengelige oplysninger — det sakaldte open
source intelligence (OSINT) — hvorfor en stor del af online-virkeligheden formodentlig
stadig ligger skjult et sted i internettets mgrke.'®® For netveaerksanalysen medfgrer
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det altsa et 'ude af gje, ude af sind-problem. Hvis der ikke foreligger nogen online-
informationer om ekstremister eller terrorister, 'findes de ikke. Men reelt er
problemet, at de blot ikke optraeder inden for den virkelighedshorisont, som et
socialt onlinenetvaerk af noder og forbindelser lader fremtraede.’® Og vi ved ikke,
hvor meget vi ikke ved. P& grund af problematikkens hgjspaendte karakter er
informationsmaterialet dog fuldt af huller og fejl og i visse tilfeelde bevidst
manipulation. Derfor bgr informationer som minimum sgges bekreeftet fra mange
forskellige kilder samtidig.

Den anden problemstilling handler om repraesentationen af nodedynamikken. Som
forklaret tidligere er sociale online-faellesskaber nogle meget foranderlige stgrrelser.
Men de fleste netveerksanalyser tager i realiteten et stillbillede af noget, som er i
beveegelse, og det kan fglgelig veere sveert at komme med preecise udsagn om
billedets betydninger. Derfor er analyserne steerkest, nar de fortaeller noget om
bevaegelserne i sig selv. Men dette kreaever realtids-analyser pa et meget komplekst
og hgjt niveau, og savel regnekraften som de komplicerede computer-algoritmer,
der skal styre slagets gang, er endnu i den spaede begyndelse for s& vidt angar
terrorisme- og radikaliseringsforskning.

Problemet er, at jo mere komplekse de analyserede processer er,
jo flere perspektiver falder uden for den epistemologiske ramme
af noder og forbindelser. Og som rapportens sidste radikalise-
ringsteoretiske afsnit vil blotlaegge, er den ekskluderede
maengde stor, nar radikalisering er undersggelsesspgrgsmalet.

Metodisk star analyserne altsa stadig pa et begynderstadie, hvor mere dynamiske
algoritmer til realtids-analyser samt data mining-vaerktgjer til de hurtigt forandrende
sociale medier er efterspurgt. Mange modeller skabes uden komplette dataseet, og
selv de bedste analyseredskaber indfanger en maengde 'hvid stgj' i form af aktiviteten
fra journalister, universitetsstuderende eller almindelige videbegaerlige mennesker,
som ellers intet har med radikalisering og terror at ggre. Analyser af trafikken pa de
forskellige ekstremistiske hjemmesider og internetfora har saledes i nogle tilfaelde
veeret konfronteret med den problemstilling, at visse vaerdier eller malinger er blevet
forsteerket alene grundet 'forskerinteresse’ og 'efterretningsklik’.*
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Det betyder, at analyseresultaterne kan vaere misvisende, da de ikke medregner
adfeerdsmaessige og kontekstuelle elementer, der potentielt kan pavirke netveerkets
udseende og aktiviteter,men som ogséa kan optraede uden sammenhaeng hermed.'’
Problemet er, at jo mere komplekse de analyserede processer er, jo flere perspektiver
falder uden for den epistemologiske ramme af noder og forbindelser. Og som
rapportens sidste radikaliseringsteoretiske afsnit vil blotlaegge, er den ekskluderede
maengde stor, nar radikalisering er undersggelsesspgrgsmalet.

Det er séledes ikke muligt helt at adskille analysen af feenomenet fra forskningens
og mediernes effekt herpad. Men netop heri ligger ogsa, potentielt set, en af
netvaerksanalysens styrker. Den tvinger os til at redefinere, hvad vi opfatter som
analysens studieobjekt. Ved at betragte de sociale feenomener gennem de
dynamiske sociale medier tvinges forskningen til at betragte strukturer og "det
sociale” som foranderlige og midlertidige stgrrelser.’??

Den tredje problemstilling handler om at aftegne greenserne til gruppen af sérbare,
ekstremistiske og sékaldt radikaliserede unge. Her falder analysen tilbage til de
ontologiske antagelser om individet, ideologien osv., som ma tilskrives feltet, inden
det kan analyseres. Mange ars diskussioner i terror- og radikaliseringsforskningen
er ikke kommet frem til nogen entydig definition af hverken terrorisme, ekstremisme
eller radikalisering. Men en del af netveerks- og indholdsanalyserne mangler endnu
helt at omfavne konsekvensen af de mange uafklarede begrebsmeessige, onto-
logiske og radikaliseringsteoretiske spgrgsmal. Det er seerligt problematisk pa et
omrade som ekstremisme- og radikaliseringsforskning, hvor informations-
strammens flydende og dynamiske karakter fordrer stor sikkerhed i teori og
metode.'®?

Herudover repraesenterer den halvautomatiske metodes valg af nggledata et
videnskabsteoretisk problem. Hvem er de 'autoritative kilder', og hvad bestemmer
relevansen af én kilde frem for en anden? Denne overvejelse finder sjeeldent plads i
akademiske artikler, og netop udveelgelsen vidner om metodens dybest set politiske
karakter, da udveelgelsen ikke springer ud af objektive forhold, men begraenser sig til
nogle valgte (politisk givne) parametre. Som bekendt indeholder ethvert valg ogsa et
fravalg. Heller ikke inden for terror-litteraturen er der konsensus om, hvilke organi-
sationer og hvilke personer, som er de mest centrale, mest ekstreme eller mest
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indflydelsesrige. | eksemplerne pa analysen af fremmedkriger-profiler vil en forsker,
der borer sig ind i netvaerket fra en anden samling ngglekonti — fx konti af folk
baseret i de omkringliggende arabisktalende lande — formodentlig finde frem til helt
andre netveerksledere.’® Men hvis netveerket afgiver et andet billede ved, at man
starter et andet sted, er det samtidig et vaesentligt problem for analysernes validitet.
Er der overhovedet tale om det samme netvaerk?

En del af forskellen mellem konklusionerne fra henholdsvis Klausens forsknings-
gruppe'® og forskerne pa Kings College'®tillaegger Klausen séledes netop forskellen
i metoden og angrebsvinklen pa dette punkt. De starter med hver deres lille bid af
Twitter-netvaerket, som de efterfglgende arbejder ud fra. Herudover er observations-
perioden for de to studier overlappende, men ikke den samme. Dette understreger
forskningsresultaternes midlertidige karakter.”

Som bekendt indeholder ethvert valg ogsa et fravalg. Heller
ikke inden for terror-litteraturen er der konsensus om, hvilke
organisationer og hvilke personer, som er de mest centrale,

mest ekstreme eller mest indflydelsesrige.

De metodiske begreensninger peger ogsa pa et grundleeggende problem ved Caiani
og Wagemanns komparative netvaerksanalyse. Det er naturligvis i sig selv
interessant at kunne se korrelation mellem politiske mulighedsstrukturer og
hgjreflgjens organisering, men analysen ser ogsa bort fra en lang raekke forhold, der
evt. kan veere spurigse variabler i den opstillede kausalforklaring. Hvad med politisk
kultur, politisk historie osv.? Problemet handler dog primaert om faktorer, som det er
muligt at finde data p4, eller som kan analyseres i andre komplementaere analyser.
P& individniveau, hvor det seerligt handler om den systematiske selvangivelse af
biografiske data, er spgrgsmélet endnu mere komplekst. Det er de feerreste
Facebook- og Twitterkonti, som ligefrem beretter aerligt om alt fra barndommens
marginalisering til hverdagens anerkendelseskamp.
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Det er ogsa et problem for fortolkningen af data, at de fleste forskere med teknisk
ekspertiseinetveerksanalyseikke harbaggrunditerror-ogradikaliseringsforskning.'#
De seetter ofte deres lid til meget simple radikaliseringsmodeller, som de har kunnet
leese sig til i den rigt citerede policy- og teenketankslitteratur, uden at reflektere
neermere over radikaliseringsmodellernes forklaringskraft og videnskabelighed.
Modellerne, som eksempelvis Wiktorowicz' model, har mg@dt stor kritik i akademiske
kredse (psykologi, socialpsykologi, sociologi og politologi) og regnes blandt mange
for at veere uvidenskabelige. Rapportens del 3 dykker dybere ned i dette spgrgsmal.

De metodiske problemstillinger understreger ogsa en anden pointe ved netvaerks-
analysen. Analysen er relativt nem at udarbejde, da der efterhanden findes et stort
udvalgt af tilgeengelige vaerktgjer. Til gengaeld er det en kunst at kunne fortolke
analysens resultater. Fortolkningen kraever bade stor metodisk, teoretisk og empirisk
indsigt.

De metodiske begraensninger samt ekstremismens og radikaliseringens individuelle
og kontekstuelle pavirkningsfaktorer ggr det herudover sveert at generalisere
mediebrugen til andre grupper og netveerk eller andre kontekster. De indsamlede
data som Carter et al. mgjsommeligt analyserer, kan derfor ikke uden videre siges at
veere repraesentative for vestlige fremmedkrigere eller for britiske fremmedkrigere,
der ikke anvender de sociale medier p4 samme vis eller i samme udstraekning. Det
er sveert at generalisere ud over den efterforskede gruppe.’®® Hertil kommer
problemet med de selvangivne biografiske data. Selvom forskerne har forsggt
kvalitativt at vurdere og dobbelttjekke informationerne, ved de kun, hvad de enkelte
krigere selv har valgt (strategisk eller gj) at dele om sig selv og om den gruppe, de
keemper for — enten gennem offentlige statusopdateringer, offentlige diskussioner
eller private online-interview.?®

Problemet med 'selvangivelse’ betyder ogs, at analysen har mattet udelade brugere
med restriktive privatlivsindstillinger eller manglende villighed til at deltage i
forbindelse med kortlaegning af netvaerk. Forfatterne reflekterer desveerre ikke over,
hvorledes dette kan teenkes at pavirke resultaterne, og hvad det betyder for den
efterfglgende fortolkning og anvendelse. Den samme problemstilling ggr sig
geeldende for Berger og Strathearn.?!
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Som Klausen ogséa fastslar, kan det veere sveert, hvis ikke umuligt, at fastsla
identiteten af visse brugere, hvilket er endnu et problem for validiteten af under-
s@gelsen.?2 Somme tider skifter konti oven i kgbet ejer pa tveers af kgn. Herudover
spekulerer Klausen over, hvorfor der med flere tusinde vestlige fremmedkrigere i
Syrien og Irak kun er en lille gruppe, som er ekstremt aktive online? Det er Klausens
egen fortolkning, at dette skyldes en hgj grad af intern mediekontrol og censur.2%

De metodiske problemstillinger understreger ogsa en anden
pointe ved netvaerksanalysen. Analysen er relativt nem at
udarbejde, da der efterhanden findes et stort udvalgt af tilgaen-
gelige veerktgjer. Til gengaeld er det en kunst at kunne fortolke
analysens resultater. Fortolkningen kraever bade stor metodisk,
teoretisk og empirisk indsigt.

Datafortolkningen lgber séledes ind i en raekke hermeneutiske og dobbelt-
hermeneutiske problemstillinger, og den steerkt sikkerhedsliggjorte adfeerd péa
sociale medier far somme tider mere karakter af en agentthriller, hvor fienden kender
og forstar sin rolle i fortolkningsspillet. Forskeren betragter ikke blot en intetanende
flok Igveunger pa savannen. Internetekstremismen er bade refleksiv og performativ.
Samtidig fortolker forskeren et virkelighedsbillede, som i forvejen er en fortolkning
(den dobbelte hermeneutik), og ved at videregive den fortolkning til politiksmedene |
det politiske system, konstruerer han den virkelighed, som efterfglgende under-
leegges 'objektive’ kategoriseringer etc. af nye forskere.

Opsummerende kan det altsa siges, at netvaerksanalysen far sveert ved at forholde
sig til det, som falder uden for analysens epistemologiske skema af noder og
forbindelser. Og netop den manglende information stiller en lang raekke forhindringer
for analysens udsigelse, som risikerer at blive indfanget i et net af fortolkningslag.

INDHOLDSANALYSER
Nodeindholdet kan analyseres pa mange forskellige mader. Den mere strategiske

og efterretningsorienterede terrorforskning har leenge haft en forkeerlighed for
indholdsanalyse via kvalitative og kvantitative metoder. | den ene ende af spektret
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anvendes kvalitative ekspertanalyser og -vurderinger af specifikt indhold (individuelle
online-opslag). | den anden ende af spektret anvendes automatiseret kvantitativ
indholdsanalyse i spgen efter generelle tendenser og dynamikker omkring hold-
ninger, stemninger og dispositioner inden for forskellige grupper.2°#

| forhold til netvaerksanalysen beveeger den kvantitative indholdsanalyse sig
selvsagt en smule teettere p& substansen. Den er derfor ogsa et hyppigt supplement
til netveerksanalysen. Indholdsanalyserne kan eksempelvis undersgge mgnstre og
tendenser i indhold opslaet pa ekstremistiske hjemmesider.?°® Som med netvaerks-
analyse forudseetter indholdsanalyse i fgrste omgang, at informationerne bliver
ekstraheret via tekst mining-programmer, dvs. programmer, der hgster specifikke
informationer fra store maengder online-tekst, hvilket kan foregad pa halv- eller
helautomatisk vis.?0

I nedenstdende gennemgang vil 'indholdsanalyse’ ofte blive anvendt synonymt med
'kvantitativ indholdsanalyse’, da fokus er rettet mod den kvantitative metode som
forebyggelsesbranchens nye vidundermiddel. | praksis vil dog langt de fleste
indsatser supplere denne tilgang med en form for ekspert-drevet kvalitativ analyse,
som ikke er i fokus i denne gennemgang. Nedenstaende gennemgang gar derfor
ikke i dybden med konkrete (kvalitative) eksempler pa indholdskodning.

Indeveerende afsnit om indholdsanalyser er opdelt i to underafsnit. Fgrste under-
afsnit redeggr for indholdsanalysens metoder og centrale principper fulgt op af
nogle eksempler pd metodens anvendelsesmuligheder. Andet underafsnit udfolder
diskussionen af de metodiske og analysemaessige problemstillinger, som medfglger,
nar indholdsanalysen appliceres pa terror- og radikaliseringsforskning.

Metoder og eksempler

Tekstanalyseteknikker (ogsa kaldet korpuslingvistik) benaevnes ogsa holdnings-
eller meningsanalyse (sentiment analysis / opinion mining methods).?°” Teknikkerne
kan ogsé rette sig mod indholdets fglelsesmaessige og affektive karakter (affect
analysis).?% Det er muligt via den kvantitative tekstanalyse at analysere udviklingen
af og dynamikkerne omkring holdnings- eller meningsdannelse. Det enkelte korpus
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analyseres séledes ved brug af en automatiseret metode, hvor computeralgoritmer
identificerer sproglige mgnstre og tendenser (fx hyppigheden af bestemte vendinger
og udtryk). Det giver mulighed for i realtid at forarbejde store maengder data
indhentet fra eksempelvis sociale medier.?® Analyserne kan bade udfgres som
monitorering retrospektivt eller i realtid, og de kan gennemfgres med fokus pa en
diskursanalyse, der placerer bestemte udtalelser inden for deres respektive sam-
fundskontekst.

Gennem monitorering af den diskursive holdningsdannelse er
det eksempelvis muligt at udpege (og overvage) de isolerede
holdningsbobler (hjgrner af internettet, hvor en ekstremistisk
monokultur har slaet rod) og szette ind med malrettede politikker,
der kan Igse op for de sociale spaendinger og modga polarisering.

Den diskursanalytiske tilgang har i radikaliserings- og terrorforskning typisk fokus
pa, hvordan budskaber, der florerer i ekstremistiske online-miljger, udvikler sig over
tid, samt hvordan de kan teenkes at pavirke den enkelte modtager (de sarbare unge).
Gennem monitorering af den diskursive holdningsdannelse er det eksempelvis
muligt at udpege (og overvage) de isolerede holdningsbobler (hjgrner af internettet,
hvor en ekstremistisk monokultur har sldet rod) og seette ind med malrettede
politikker, der kan Igse op for de sociale spaendinger og modgé polarisering.?'® Et
teenkt eksempel pa sddanne politikker kunne veere konkrete socialpolitisk tiltag eller
modnarrativer i form af positive alternativer.

De kvantitative tekstanalysetilgange anvender ofte selvleerende computer-algoritmer
til at skelne mellem radikalt og ikke-radikalt indhold p& hjemmesider og i individuelle
statusopdateringer pa sociale medier. Herved kan myndighederne hurtigere identi-
ficere trusler rettet mod grupper eller individer. Forskningen inden for feltet er dog
endnu i sin vorden, og de fleste videnskabelige tekster om emnet omhandler derfor
potentialerne i de fremtidige tekstanalyseredskaber fremfor egentlige analyse-
eksempler, der paviser anvendeligheden.?’® Herudover er det endnu omdiskuteret,
hvordan disse teknikker kan implementeres til analyse af dynamisk indhold p& de
sociale medier, hvor sprog og ramme ofte er mere fri og uformel.?'?
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En del af tanken er altsd at lade computeralgoritmer foretage forarbejdet og
indsnaevre maengden af materiale, som kraever en efterfglgende ekspertvurdering,
og som kalder pa yderligere undersggelser.?’® Fgrstesorteringen kan eksempelvis
forega ved at anvende emne-filtreret netvaerksanalyse efterfulgt at de kvantitative
tekstanalyser, hvor indholdet klassificeres efter, om det forholder sig positivt,
negativt eller neutralt til en bestemt problemstilling.?’* Med denne fgrstesortering
kan hjemmesider og brugerkonti ifglge et forskerhold fra det svenske Totalforsvarets
forskninginstitut (FOI) klassificere indholdets ‘interestingness’ ud fra indholdets ord-
0g seetningskonstruktioner.?’® Derved laves ud fra foruddefinerede kriterier en liste
over de mest interessante hjemmesider eller brugerprofiler pa et givent tidspunkt,
hvilket kan anvendes til yderligere analyse af motiver og intentioner, der ifglge
forfatterne peger pa individernes 'radikaliseringsniveau’.?'® At vurdere et 'radikali-
seringsniveau' ud frarent sproglige markeringer er naturligvis ikke helt uproblematisk,
hvilket rapportens del 3 vil dykke ned i.

Praecis som med netvaerksanalysens afseet i 'nggledata’ (udpeget af eksperter) ma
indholdsanalysen saledes udvikles i teet samarbejde med de relevante fagpersoner,
som har et indgdende kulturelt og sprogligt kendskab til de efterforskede miljger.
Tilgangen leener sig altséd op ad tanken om eksperter som dem, der skal levere en
objektiv tjekliste for analyserelevant ekstremistisk indhold.

Affektanalysen arbejder ud fra samme principper som de andre tilgange til indholds-
analyse. Den bruges til at analysere (maengden af) fglelser i forhold til et bestemt
emne. Analysen kan derfor anvendes til at udkrystallisere intensiteten af vold,
racisme eller had i ekstremistisk online-indhold.?"” Herudover kan affektanalysen
anvendes til at analysere og forsta adfeerdsmgnstre blandt de ekstremistiske online-
brugere.

Uanset hvilke sproglige markgrer, som analysen tager afsaet i, anvendes en sakaldt
'bag of words’ eller et 'discriminant word lexicon’, hvor computerprogramnmerne auto-
matisk identificerer de mest anvendte ord eller ordpar i store meengder online-tekst
og klassificerer tekststykker efter analyserelevant indhold.?'® For at kunne identificere
de relevante nggleord, som indikerer online-ekstremisme eller radikalisme, méa de
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anvendte ordlister sammenseettes af eksperter med et dybdekendskab til ekstre-
mistiske miljger.?'® Praecis som med netveerksanalysens afseet i 'nggledata’ (udpeget
af eksperter) ma indholdsanalysen saledes udvikles i taet samarbejde med de
relevante fagpersoner, som har et indgéende kulturelt og sprogligt kendskab til de
efterforskede miljger. Tilgangen laener sig altsd op ad tanken om eksperter som
dem, der skal levere en objektiv tjekliste for analyserelevant ekstremistisk indhold.
Denne tanke indeholder som allerede neevnt i foregaende afsnit en raekke
hermeneutiske problemstillinger.

Preecis som med netvaerksanalysens afseet i 'nggledata’
(udpeget af eksperter) ma indholdsanalysen saledes udvikles

i teet samarbejde med de relevante fagpersoner, som har et
indgaende kulturelt og sprogligt kendskab til de efterforskede
miljger. Tilgangen lner sig altsa op ad tanken om eksperter
som dem, der skal levere en objektiv tjekliste for analyserelevant
ekstremistisk indhold.

Bag of words-tilgangen konstruerer en positiv og en negativ liste, som saettes i
forbindelse med bestemte udtryk. Tilgangen teeller saledes antallet af samtidige ord
for at finde et udtryk for, hvor steerk for eller imod formuleringerne synes at veere.??°
| en videnskabelig artikel fra 2009, der undersgger mulighederne for at anvende
netveerks- og indholdsanalyse i jagten efter online-radikalisering, anvender
Bermingham et al. den naevnte bag of words-tilgang til at tildele YouTube-profiler og
-kommentarer positive og negative vaerdier. Herved kan de karakterisere brugere og
grupper af brugere alt efter deres mening om et emne.??' Teknikken kan ifglge
Bermingham et al. bruges til at finde frem til indhold, der er konstrueret med det
formal at radikalisere dem med forudgdende lille eller ingen interesse i voldelig
jihad.??? Artiklen forbliver saledes pa holdningsplanet i sine analyser og arbejder ud
fra en forudseetning om kausalitet mellem radikale holdninger og voldelige
handlinger. Dette kommer blandt andet til udtryk i artiklens forstéelse af online-
radikalisering, der beskrives som "en proces, hvori individer gennem deres
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onlineinteraktion og eksponering for forskellige typer online-indhold i stigende grad
accepterer anvendelsen af vold som en legitim metode til at Ipse sociale og politiske
konflikter"? Forfatterne bemeerker sely, at der ikke foreligger empirisk bevis for
denne pastand, men at der — ifglge forfatterne — er bred enighed blandt forskere og
policy-skribenter om internettets radikaliseringseffekt. PAstanden om bred enighed
kan dog ogsa diskuteres, hvilket denne review-series tidligere publikationer kommer
omkring.22*

De kvantitative tekstanalyseveerktgjer giver med andre ord forskeren mulighed for at
betragte de forskellige indholdsproducenters sprogbrug mere indgaende. Det er
muligt i stgrre skala at opfange de mest overbevisende budskaber og sproglige
vendinger, som de forskellige narrativer sammenseaettes af. Analysen vil derfor
(under de rette forudsaetninger) kunne pavise visse ekstremistiske trends pa de
sociale medier samt lokalisere ekstremismens trendsaettere.??®

| et studie af internetkommunikationen under Gaza-konflikten i 2008/2009 nar
Sheryl Prentice et al. frem til nogle karakteristika for udviklingen af sproget og
argumenterne i terroristmedier via en kombination af manuelle og halvautomatiske
kodningssystemer, de selv kalder for “Content and Composition Analysis (CCA)".2%
CCA bestar overordnet af to tekstanalysemetoder. Den fgrste metode er en
indholdskodning (bag of words), der fokuserer p& beskeders overtalelsesevner,
hvilket defineres som budskaber, rettet mod fx sarbare unge, der tilsigter at aendre
modtagerens attitude og/eller adfeerd i forhold til et spgrgsmal.??” Den anden
metode er en korpuslingvistisk begrebsanalyse, der fokuserer pa at udkrystallisere
de mest geengse narrativer og tematikker (trends), som fremtreeder i ekstremistiske
medier.??® Det handler altsd om de ord eller koncepter, som optraeder signifikant
oftere i ét korpus frem for andre korpus.

Den fgrste metode afslgrer et overtal af moralske argumenter pa de ekstremistiske
medier, og den sandsynliggar, hvordan aktgrer med forskellige gruppetilhgrsforhold
anvender distinkte argumentkonstruktioner. Den anden metode bekreefter en
overvaegt i brugen af moralske argumenter til at skabe en in group/out group-
skillelinje. Analysen viser, hvorledes argumenterne aendrer sig fra at udtrykke generel
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utilfredshed til mere specifikt og modtagerrettet at anvende voldelige udtryk efter-
handen som konflikten tager fart.??® Analysen paviser med andre ord en radikalisering
eller skeerpelse af retorikken. Forfatterne finder bl.a. en udbredt betoning af den
negative eller manglende moral blandt ekstremisternes out group. Herudover
bemeerker de over tid et fald i anvendelsen af 'bevis’-baserede argumenter samt en
stigende anvendelse af strategier og koncepter, der skal engagere den enkelte.?*

Forfatterne sammenszetter ud fra deres fgrste analyse et 'topologisk’ kort, som
illustrerer hvilke aktgrer, der anvender hvilken overtalelsesadfeerd (hvordan
argumentet er konstrueret).”' Det giver mulighed for en mere indgaende forstaelse
af forskellige aktgrers argumentationsméader. Argumenterne bruges eksempelvis til
at retfeerdigggre vold mod en amoralsk fjende. Herved kan forfatterne tegne kort
over argumentationen fgr og efter konflikten og pa et aggregeret niveau pavise
forandringer, der méaske er indtruffet som konsekvens af konflikten.?? Korpus-
lingvistikken bade understgtter og uddyber den fgrste analyses fund.?* Prentice et
al. fremhaever derfor, at de to overlappende analyseformer giver analysens resultater
validitet.* Men tilgangen efterlader stadig et stort spgrgsmalstegn der, hvor
argumentet slutter, og modtageren starter. Hvordan skal vi forstd individet, som
modtager argumentet? Det synes at veere en generel antagelse, at ekstremister
drives frem af holdningsdannelsen. Men holder den antagelse? Det fgres der ikke
bevis for, og antagelsen er endnu ret omdiskuteret og derfor ikke uproblematisk.?

Tekstanalyseveerktgjerne far ogsa flere forskere til at forestille sig en anvendelse i
den konkrete gerningsforhindrende og forbyggende indsats. Saledes spekulerer
eksempelvis Neumann i, at tekstanalyse kan give forskere og myndigheder en
forvarsling om et nyt ‘modus operandi’, og han giver som eksempel aendringerne i
jihadistbeveegelsens taktiske disposition efter, at Awlaki via webmagasinet Inspire
fremfgrte ideerne om lone wolf-angreb i USA og Vesten.2%

Spekulationerne gar dog ogsé et lag dybere hvad angar de automatiserede og
halvautomatiserede teknikkers fortreeffeligheder. Ansporet af frygten for de
ensomme ulve a la Breivik spekulerer Cohen et al. fra det svenske FOI séledes i
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mulighederne for en fremtidig sporing af individer, som planleegger at udfgre
voldelige handlinger.®" | deres teoriudviklende artikel Detecting Linguistic Markers
for Radical Violence in Social Media forestiller forfatterne sig séledes, at
tekstanalyseredskaber kan opspore tre forskellige typer advarselssignaler eller
bekymringsadfaerd (warning behaviours): (adfeerds)markgrer for radikal vold, som
kan afleeses i den enkeltes brug af sociale medier. Ved at sammenligne med
internetadfaerden og den ekstremistiske indstilling fra andre tilfeelde at voldelig
ekstremisme (og skoleskydere), skal det pa den made blive muligt at opfange
meninger, veerdier og, i sjeeldnere tilfeelde, egentlige voldelige intentioner i online-
indhold, som s& kan anvendes i den forebyggende indsats. Det er denne
automatiserede og algoritmebaserede computergenkendelse, som forfatterne
benzevner "linguistic markers for radical violence”?®® Forfatterne baserer tankerne
pa en retspsykiatrisk adfeerdsprofilering, der kan udkrystalliseres i tre typer online-
adfeerd. Disse tegn pa online-radikalisering vil blive uddybet yderligere i rapportens
tredje del.

En lignende tilgang fremfgres ogsé af blandt andre Bermingham et al. samt
Brynielsson et al., der som Cohen et al. ogsad kommer fra det svenske FOI og har
enkelte gengangere i forfatterkredsen. Paskuddet er endnu en gang frygten for de
ensomme ulves uforudsigelige haergen — med specifik reference til Breivik. |
Brynielsson et al. bliver ovennaevnte tekstmarkgr-tilgang formuleret pa naesten
tilsvarende vis. Forfatterne sammenligner selv deres tilgang med den metode, som
anvendes til at identificere netveerk, der deler bgrneporno,*° og formélet er at
udarbejde en analysemetode, som kan anvendes til at analysere ekstremistiske fora
i jagten p& ensomme ulve in spe.?® Dette ggr forfatterne ved at male pa tre
trusselsparametre: Motiver/hensigt, kapabiliteter og muligheder.?*'

Metodiske problemstillinger

De metodiske indsigelser mod indholdsanalysernes potentialer til forebyggelse af
radikalisering er mange og mangeartede. For overskuelighedens skyld er neden-
stdende gennemgang holdt relativt kort med fokus pa sprog, fortolkningsproblemer,
selvbiografiske data, visuelt indhold, dataoverload mm.
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Alene tekstniveauet stiller den automatiserede teknik over for en raekke vanske-
ligheder. Sproget kan saledes vaere en udfordring for analysen, da flere sprog ofte
anvendes simultant og ofte ogsa har forskellige laeseretninger.#? | en artikel om
online-rekruttering af Jacob Scanlon og Matthew Gerbers fremhaever de ogsa som
forudsaetning for deres metode, at det indsamlede data er pa engelsk eller er oversat
til engelsk med eksempelvis google translate.?*® Her stgder indholdsanalysen med
andre ord ind i problemer med oversaettelse. Forfatterne vurderer selv, at den
overordnede intention er mulig, men at det vil kraeve inklusion af andre sprog pa en
mere fleksibel made.?*

Sproglige online-faenomener, som beerer praeg af en ikke-reguleer stavemade eller
grammatik, slgret og kodet sprog, sprogbilleder med overfgrte betydninger,
hentydninger, metaforer, humor, sarkasme og slang pa mange forskellige sprog
stiller store (og maske for store) krav til savel analysealgoritmer som eksperter.
Fortolkningskunsten er her en vigtig mellemstation, som ggr brugen af sand-
synligheder og automatiserede pointsystemer yderst tvivisom.?*® Herudover har
eksperimenter vist, at algoritmer til brug for automatiseret holdningsanalyse indtil
videre er for upalidelige, hvis det ikke foregar pa engelsk.?%

Alle komplikationerne taget i betragtning, hvordan skal voldelige
inklinationer kunne analyseres ud fra online-adfaerd? Her
kommer ingen af de naevnte artikler med overbevisende svar.

Netop her undervurderer Brynielsson et al. sprogets kompleksitet og funktionalitet.
Som Bermingham et al. ogsa selv understreger i deres konklusion, er det proble-
matisk at bruge ordbgger (bag of words), da der er stor risiko for polysemi (at et ord
kan have mange betydninger) og synonymi (at der findes mange ord for det samme
feenomen).?*" Tilgangen er for upreecis, og selv forskere, som skriver disse algoritmer,
papeger umuligheden i at kunne indrette indholdsanalysealgoritmer, som kan
udpege de reelt farlige aktgrer.?* Brian Lucas giver en raekke eksempler pa analyser
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af hate speech online.?* Selv denne opgave er ikke let til trods for, at den ikke
forsgger at koble sproget til sandsynligheden for voldelig adfaerd i den fysiske
virkelighed. Alle komplikationerne taget i betragtning, hvordan skal voldelige inklina-
tioner kunne analyseres ud fra online-adfaerd? Her kommer ingen af de neevnte
artikler med overbevisende svar.

Videoer er fglgelig den kvantitative indholdsanalyses blinde
plet til trods for, at de indtager en stadig stgrre rolle i den
jihadistiske propagandamaskine — i savel radikaliserings-
som rekrutteringsspgrgsmal.

Herudover bygger mange algoritmer pa de biografiske oplysninger om eksempelvis
ken, alder, beliggenhed eller politiske overbevisning, som de enkelte brugere selv
angiver.?® Men muligheden for at tjekke korrektheden af disse selvangivelser pa
kvantitativt niveau er ikke til stede, hvorfor det kraever en intensiv kvalitativ vurdering
udfgrt af eksperter pd omradet. Praecis denne kvalitative vurdering er tids- og
ressourcekreevende, og den laeegger en klar begreensning pa, hvor generelle
udsigelser og konklusioner et givent arbejde kan komme med, hvilket eksempelvis
rapporten fra ICSR ogsa tydeligggr. Dette problem bemaerker Bermingham et al.
0gs3a, da de konstaterer, at aldersspredningen i deres testcase gar fra 14 til 107 &r.2s
Den 107-arige betragter forfatterne som en outlier, og vedkommende bliver derfor
ekskluderet fra datamaterialet. Problemet er dog, at de reelt set ikke kan vide, hvor
mange af de inkluderede data, som er korrekte. Metoden er altsa blind over for
forskellige identitetspolitiske og mikrosociologiske problemstillinger, som netop
ligger i forleengelse af disse selvangivelser, ligesom den ikke har gje for internettets
rolle i skabelsen af de mange forskellige online-identiteter og persona.

Automatiserede indholdsanalyser pa tekstniveau er, set i forhold til analyser af visuelt
indhold, relativt simple. Men det mest effektive ekstremistiske internet-propaganda
— videoer og billeder — kreever stadig en manuel bearbejdning, hvorfor videoer ofte
bevidst veelges fra i sddanne undersggelser.?? Videoer er fglgelig den kvantitative
indholdsanalyses blinde plet til trods for, at de indtager en stadig st@rre rolle i den
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jihadistiske propagandamaskine — i savel radikaliserings- som rekrutterings-
spgrgsmal.?® Dette ses ikke mindst i de meget avancerede videoproduktioner fra
terrororganisationer som Islamisk Stat (IS) i Irak og Syrien. Udfordringen vil sdledes
veere, hvordan eksempelvis kropslige og aestetiske elementer kvantificeres som
genstand for analyser? Hvordan ekstraheres effekten af emotionelle billeder, nar
kontekst, modtager osv. kun meget sveert kan tages med i betragtning?

Cohen et al. er dog ogsé selv klar over en raekke af de automatiserede teknikkers
begreensninger. Forfatterne fremhaever saledes, at dataoverload, ikke-indekseret
dataidark web samt behovet for en dybdegaende forstaelse for de mange forskellige
aspekter af savel skriftlig som visuel kommunikation ggr det umuligt at finde frem
til de ensomme ulve ved brug af helautomatiserede metoder alene. Derfor foreslar
de redskaberne som supplement i en semi-automatiseret indsats.?>* Problemet er
saledes ikke blot dataens ukomplette karakter, men ogséa det faktum, at der samtidig
er for meget af den, og at analysekapaciteten altid vil veere begreenset. Herudover
mangler de automatiserede redskaber til lokalisering af visuelt indhold endnu at
blive udviklet.?®® Den nye computerteknologi til billedgenkendelse, som automatisk
kan seette ord pa billeder og dermed lettere ggre visuelt indhold til genstand for
kvantitative analyser, er saledes endnu i de allertidligste udviklingsfaser. Forelgbig
kan denne teknik anvendes til den mest simple form for kategorisering eller
indeksering, men teknologien tilskrives store potentialer.?5

Et andet problem, som den individorienterede indholdsanalyse star overfor, er, at det
kan veere vanskeligt helt at fastsla, hvem der egentlig gemmer sig bag en given
brugerprofil. Det er ikke ualmindeligt, at flere personer eksempelvis anvender
samme profil, eller at en person har flere profiler. Derfor skal programmerne foretage
‘alias matching’ eller 'author recognition’ for at kunne verificere forfatterne bag. Men
der er aldrig nogen garanti.?%’

Anvendelsen af indholdsanalyse pa ekstremisme- og terrorismeomradet ma ogsa
reflektere emnets performative karakter samt den indflydelse dette matte have pa
badeindhold og netveerk. En ofte grundleeggende forudsaetning forindholdsanalysen
er séledes, at folk ggr, hvad de siger, de vil ggre, hvorfor tendenser pa sociale medier
kan anvendes som forvarsling for handlinger i den virkelige verden.?® Den forud-
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seetning giver intuitivt god mening ved eksempelvis marketingsundersggelser, og
netvaerks- og indholdsanalyserne er derfor brugbare til undersggelser af trend-
feenomenerien majoritetskultur. Men jo steerkere tendensen mod sikkerhedsliggjorte
minoritets-spgrgsmal eller voldsforherligelse er, jo sveerere er det at laegge sig op ad
kvantit-eternes (popularitetens) visdom. Trends péa sociale medier arbejder som
regel ud fra nogle positive dynamikker, hvor det er godt at blive set. Radikalisering,
rekruttering og ekstremisme fungerer i modsaetning hertil pa greensen af normalitet,
kriminalitet og sikkerhed, hvilket medfgrer nogle helt andre mekanismer omkring,
hvad der bliver meldt ud, og hvad hensigten med udmeldingerne er. Trends og
popularitetsmal er derfor problematiske begreber, nar forskningen beskeeftiger sig
med et sa sikker-hedsliggjort, overvaget og censureret faenomen som internet-
ekstremismen. Her méa der tages en raekke forbehold for datagrundlagets anderledes
performative og dark web-orienterede karakter, hvilket ogsd metodediskussionen i
afsnittet om netveerks-analyse kort var omkring.

Trends pa sociale medier arbejder som regel ud fra nogle
positive dynamikker, hvor det er godt at blive set. Radikalisering,
rekruttering og ekstremisme fungerer i modsaetning hertil pa
greensen af normalitet, kriminalitet og sikkerhed, hvilket
medfgrer nogle helt andre mekanismer omkring, hvad der bliver
meldt ud, og hvad hensigten med udmeldingerne er.

P& grund af den mulige online-radikaliserings mange fortolkningslag er spillet desto
mere komplekst, overlejret af diverse identitetsmaessige og sociale processer, der
skaber mulighed for en masse falske positiver. Det mgrke internet har en pluralitet
af identiteter, og hver identifikationsproces har sin helt unikke karakter. Som Randy
Borum ogsa bemaerker, er radikaliseringsfaenomenet karakteriseret ved aekvifinalitet
og multifinalitet, dvs. at mange forskellige veje farer til radikalisering, og at personer,
der fglger den samme vej, alligevel kan ende forskellige steder.?® Der er en stor grad
af vilkarlighed og uforudsigelighed i individers vej ind i den voldelige ekstremisme.

Netop de sociale mediers omskiftelige og dynamiske karakter bevirker ogsa, at
analyserne hurtigt bliver foraeldede. Realtidsanalyser er derfor efterspurgte, da de
fokuserer pa at give en tidlig advarsel om nye tendenser pd internettet.?®® Dette giver
da ogséa umiddelbart god mening, hvis man betragter simple sociale faenomener pa
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aggregeret niveau. Det kan fx, som Lucas fremhaever, anvendes til at demonstrere
den geografiske fordeling af forskellige former for hadtale pa Twitter over en bestemt
periode.?®" Men hvordan kan dette overseettes til individuel netadfaerd? Springet fra
det aggregerede makro- eller mesoniveau til forudsigelser om adfeerd péa individ-
niveau medfgrer en risiko for gkologiske fejlslutninger.

Det fortaber sig séledes ofte i det uvisse, hvilken mere praecis sammenhaeng
forskellige forfattere forestiller sig, at der er mellem terrororganisationer, ekstremis-
tisk online-indhold og radikalisering af sarbare unge. En registreret forbindelse
mellem to noder betyder jo ikke ngdvendigvis, at der har fundet en pavirkning sted,
ligesom pavirkningens karakter og resonans ikke lader sig statistisk deducere. Dette
hidrgrerimidlertid en radikaliseringsteoretisk diskussion, som er omdrejningspunktet
for rapportens sidste del.

261 Lucas, 2014: 5
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Del 3:

ONLINE-LITTERATURENS

RADIKALISERINGSMODELLER 0G
LOSNINGSBESKRIVELSER

De forudgaende to rapportdele har beskrevet spektret af online-forebyggelse, som
det ser ud pa nuveerende tidspunkt, og som seerligt de kvantitativt drevne viden-
skabelige discipliner forestiller sig, at det matte se ud i fremtiden, nar vi har leert at
udnytte de nye teknologiers potentiale til fulde.

Men for at forstd, hvad der genererer hele videnskaben inden for online-forebyggelse,
er det vaesentligt indledningsvist at dveele lidt ved den frygt og det trusselsbillede,
der mere end noget andet er med til at seette den videnskabelige og policy-
orienterede sggen i gang: forestillingerne om terrorismens ensomme ulve. Netop
her adskiller den nye terrorfrygt sig fra terrorismebeskrivelsen, som den umiddelbart
sd ud efter Londonbomberne i 2005. Dengang fokuserede beskrivelsen af
radikalisering i seerdeleshed pa den hjemmegroede terrorismes netveerk, kontakter
og gruppetilhgrsforhold. Man frygtede de store (hjemme)koordinerede anslag, hvor
selve udfgrelsen kraever en del planlaegning og er relativt kompleks.

Truslen fraden hjemmegroede terrorisme harisaer i den danske kontekst foranlediget
en socialpolitisk og kriminalpraeventiv tilgang. Men problemstillingen er lidt ander-
ledes hvad angér frygten for radikaliseringens og terrorismens enspaendere: De
socialt marginaliserede og isolerede unge, der antageligvis via internettet far kontakt
til ekstremistiske grupper og ideer, og som via online-indhold og virtuelle netvaerk
opbygger en militant modstandsidentitet og-kapacitet, der potentielt kan foranledige
voldelige handlinger. Det tydeligste eksempel pa denne type terrorisme er naturligvis
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den nationalkonservative og selverkleerede norske korsfarer Anders Behring Breivik.
Problemet er, at gruppen af de potentielt radikaliserede pa sin vis er et led laengere
nede i den voldelige ekstremismes fgdekeede og dermed ogsé sveerere at fa gje pa.

Teknologi- og medieforskerne Salem, Reid og Chen beskriver de sociale medier som
kanal til at sprede ekstremistisk ideologi og radikalisere sympatisgrer.?®?> Og dette
radikaliseringspotentiale har for alvor sat spekulationer i gang vedrgrende de
ensomme ulves selvradikalisering via internettet.?®® Professor i kommmunikation ved
universitetet i Haifa, Gabriel Weimann, indrammer trusselsbilledet med en kort og
sigende beskrivelse: “The real threat now comes from the single individual, the 'lone
wolf', living next door, radicalized on the internet, and plotting strikes in the dark” .26

Et andet godt eksempel p& opfattelsen af den nye trussel kan leeses i en rapport af
Kamaldeep Bhui og Yasmin Ibrahim, der forsker i transkulturel psykiatri hos Queen
Mary University:

u
Within the realm of radicalization there has been increasing focus on the

notion of "lone wolf terrorism” as a variant form of self-radicalization [..] Lone
wolves lack the support and resources and may not commit themselves to
continuous membership or group involvement. Self-radicalization is through

exposure to secondary sources such as books, writings, and manifestos.26® ”

| Bhui og Ibrahims beskrivelse tilleegges ideologien altsa den vaesentligste betydning
for faenomenets udbredelse, hvilket fgrer til spekulationer om online-indholdets
effekt og farlighed. De mange forestillinger om truslen fra ensomme ulve har derfor
faet en raekke forskere og policy-skribenter til at spekulere i mulighederne for at
opspore de ensomme ulve med computeren som den omnipotente sporhund.

Hertil kommer, at kravet og forventningen om forebyggelse presser pa for at ggre
brug af de nye teknologiske vidundermidler. Séledes opstar en litteratur om
forebyggelse af online-radikalisering, der, som eksempelvis Brynielssen et al., baserer
sine analyseveerktgjer til opsporing af de potentielle ensomme ulves 'weak signals’
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pa ideen om at kunne tilnaerme sig en ‘profil’ for de sarbare unge.?®® Ogsa Cohen et
al., den anden forskergruppe fra FOI, har vaeret hurtige til at se de nye teknologiers
store potentialer. Jagten efter radikaliseringens 'svage signaler’ seettes ind:

{u
Lone wolf terrorism is a threat to the security of modern society, [and since]

lone wolves are acting on their own, information about them cannot be
collected using traditional police methods such as infiltration or wiretapping.
One way to attempt to discover them before it is too late is to search for
various “weak signals” on the Internet, such as digital traces left in extremist
web forums. With the right tools and techniques, such traces can be collected
and analyzed. In this work, we focus on tools and techniques that can be used
to detect weak signals in the form of linguistic markers for potential lone wolf

1 267
terrorism. "

Problemet ved denne tilgang er, at den ekskluderer eller reducerer de mange sociale
processer, som gar forud for et engagement med ideologien — og som potentielt gar
den enkelte 'terrorist’ anderledes end alle andre, der beskeeftiger sig med den samme
ideologi uden at ende i et voldeligt engagement.

Et ofte anvendt eksempel pa den sékaldte online-radikalisering er historien om den
terrordgmte amerikaner, Colleen LaRose (alias Jihad Jane), der i 2009 var med til
bl.a. at planlaegge et attentat pa den svenske tegner, Lars Vilks. LaRose gjorde sig
bemaerket ved at have levet et dobbeltliv, hvor den islamistiske identitet nsermest
udelukkende blev anvendt i online-kontakten med andre jihadister. Men som
islamforsker og religionshistoriker Jeffry Halverson og Amy Way understreger, kan
tilfeeldet LaRose ikke blot reduceres til et spgrgsmal om farlig ideologi eller online-
liv. Gennem socialteori og psykologiske tilgange nér forfatterne frem til, at online-
radikalisering af marginaliserede personer som LaRose bgr forstas gennem den
personlige historie og eksisterende sociale og kulturelle brydninger.?6#

Overordnet konkluderer flere forskere derfor, at forestillingerne om online-
selvradikalisering og ensomme ulve ikke er saerlig brugbare til beskrivelsen af
radikalisering set i forhold til brugen af internettet.?® Stevens og Neumann gar
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endog skridtet videre og erkleerer, at selvradikalisering eller selvrekruttering via
internettet, og med lille eller ingen kontakt til den ikke-virtuelle ekstremisme,
neermest aldrig finder sted.?”® Carter et al.?”' understreger, at der findes en 'klasse’ af
online jihadi-supportere, der, som Irhabi 007, bliver populeere og effektive
informationsspredere, men som aldrig deltager i'den virkelige verdens ekstremisme'.
Et andet og nyere eksempel herpéd er den populeere pro ISIS-twitterkonto Shami
Witness, der indtil december 2014 blev anset for at vaere en ngglekonto for den
sunniekstremistiske terrorgruppe. Med over 129.000 tweets pa kontoen (primaert
skrevet pa engelsk), mere end 17.000 faste fglgere og millioner af manedlige
besggende var han en ngglefigur i den jihadistiske online-bevaegelse. Manden bag
Shami Witness, Mehdi Masroor Biswas, viste sig at veere et familiemenneske, der
spiste pizza med vennerne, gik til Hawaii-fest pa sit arbejde og til dejligt arbejdede
som leder hos en stor virksomhed i Bangalore — Indiens svar pa Silicon Valley.?227
Der kan med andre ord veere en stor diskrepans mellem online og offline, som bgr
inddrages i radikaliseringsforstaelsen.

Overordnet konkluderer flere forskere derfor, at forestillingerne
om online-selvradikalisering og ensomme ulve ikke er saerlig
brugbare til beskrivelsen af radikalisering set i forhold til brugen
af internettet.

Rapportens tredje og sidste del vil i sin fgrste halvdel udkrystallisere den
gennemgdede online-litteraturs radikaliseringsmodel. Anden halvdel tager fat i
litteraturens forestillinger om online-radikaliseringens kendetegn og mulige digitale
Igsninger. Undervejs diskuterer del 3 de overordnede radikaliseringsteoretiske
problemer i de fremfgrte netvaerksanalyser og i forestillingen om forebyggelse af
online-radikalisering.

270 Stevens & Neumann, 2009: 13
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ONLINE-LITTERATURENS RADIKALISERINGSMODEL (PROBLEMFORSTAELSE)

Radikaliseringsbegrebet, som det fremfgres bade eksplicit og implicit mange steder
i litteraturen om forebyggelse af online-radikalisering, kan kort beskrives som
kombinationen af to elementer: ideologi og sarbarhed. Forholdene omkring samt
opfattelsen af ideologi og sarbarhed varierer alt efter de forskellige tilgange og
videnskabelige grundantagelser, men i store traek reducerer seerligt den policy-
rettede litteratur problemstillingen til disse to stgrrelser. Saltman og Russell fra
Quilliam Foundation beskriver sdledes radikalisering som fglger: “It remains the
case that radicalisation processes start with the introduction to extremist ideologies
that thenlead to violent extremism and potential terrorist acts”.?"* Samme opfattelse
ligger til grund for Anne Aly og hendes arbejde med det australske PaVE:

{u
This paper proposes that radicalization is best approached as a combination

of vulnerability (defined as the propensity for individuals and groups to come
into contact with and be influenced by terroristic narratives) and exposure to

terrorist supportive environments.*”®

Dette efterlader en todelt radikaliseringsmodel, hvor en lang raekke sociale,
psykologiske og politiske forhold reduceres til spgrgsmal om enten en farlig og
ekstrem udefrakommende ideologi eller individuel sarbarhed. Herved ekskluderer
modellen (og dermed ogsa de af modellen fremkomne Igsningsforslag) en lang
reekke videnskabelige perspektiver, hvilket fig. 5 anskueligggr. De mgrkegra kasser
og modelindhold angiver online-litteraturens forklaringsmodel og I@sninger, mens
de lysegrad kasser og modelindhold anskueligggr den ekskluderede maengde af
alternative forklaringer.

Modellen praesenterer naturligvis ikke en udtgmmende beskrivelse af discipliner og
forklaringsmodeller. Den er blot en abstraktion med eksemplificerende modelindhold.
Det virkelige billede, s&fremt man overhovedet kan tale om noget sddan inden for de
mangefacetterede radikaliseringsteorier, er en langt mere kompleks og heterogen
stgrrelse. Alene forsgget i at opsplitte radikaliseringsperspektivet i tre niveauer
(mikro/meso/makro) ekskluderer en lang reekke elementer, der bade i epistemologi
og ontologi gar pa tveers af denne abstraktion.
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Fig. 5: Online-litteraturens radikaliseringsmodel samt udeladte perspektiver
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Dette afsnit om online-litteraturens radikaliseringsmodel gennemgér, med et kritisk
blik fra andre radikaliseringsperspektiver, modellens to hovedbestanddele. Fgrste
underafsnit diskuterer ideen om sarbarhed i lyset af Wiktorowicz' brug af begrebet
'kognitiv dbning, og den indflydelse begrebet har haft pa store dele af radikaliserings-
litteraturen og radikaliseringspolitikken. Underafsnittet fremhaever, at den kognitive
abning har haft store implikationer for den efterfglgende taenkning (eller mangel pa
samme) om individets rolle i radikalisering. Andet underafsnit slar ned pa
beskrivelserne af ideologiens og/eller moralens rolle. | mange forklaringsmodeller,
der ofte tenderer til cirkelslutninger, fremhaeves ideologien som en faktor, der bade
skaber sarbarhed og er en effekt af sarbarheden. Samtidig haeftes forklaringerne
om ideologiens farlighed op pa en taenkning om ideologien som noget socialt
fremmed, hvor radikal teenkning og voldelig handling sammenkoblesimodsaetningen
til ideen om samfundets ikke-ideologiske og fredelige normalitet. Dette leder
afslutningsvist videre til en kritisk diskussion af grundantagelsen om volden.

Sarbare unge og kognitive abninger

Der er allerede forsket meget i og skrevet en del om radikaliseringsteoriernes
antagelser og fund vedrgrende individet fgr og under radikalisering (radikaliseringens
subjektforstaelse).?® Men selv inden for denne litteratur er en raekke punkter endnu
ubeskrevne, mens andre forbliver steerkt omdiskuterede — herunder antagelsen om,
at radikalisering, som feenomen, kobler sig til de sarbare unge. Ifglge fx Bhui og
Ibrahim er der stgrst risiko for radikalisering hos dem, der er sérbare. Og de er
sarbare pga. egenskaber som isolation, generthed og potentiel aggressivitet, der
bliver aktiveret i en kontekst af opfattet diskrimination, uretfaerdighed eller trussel
mod egen gruppe.?’” Forfatterne peger altsa i retning af en seerlig (men ogsa ret
almindelig) psykologisk profil. Men det springende punkt, hvor radikaliseringen
anteendes, bliver ifglge deres teori den enkeltes ‘opfattelse’. Individets opfattelse af
virkeligheden bliver derfor et kardinalpunkt for s&vel problemforstaelse som for
I@sninger.

Inden for radikaliseringspolitikkens virkelighed synes der efterhdnden at veaere
etableret konsensus om denne grundantagelse — seerligt i Danmark. Ideen om
sarbarhed peger pa en veerktgjskasse af allerede veletablerede kriminalpraeventive
og socialpolitiske indsatser. Og det skaber et lettere genkendeligt trusselsbillede,
som derved reducerer en ubekendt og latent usikkerhed til en handterbar stgrrelse.
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Endelig motiverer ideen til at teenke i individorienterede og socialpolitiske lgsninger
frem for at diskutere problematikkens samfundspolitiske konsekvenser. | stedet for
at spgrge til, om der er noget, vi som demokratisk samfund kan ggre bedre i mgdet
med ekstremismen — pé& politisk niveau — bliver spgrgsmalet, hvordan vi kan
genoprette og normalisere de socialt og ideologisk afvigende individer og generelt
immunisere samfundets individer mod ekstremistiske kreefter.

Ideen om sarbarhed kan bl.a. spores tilbage til de fgrste egentlige modelbeskrivelser
af radikaliseringsbegrebet, og den kan iseer seettes i forbindelse med Quintan
Wiktorowicz' teoretisering af det socialpsykologiske begreb 'den kognitive &bning'.
Det er den samme Wiktorowicz, som gennem en arreekke var topradgiver vedrgrende
sikkerhedsspgrgsmal for Det Hvide Hus i Washington, hvor han bl.a. var leder af den
arbejdsgruppe, der skulle udvikle initiativer til bekeempelse af online-radikalisering.

Wiktorowicz anvender den kognitive abning til at forklare, hvorledes unge mennesker,
der er vokset op i vestlige samfund og har veeret preeget af vestlige veerdier, kan
ende med at vende disse veerdier ryggen. Den kognitive abning bliver saledes det
forklarende mellemled, omvendelsen, i radikaliseringsfaenomenets kognitive proces.
Samtidig reducerer begrebet miljgfaktorer m.m. til at veere effekter p4 individniveau.
Wiktorowicz redeggr selv for begrebet som fglger:

u
This book argues that individuals are initially inspired by a cognitive opening

that shakes certitude in previously accepted beliefs. Individuals must be
willing to expose themselves to new ways of thinking and worldviews, and a
cognitive opening helps facilitate possible receptivity. Any number of things
can prompt a cognitive opening (experiences with discrimination, socioec-
onomic crisis, political repression, etc.), which means that there is no single
catalyst for initial interest. In addition, movements can foster cognitive
openings through activism and outreach by raising consciousness, chall-
enging and debating alternative ideas, and persuading audiences that old
ways of thinking are inadequate for addressing pressing economic, political
and social concerns. ””®

Men hvis den kognitive &bning blot medfgrer en reduktion af alle mulige sociale og
politiske faktorer til individniveau, hvad er da pointen med at anvende begrebet? Den
kognitive abnings indtreeden kan ikke pavises empirisk. Sa hvordan kan Wiktorowicz
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fastsla kausalitet ved fgrst at konstruere det s&rbare individ, som forud for &bningen
er gjort sarbar af en ukendt maengde af faktorer, men som efterfglgende — under
pavirkning af fremmed ideologi — bevaeger sig ind pa radikaliseringens glidebane?
Kan den kognitive &bning ikke anvendes til at forklare enhver aendring i overbevisning
— uanset retningen? Og bliver ideologien s& den eneste sikre indikation pé, at en
radikalisering finder sted? Hvad forklarer begrebet sa egentlig?

Sarbarheden forklarer med andre ord, hvorledes individet

bliver ideologisk og religigst sggende — pa jagt efter svar og
eksistentiel mening. Problemet bliver derfor at forklare, hvornar
og hvordan denne sggen ender i et engagement med voldelig
ekstremisme og ikke blot i et intensivt filosofistudium?

Ydermere medfgrer denne nedskrivning til individniveauet, at der ikke findes nogen
seeregen sarbarhedsprofil for radikaliseringen, hvilket ogsd Anne Aly fremhaever.
Vejene ind i voldelig ekstremisme er lige sé& forskellige som voldelige ekstremistister
i almindelighed.?”® Alligevel sniger behovet for at anvende den kognitive dbning og
ideen om sarbarhed sig ind ad bagvejen, nar de ekstremistiske ideers betydning for
individet slas fast. Sarbarhed ender saledes ofte med at veere den bagvedliggende
arsag, som forklarer individets interesse for de farlige ideologier. Den optraeder
retrospektivt som indikation p4, at radikaliseringen har sléet rod, uden at den i sig
selv har nogen specifikke kendetegn. Sarbarheden forklarer med andre ord,
hvorledes individet bliver ideologisk og religigst sggende — pa jagt efter svar og
eksistentiel mening. Problemet bliver derfor at forklare, hvornar og hvordan denne
sggen ender i et engagement med voldelig ekstremisme og ikke blot i et intensivt
filosofistudium?

Som blandt andre Schmid og Price anholder, er s&rbarhed dog langt fra den eneste
gangbare individantagelse i radikaliserings- og terrorforskning. Og det kan veere
endog meget sveert at identificere denne szerlige radikaliseringssarbarhed. Ganske
vist kan 'svage individer' socialiseres og rekrutteres til terrororganisationer, men der
er ogsa eksempler pd, at unge mennesker selv er opsggende og/eller pa udkig efter
en god sag. Somme tider er de drevet af spaending og handling frem for ideologiske
brandtaler, hvilket ogséa kan betyde, at de socialiseres ind i en gruppes adfaerd frem
for teenkning, eller at taeenkningen retrospektivt kobles til adfeerden. Person-beskriv-
elserne er mange og radikaliseringslitteraturen hjemsgges derfor af uhandterbart
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mange faktorer pa mikroniveau.?®® Som Bhui og lbrahim selv indrgmmer, star
teorierne om voldelig radikalisering (inden for forfatternes videnskabelige perspektiv)
over for det samme dilemma som alle behavioristiske teorier — nemlig individuel
variation.?’

Problemet er, at ideen om séarbarhed veegter det kognitive/ideologiske element i
radikaliseringen meget hgjt, hvilket peger pa teenkningen som bagvedliggende
arsag. Heraf fglger, at teenkningen ma vaere angrebspunktet for en effektiv radikali-
seringsforebyggelse, hvilket igen leder til den konklusion, at internettet bade har en
meget storbetydningforradikalisering, samterdet sted, hvorforebyggelsesindsatsen
ma kaempe med alle taenkelige midler.

Herudover peger sarbarhedstanken, og den Wiktorowicz-afledte overfokusering pa
de individuelle kognitive aspekter, pa 'accept af vold' — den ofte anvendte formulering
iradikaliseringsdefinitioner — som et relevant kriterium for radikaliseringsforstaelsen.
Men som andet underafsnit vil fremhaeve er ogsa denne forstaelse blind over for
samfundets egne normer og derfor alt for reduceret i sin (afkontekstualiserede)
individforstaelse. Som med den kognitive dbning synes ingen rigtigt at vide, hvad
denne 'accept’ egentlig indbefatter.

Fig. 6: Forebyggelseslitteraturens konstruktion af radikaliseringsprocessen

SARBARHED
sociale og psykologiske forhold

l

Kognitiv aben Accept af vold
N4 A4
NORMAL — SGGENDE — (VOLDELIG)
(moralsk) (ideologisk radikalisering) EKSTREMIST

(voldelig
radikalisering)

!

IDEOLOGI
ekstremismen
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Radikaliseringsprocessen ender altsa med at involvere to uforklarlige springende
punkter. Det fgrste punkt er den kognitive abning, der indtraeffer i individets overgang
fra at veere et normalt (moralsk) individ til at blive sggende. Denne fgrste fase er
kendetegnet ved ideologisk indflydelse, og her spiller sociale forhold og ‘opfattede’
konflikter med samfundsnormen savel som personpsykologiske praedispositioner
en central rolle. Efter tilstraekkelig ideologisk pavirkning og uhindret radikalisering
indtreeffer det andet punkt: accepten af vold. Det er her, hvor den sarbare unge gar
over til at blive en radikaliseret voldelig ekstremist. Radikaliseringsprocessen kan
opsummeres som i ovenstaende fig. 6, hvor den mgrkegra boks markerer individets
radikaliseringsproces fra normal til voldelig ekstremist. Ideologien i den ovenstaende
model erstattes af radikalt online-indhold og ekstremistiske feellesskaber pa sociale
medier, nar online-radikaliseringen af ensomme ulve skal forklares.

Radikaliseringsmodellens kobling af sarbarhed og ideologi har ogsé en tendens til
at ende i cirkelslutninger, hvilket bliver tydeligt i Quilliam Foundations forstaelse af
sarbare unge. Forskerne praesenterer saledes fire faktorer, der ifglge dem er med til
at skabe sarbarhed over for ekstremistiske ideologier. En af disse faktorer er netop
eksponering for ideologi, der legitimerer eller fordrer vold.?®> Herved fremstar
ideologien som b&de arsagen til sérbarheden og effekten heraf.

Nar modellen overfgres til adfeerd og holdninger p& de sociale medier, stgder
tilgangen ofte pa endnu en barriere i radikaliseringsforstaelsen. Det ofte 'rationelle’
fokus pa, hvad de forskellige forskere og policy-skribenter opfatter som farlige
ekstremistiske tanker fgrer til en til en-fortolkninger af forskellige udmeldingers
betydning. Tilgangen tager med andre ord ikke forbehold for online-identiteternes
performative karakter?® til trods for, at den laegger vaegt pa forandring og proces.
Den kan, som Jonathan Githens-Mazer og Robert Lambert formulerer det, ikke
skelne mellem 'doers’ og 'sayers'. Ved at koble fra holdninger til handlinger (gennem
ideen om "accept)) forbliver tilgangen uvidende omkring de forskellige roller, som
unge mennesker antager i deres omgang med identiteter pa de sociale medier.
Tilgangen mangler séledes ofte en konkret viden om den identitetsmaessigt
komplekse sociale virkelighed, som den enkelte bruger bevaeger sig i.

Herved risikerer radikaliseringsforstaelsen (ubevidst) at seette lighedstegn mellem
affektive, fglelsesladte udtryk og politikkens eller ekstremismens farlighed. Bag ved
tilgangen gemmer sig normer om fglelsesmaessigt afmalte individer, som er
modtagelige for rationelle argumenter og ikke foretager uberegnelige valg. Modellen

282 Saltman & Russell, 2014: 2.
283 Papacharissi, 2012: 2000

ONLINE-RADIKALISERING: FOREBYGGELSE PA INTERNETTET



har saledes en normativ forkeerlighed for det fglelsesmaessigt afdeempede rationelle
individ og ser affektiv online-kommunikation som udtryk for farlighed. Netop
forkeerligheden for 'rationelle individer’, der kan ggres til genstand for cost/benefit-
analyser og rational choice-forklaringer er en ofte forekommende vinkel.

Arun Kundnani fremhaever hertil, at det valgte individfokus og de (ofte fortraengte)
blinde vinkleriradikaliseringsforstaelsen pa belejlig vis fraskriver vestlige regeringers
handlinger og deres alliancer forskellige steder i verden at have underliggende
virkning pa radikaliseringen. | stedet tillaegges den psykologiske og ideologiske
udvikling hovedarsagen for radikaliseringsprocessen — afkoblet fra stgrre sociale
og politiske omstaendigheder. Samfundet og normaliteten opfattes kun som en
positiv faktor. Det eneste sted, konstaterer Kundnani, hvor de sociale og politiske
elementer anerkendes, er i eufemistiske vendinger som 'individets fglelse af reelle
eller opfattede uretfeerdigheder'.26* Og netop denne formulering, "a range of perceived
sociopolitical grievances, to which there may seem to be no credible and effective
non-violent response”, er endnu en af Quilliam-forfatternes fire srbarhedsfaktorer.?6

Forsgget pa at holde samfundspolitikken og samfundsdebatten
skadesfri i diskussionen om radikalisering og derved ensidigt
placere ansvaret og forklaringen ved de sarbare unge, der skal
hjaelpes tilbage til normaliteten, og den farlige ideologi, der skal
holdes uden for indflydelse, risikerer at vaere blind over for bade
brugbare alternative problemforstaelser og Igsninger.

Opsummerende og med den britiske terror- og radikaliseringsforsker Charlotte
Heath-Kellys ord kan det siges, at den radikaliseringsproces, som Wiktorowicz og
andre har bekrevet, efterfglgende har fundet anvendelse som forklaringsmodel i en
raekke forskellige kontekster: hvor politisk vold skulle tilskrives en kausalitet, hvor
opmaerksomheden skulle afledes fra ubelejlige politiske radikaliseringsfaktorer
sasom fattigdom, eksklusion eller den fgrte udenrigspolitik og hvor der var behov for
at indgyde et hdb om, at fremtidige voldelige handlinger kan forhindres med den
rette kombination af blgde og harde forebyggelsestiltag.2®
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| denne radikaliseringspolitiske kabale passer truslen fra de ensomme ulve perfekt
til en forestilling om online-radikaliseringens kausalitet. Her synes den sociale og
politiske kontekst at veere fravaerende, og harde savel som blgde Igsninger er
allerede afprgvet. Der er bade et klart problem og en raekke klare Igsninger.
Spergsmalet bliver dog, om forebyggelseslitteraturens ensidige fokus risikerer at
blive kontraproduktiv? Forsgget pad at holde samfundspolitikken og samfunds-
debatten skadesfri i diskussionen om radikalisering og derved ensidigt placere
ansvaret ogforklaringen ved de sarbare unge, der skal hjeelpes tilbage tilnormaliteten,
og den farlige ideologi, der skal holdes uden for indflydelse, risikerer at veere blind
over for bade brugbare alternative problemforstaelser og Igsninger. Ifglge Schmid
har der leenge veeret for stort fokus pa sarbare unge, der skal frelses fra rekruttering
til terrorisme. Der er i stedet behov for at betragte og analysere radikali-seringens
andre niveauer.?®” Og der er behov for at anerkende, at radikalisering er en dialektisk
proces, som kraever to parter. Radikalisering sker bade for 'dem'’ og for ‘os'.2%8

Den farlige ideologi og ideen om 'viljen til vold’

Hussain og Saltman fra Quilliam Foundation opsummerer i deres rapport Jihad
trending: A Comprehensive Analysis of Online Extremism and How to Counter it,
hvorledes ekstremismen ikke kan modgas, savel offline som online, uden en dybde-
gaende forstéelse for ekstremismens ideologi og strategi.?®® Saltman omtaler, i en
Quilliam-publikation om online-ekstremisme forfattet sammen med Jonathan
Russell, konsekvent ideologier som ‘ekstremistiske ideologier eller 'potentielt farlige
ideologier’, hvilket far forfatterne til at argumentere steerkt for ogsa at modarbejde
den ikkevoldelige ekstremisme.2%°

Saledes behandler Quilliam-forfatterne terrorisme og ekstremisme som problem-
stillinger, der netop skal Igses gennem ideologiske mod- og dekonstruktioner.
Problemet er dog for det fgrste, at ideologien netop synes at virke saerligt dragende
der, hvor den ikke afslgrer sig selv som ideologi men tvaertimod har fat i fantasier og
folelser. Modnarrativerne tager med andre ord ofte afsaet i en alt for simpel opfattelse
af individet — en individforstéelse, som formentlig selv Islamisk Stat har forstaet
begreensningernei. Betragter man séledes terrororganisationens spillefilmsprojekter
Flames of War eller The Clanging of the Swords fra 2014 — og ikke mindst trailerne
til disse — er de ofte som propaganda sammensat saledes, at det ideologiske
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narrativ tydeligvis sidestilles, hvis ikke underordnes, den visuelle krigs- og
voldsaestetik. Her forbindes bade aestetik, politik og falelse til et bredt modkulturs-
feenomen, der tilbyder en fglelsesmaessig dyrkelse af forskellige former for
overskridelse (transgression) af vestlige normer og tabuer: sammenblanding af
politik og religion; affektiv og militant politik, der dyrker haevnen; kommuniteere
feellesskaber/broderskaber, hvor maend og kvinder er adskilte osv.

Det er klart, at denne politisk afkoblede individforstaelse — hvor
det sarbare individ fremstilles, som var det en laboratorieklar
petriskal, der blot venter pa en radikalisators udstrygning af
fremmed ideologi, som derved gennem teoretisk og tankemaes-
sig forprogrammering laegger grunden til de voldelige handlinger
— virker fristende pa en forklaringshungrende handlingspolitik.

Modkulturen er i flere henseender preecis en spejling og overskridelse af den vestlige
normalitet, og som sadan haenger de to feenomener ulgseligt og dialektisk sammen.
Nar online-tilgangene derfor frafalder det dialektiske perspektiv (modkulturs-
forstaelsen) ved at reducere den sociale kompleksitet til effekter pa individniveau
under indflydelse af 'ekstremistiske ideologier’, bliver det ogsa muligt for forskerne
at tro pa modnarrativernes virkning (at aflive myter og misinformation) og samtidig
reducere radikaliseringsproblemet til en kausalrelation mellem ideologisk radikali-
sering og voldelig ekstremisme. Som Salem et al. formulerer det: "the myths and
disinformation propagated in the groups' videos can be countered by designing and
disseminating credible messages from authentic and trusted sources at the
grassroots level” 2"

Istedetfordendialektiskeforstaelsefaestnertilgangeneheleradikaliseringsproblemet
ved Wiktorowicz' svage individ, der gradvist accepterer 'high risk activism’ og de
radikale bevaegelsers ideologi gennem religigs uddannelse og 'kultivering’.?%2 Det er
klart, at denne politisk afkoblede individforstdelse — hvor det séarbare individ
fremstilles, som var det en laboratorieklar petriskal, der blot venter pa en radikali-
sators udstrygning af fremmed ideologi, som derved gennem teoretisk og
tankemaessig forprogrammering laegger grunden til de voldelige handlinger — virker
fristende pé en forklaringshungrende handlingspolitik.
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| Wiktorowicz tilfeelde bruges David Snow og Robert Benfords teorier om 'frame
alignment?® til at forklare denne kognitive forandringsproces péa individniveau.?**
Men hver radikaliseringsteoretiker har neesten udviklet sin egen forklaring pa
ideologiernes kognitive smitteevne og voldens ideologiske udspring. Anne Aly
anvender teorien om 'moral disengagement’ som forklaringen pa, hvad der sker ved
det punkt, hvor individet mister sin normalitet og det 'naturlige’ moralske ubehag
ved volden som metode. For at udvikle en 'terrorismepropensitet’, dvs. en naturlig
inklination i retning af terrorisme, ma mennesker ifglge teorien blive udsat for
terrorismefordrende moralsk kontekst (eksponering). Og for at kunne blive pavirket
som konsekvens af eksponeringen, méa individet veere "sarbart over for moralsk
forandring”.” Det er denne moralske forandring som ifglge Aly medfgrer, at
individerne bliver koblet fra deres egen naturlige moralske forbehold for vold og
derved bliver i stand til at engagere sig i vold og aggressiv adfaerd — i modsaetning
til deres oprindelige moralske standarder.??® Moralen bliver i Alys teori et begreb, der
forbinder ideologi og handling:

{u
Moral disengagement is a psychological process through which self-

regulatory mechanisms of internal control are disengaged or dismissed. Self-
sanctions are disengaged through the mechanisms of moral disengagement
[..] Collectively, the mechanisms of disengagement allow individuals to
cognitively reconstruct the moral value of violence, putting aside self-

sanctions, so that acts of violence can be committed.?” ”

Samme tanker kan findes hos en anden af online-radikaliseringens teoretikere, Scott
Helfstein, der heefter sig ved, at radikalisering i sin kerne er en proces, hvor folk ender
med at tro p4, at voldsanvendelse i bestraebelsen efter visse politiske eller religigse
mal ikke er umoralsk.?®® Der er altsd en moralsk fredelig kerne i mennesker, som pa
en eller anden made fgrst kognitivt skal omprogrammeres eller tilsideseettes, for
individet er i stand til at handle voldeligt.
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P4 linje med andre af online-radikaliseringens ringbaerere sdsom Gabriel Weimann
0g Scott Helfstein, forstar Aly radikaliseringen som inddelt i forskellige faser. Aly ser
det sdledes som modnarrativernes opgave at fange unge mennesker, der endnu er i
'spgefasen’ ved at tilbyde dem alternative forteellinger, som leder individerne veek fra
voldelig ekstremisme.? For Helfstein er det strategiske angrebspunkt i stedet
'acceptstadiet’ (der kommer efter sggefasen). Pa acceptstadiet sgger individet
sociale forbindelser til at overvinde egne normative forbehold over for voldelig
adfeerd.®® Nogenlunde samme beskrivelse kan findes ved det hollandske
radikaliseringsforebyggelsesprojekt, Wij Amsterdammers, der selv har Wiktorowicz
som inspirationskilde.*®" Det hollandske projekt har samtidig fungeret som
hovedinspirationskilde for Embedsmandsrapportens®, der i 2008 foretog alt for-
arbejdet til den ferste danske handlingsplan til forebyggelse af radikalisering og
ekstremisme fra 2009.3% Der ligger altséa en klar opfattelse af radikalisering som en
kognitiv/moralsk udviklingsproces, der udvikler sig i faser og ender i et voldeligt
engagement. Denne taenkning kan delvist spores tilbage til Wiktorowicz, og den har
haft stor indflydelse pa sével den danske forebyggelsespolitik som p& meget af
litteraturen om online-radikalisering. Netop denne radikaliseringslogik har dog ogsa
megdt stor modstand og kritik andre steder i litteraturen 3%

Ikke desto mindre er den fremherskende blandt mange af online-radikaliseringens
trusselsforfeegtere — forskere og policy-skribenter, som tilleegger radikalt online-
indhold stor farlighed.®®® Bermingham et al. fremhaever eksempelvis troen pa, at
noget netindhold og interaktion er konstrueret med det formal at radikalisere dem
med lille eller ingen interesse i voldelig jihadisme, hvilket far forfatterne til at
konkludere relevansen af de kvantitative metoders optrevling af ekstremistisk
online-indhold.?® Dette afspejler sig ogsé i forfatternes definition af online-
radikalisering, der beskrives som "en proces, hvorved individer, gennem deres online-
interaktion og eksponering for forskellige typer internetindhold, accepterer [come to
view] volden som en legitim metode til at lgse sociale og politiske konflikter"o".
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Samme forstéelse laegger Brynielsson et al. til grund for deres analyser: “Online
extremist forums and web sites allow for aberrant beliefs or attitudes to be
exchanged and reinforced, and creates environments in which otherwise
unacceptable views become normalized” % | stedet for argumenter om moral
bygger de altsa deres radikaliseringsforstaelse pa en ‘normalisering’, som er med til
at forbinde ideologi og handling.

Selve ideen om en radikaliseringsproces, der bestar i koblingen
mellem de sarbare unge og den farlige ideologi, er, ifslge Heath-
Kelly, skabt som politisk veerktgj til at tilskrive visse radikale
elementer en farlig andethed, til trods for, at de som regel er
bade fgdt og opvokset i samfundet og om noget er produkter af
velfeerdsstatens socialisering. Men det er denne andethed, der
gor det muligt at se bort fra de stgrre samfundspolitiske spgrgs-
mal. Det er denne andethed, som stabiliserer normaliteten.

Bermingham et al. er blandt de fa artikler, der b&dde har ambitioner om at udvikle et
veerktgj til radikaliseringsforebyggelse, og som tgr definere online-radikalisering.
Som allerede diskuteret i Gemmerli (2014a) medfgrer denne definition en del
problemer — ikke mindst betydningen af 'accept af vold' som legitim metode til at
Ipse sociale og politiske konflikter. Preecis hvad denne accept indbefatter, uddyber
forfatterne ikke, men det er tydeligvis en viderefgrelse af den mest populaere policy-
definition, som ogsa PET og flere danske kommuner har taget i anvendelse.
Problemet er naturligvis, at definitionens tilstraebt objektive formulering kgrer
frontalt sammen med en subjektiv og politisk virkelighed, hvor parlamentariske
politiske konflikter Igses inden for en ramme, der er sanktioneret af voldsmonopolet,
som alle parlamentariske partier forventeligt respekterer. Der ligger med andre ord
en fundamental accept af vold til grund for alt politik — ikke kun den ekstremistiske
del af slagsen. Vores politiske normalitet hviler pa et fundament af (legitimeret) vold,
men den er samtidig demokratisk sanktioneret for derved at kunne forandre sig via
fredelige midler, og uden at monopolet destabiliseres.

Arun Kundnani drager her en parallel til Den Kolde Krig, hvor Vesten ligeledes

opfattede ideologi som noget, der udelukkende kendetegnede fjenden. Og det er
ifglge Kundnani denne tendens til at opfatte os selv som ideologilgse, der medvirker,
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at samfundet inden for radikaliseringsperspektivet kun er i stand til at acceptere en
afpolitiseret Anden.®® Vesten ser séledes sunniekstremismen som indbegrebet af
en farlig ideologi og kan kun acceptere en afpolitiseret og verdslig Islam, der
underlaegger sig det politiske systems normalitetsforstaelse og voldsmonopol. For
Heath-Kelly er dette et symptom pé en politik, der udpeger den skyldige (voldens
arsag) og finder pd modforanstaltninger, uden fgrst at indregne sin egen rolle i
problematikken. Selve ideen om en radikaliseringsproces, der bestar i koblingen
mellem de séarbare unge og den farlige ideologi, er, ifglge Heath-Kelly, skabt som
politisk vaerktgj til at tilskrive visse radikale elementer en farlig andethed, til trods for,
at de som regel er bade fgdt og opvokset i samfundet og om noget er produkter af
velfeerdsstatens socialisering. Men det er denne andethed, der ggr det muligt at se
bort fra de stgrre samfundspolitiske spgrgsmal.®® Det er denne andethed, som
stabiliserer normaliteten.

Frygten for de ideologiske udfordrere af voldsmonopolet ville veere mere reel, hvis
der var en kausalsammenhaeng mellem radikale tanker og viljen til at fglge op pa
denne udfordring med voldelige midler. Men artiers forskning i terror og radikalisering
har for leengst afskrevet dette perspektiv. Det er kun en forsvindende lille minoritet
af de radikalt teenkende, som rent faktisk ender i et voldeligt engagement. Til
gengeeld er litteraturen om politisk vold og sociale beveegelser rig pa teorier og
modeller for, hvordan forskellige strukturer m.v. kan pavirke udfaldet i sdvel voldelig
som ikkevoldelig retning. Men en inddragelse af den litteratur og de perspektiver
fordrer, at vi tgr stille spgrgsmalet om, hvad der far minoriteter, grupper, miljger eller
individer til at reagere voldeligt, mens andre ikke ggr? Og svaret (hvis der er et svar,)
skal findes ved kritisk at eksaminere hele problemstillingen — ikke ved blot at
konstruere en virkelighed, hvor politik ikke findes.

Den teoretiske bandslgjfe mellem sérbarhed og ideologi fungerer séledes som
generator for Igsninger, der ligger uden for radikaliseringsproblemets samfunds-
skabte politiske og sociale kontekst, og som samtidig (bort)forklarer paradokserne i
demokratiets kerneland.®" Som Heath-Kelly formulerer det:
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u
'Radicalisation’, or 'violent radicalisation’, is taken to refer to a socialization

process through which people become involved in terrorism [..]. This motif
forms the centerpiece of the feedback loop constructed to explain terrorist
events through combinations of vulnerability and ideology. However, such
renderings of socialization are misleading in the sense that these processes
do not have to be ‘violent’ or involve violence. Moreover, there is an inherent
difficulty that exists in differentiating between people who adopt or support
political positions or beliefs that might be interpreted as ‘radical and identifying
those who would actually engage in acts of political violence as a direct result

of those same political positions or beliefs 32 ”

En udfordring for hele online-litteraturens radikaliseringsmodel, som ogsa Aaron Zelin
papeger, er naturligvis, at det endnu er uafklaret, hvorvidt og hvordan den nemme
adganag til ‘jihadi social media platforms’ vil fgre til, at flere individer tilslutter sig den
globale terrorbevaegelse, eller om den sociale beveegelse forvitres og modereres ved
at legitimere ideen om, at man kan 'heppe’ pa sikker afstand i stedet for at deltage i
ekstremismens voldelige kamp.®'® Betyder et gget online-engagement ogsé en gget
voldspropensitet? Eller betyder en mere udadvendt internetadfaerd, at flere far aflgb
for indestaengte aggressioner, og som Irhabi 007 eller Shami Witness forbliver rene
online-jihadister.®™ Og sa&fremt muligheden for at bruge sproget og online-identiteten
som en slags frustrationsventil virker afvaergende pa den ekstremistiske vold, risikerer
en gget overvagning af sproget da ikke blot at leegge en deemper pa frustrationsventilen
og presse voldsfantasierne tilbage i mgrket, hvor de kan vokse sig stgrre i en kontekst
af offeridentitetens frygt, miskendelse og marginalisering?

Som flere forskere papeger, mangler der ganske enkelt forskning og analyser, som
undersgger og paviser online-indholdets effekt — den reelle online-radikalisering —
frem for blot at antage indholdets virkning og deraf slutte til ngdvendigheden af at
bekaempe indholdets farlighed.®'® Der har ifglge Edwards og Gribbon saledes veeret
et alt for stort fokus pa udbuddet (online-indholdet) frem for egentlige undersggelse
af udbuddets effekter (ibid.). Og som Schmid fremhaever i sin ekstensive litteratur-
gennemgang: "It is important to understand the way extremist ideas and beliefs
translate into terrorist actions. We still lack good answers to this question”.3'®
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Selv hvis man gar ind pa preemissen om, at ideologien kan pavirke mennesker til
voldelig adfeerd, sé synes dette netop kun at ggre sig gaeldende for et lille mindretal
af de ideologisk radikaliserede. Andre voldelige ekstremister er, med Schmids ord,
ideologisk usofistikerede eller neesten indifferente over for store forkromede
tanker'” | mange tilfaelde har det politiske ikke ngdvendigvis den stgrste betydning,
og somme tider tilkobles ideologien retrospektivt som argument for individets
voldelige inklinationer.®'

Nar det alene er online-adfeerd, der ligger til grund for analyserne, bliver jagten efter
de radikaliseringstruede sarbare unge internetbrugere derfor til en jagt efter de
voldsfascinerede og ekstremismenysgerrige unge, som meget vel kan veere 'store i
munden’, men som ikke ngdvendigvis evner eller gnsker at bringe deres voldsomme
retorik til handling. Og, som ogsa tidligere naevnt, gar radikaliseringsjagten derved
fejl af sondringen mellem 'doers’ og 'sayers’, hvilket ggr, at mulighederne for at
lokalisere terrorister in spe forbliver sma.>™

Som flere forskere papeger, mangler der ganske enkelt forsk-
ning og analyser, som undersgger og paviser online-indholdets
effekt — den reelle online-radikalisering — frem for blot at antage
indholdets virkning og deraf slutte til ngdvendigheden af at
bekaempe indholdets farlighed.

Nar dette ubesvarede spgrgsmal sa& desperat sgger solide videnskabelige
udredninger, skyldes det ikke mindst, som Schmid ogsa bemaerker, at spgrgsmalet
stiller forebyggelsespolitikken over for store valg.?? Er det sdledes ngdvendigt med
en tilgang, der aktivt forebygger hele feltet af ideologiske modstandsformer, eller er
det bedre at holde fokus p& udelukkende at bekaempe den voldelige ekstremisme?
Eller er hele forestillingen om overhovedet at kunne bekeempe ekstremismen dybest
set kontraproduktiv?
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Radikalisering er som faenomen desveaerre endnu for flygtigt og upraecist beskrevet
og defineret til, at det er muligt at operationalisere begrebet gennem kvantitative
analyser uden derved at negligere eller fortreenge en lang raekke uafklarede
spgrgsmal — som afsnittets indledende model ogsé antyder. Samtidig risikerer de
kvantitative metoders empiri-rigdom at fgre til et informationsoverload, hvor
potentielt vigtige informationer overskygges af et hav af ligegyldige 'falske positiver'.
Det betyder ikke, at faenomener som ekstremisme eller voldelig ekstremisme ikke
kan eller bgr studeres gennem kvantitative metoder og data mining-teknikker.
Tveertimod. Men det betyder, at koblingen til radikaliseringsbegrebet risikerer at fgre
til forsimplede og misvisende konklusioner, der kan afstedkomme nogle kontra-
produktive politikker.

FOREBYGGELSESTANKENS TEKNOLOGIFASCINATION

Som denne rapport har forsggt at klarlaegge, kobler litteraturen om forebyggelse af
online-radikalisering allerede kendte radikaliseringsforstaelser og forebyggelses-
metoder til den forhadndenveerende empiri for (retrospektivt) at skabe en
radikaliseringsmodel, der ogséa kan begribes kvantitativt. Dette skaber en forstaelse
af den radikale Anden, som i hgjere grad er styret af epistemologiens blinde vinkler
(jf. diskussionen om forbindelser og noder), kulturelle fordomme og teknologi-
fascination end kritisk videnskabelig praksis. Men forestillingen om at kunne
anvende internettet og den nyeste computersoftware til at Igse den virkelige verdens
ekstremismeproblemer er blot et aspekt af en tendens til teknologifetichisme eller
tekno-utopisme, der fungerer som et forlokkende multiveerktgj p4 mange policy-
omrader.®?' Ifglge Morozov er det séledes dybt problematisk, at den sociale kontekst
ofte ignoreres, nar politiksmedene forledes til at tro, at de har et uovertruffet kraft-
fuldt veerktgj pa deres side, som de formar at beherske.®??

Med denne kritik kaster Morozov lys pa et faanomen, som breder sig over en lang
reekke policy- og forskningsomrader. Fantasierne star i kg, nar fremtiden beskrives i
lyset af teknologiens nye landvindinger. Ny teknologi har en tendens til at skaenke
forskere og policy-skribenter en veerkstgjskasse med besnaerende potentialer og
ultimative Igsninger. Det ggr sig ogsa geeldende pa terror- og radikaliseringsomradet.
Ofte seettes sa stor lid til vores beherskelse af teknologiens lgfte om informations-
behandling og -kontrol, at det sociale underordnes teknologiens orden.’?® Dette
betyder, at bdde metodiske og videnskabsteoretiske spgrgsmal fortraenges til fordel
for det teknologiske fix.

321 Bartlett, 2015
322 Morozov, 2012: xvi;: Morozov, 2014b: 5
323 Mejias, 2006; Bartlett, 2015

ONLINE-RADIKALISERING: FOREBYGGELSE PA INTERNETTET



Problemet er dog, at teknologiske eksperter, hvor tekniksmarte de end méatte veere i
forhold til teknologiens muligheder, sjeeldent er bekendt med de komplekse sociale
og politiske kontekster, som de teknologiske Igsninger skal operere i.5%* Sociale
problemer kan, med Morozovs egne ord, ikke reduceres til tekniske problemer, og vi
skal derfor passe pa ikke at falde ukritisk for denne 'cyber-centrisme’ eller
'technological solutionism’.32® Noget af det mest problematiske ved de teknologiske
I@sninger bliver derfor, at reduktionen til tekniske problemer risikerer at aflede
politiksmedene fra at handtere de udfordringer, som netop ikke kan reduceres.??
Som medieforsker Christina Archetti pointerer: "The not unjustified, but certainly
disproportionate, focus on the Internet prevents us from seeing the wider social —
and never online-only — space in which extremism is rooted".3?

Dette sidste afsnit vil g4 dybere ned i forestillingen om online-radikaliseringens
kendetegn og I@sningsmodeller, som de fremkommer i en litteratur, der har sat
indholds- og netveerksanalyse i fgrersaedet. Dette gores ved i farste underafsnit at
gennemga et par eksempler pa forestillingen om online-radikaliseringens kendetegn.
Her vil de etiske konsekvenser af den masseovervagning, som litteraturen synes at
argumentere for, kort blive diskuteret. Andet underafsnit vil redeggre for
forebyggelseslitteraturens ide om teknologiske Igsninger samt konsekvenserne af
de fantombilleder som Igsningerne synes at frembringe.

Forestillingen om online-radikaliseringens kendetegn

Store dele af online-radikaliseringens forebyggelseslitteratur udtrykker ideer og
intentioner om en form for profilering — @nsket om at kunne tegne et fantombillede
af den potentielle ensomme uly, der radikaliseres og (selv)rekrutteres via internettet
og de sociale medier. Denne profil omtales blandt andet som individer med bestemte
‘personlighedsstrukturer’.3?® Men profileringstanken bliver mest konkret udfoldet i
den del af litteraturen, hvor ideen oprindelig hgrer hjemme. De artikler om online-
radikaliseringens kendetegn, der saledes i mest konkrete vendinger beskaeftiger sig
med muligheden for at lokalisere de prospektive ensomme ulve gennem en
profilering af internetadfeerd og internetkommunikation, er ofte den del af litteraturen,
der henter sin inspiration fra den behavioristiske, psykiatriske terrorforskning
(kriminologien).
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Cohen et al. oplister i artiklen "Detecting Linguistic Markers for Radical Violence in
Social Media" tre typer advarselssignaler/bekymringsadfaerd, som de mener at
kunne identificere ved at skanne de sociale medier.3® | artiklen, der som mange
andre artikler pa omradet er af teoriudviklende art, tager forskerholdet afseet i
retspsykiateren, Reid Meloy®®, som har udviklet et batteri af otte generelle
'advarselssignaler'til brug ved trusselsvurderinger. De tre udvalgte advarselssignaler,
som forfatterne mener, kan appliceres pa online-adfeerd, er leekage (leakage),
fiksering (fixation) og identifikation (identification).3®

Her gaelder altsa samme kritik som ved de indholdsanalyser,
der skal finde affekt og fglelser. Risikerer analyserne ikke blot at
finde de 'unormale’, som ikke overholder vores forventninger om
rationel argumentation og dialog?

Leekagen indbefatter, at en tredjeperson bliver informeret om intentionerne om at
gore skade pa et mal, hvilket ifglge teorien ofte afspejler sig i en intensiv optagethed
af méalet.®2 Helt konkret beskriver forfatterne de lingvistiske laekagemarkgrer
saledes: “Leaked information of intent is likely to contain auxiliary verbs signaling

nou nou

intent (i.e, “I will.,” “..am going to.." “someone should") together with words
expressing violent action, either overtly or, perhaps more likely, through
euphemisms”.®® Tanken er, at de leekkede ord skal matches med en foruddefineret
liste over ord (indholdsanalyse ud fra 'bag of words’), der indikerer voldelige
intentioner.3** Forfatterne indrgmmer dog, at denne metode vil fa vanskeligt ved at
vurdere ironi, tomme trusler, trolling mv., hvorfor en systematisk skanning risikerer
at finde en del falske positiver. Som algoritme- og teknologiforskeren Jamie Bartlett
0gsa papeger, har denne tekno-utopisme en tendens til groft at overvurdere

algoritmernes muligheder og egenskaber.3%

Fiksering som advarselsadfeerd defineres som en patologisk optagethed af en
person eller en sag (fx tiltagende perseverationstendenser over for fikserings-
objekter), stigning i voldsomme og gennemskaerende meninger samt stigning i
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negative beskrivelser af fikseringsobjekter.3¢ Dette giver sig ifglge forfatterne til
kende som en person eller sag, der for visse personer naevnes med hgjere frekvens
end andre steder pa nettet®” Her geelder altsd samme kritik som ved de
indholdsanalyser, der skal finde affekt og fglelser. Risikerer analyserne ikke blot at
finde de 'unormale’, som ikke overholder vores forventninger om rationel
argumentation og dialog?

Endelig defineres identifikation som en advarselsadfaerd, der indikerer gnsker om at
blive en kommandosoldat, at have krigermentalitet, fascination af vaben og militaert
udstyr, identifikation med visse gerningsmaend eller begivenheder m.fl.33 Denne
identifikation kan rette sig mod radikale handlinger (krigermentalitet), rollemodeller
og idoler samt radikale grupper. Det er klart at denne online-adfeerd i en eller anden
udstraekning kobler sig til forventningen om voldelig adfaerd. Men ogsa her méa
antallet af falske positiver vaere uforholdsmaessigt hgjt, da denne form for volds- og
vabenfascination er relativt udbredt blandt drenge og unge maend.

Ud over alle de metodiske problemer, som blev omtalt under indholdsanalysen i
rapportens del 2, er det uklart, hvordan programmerne skal kunne skelne mellem
den store maengde af Igsslupne online-fantasier og de konkrete intentioner om at
udleve fantasien i en voldelig form. Hvorvidt Meloy et al. rent faktisk har udviklet et
anvendeligt profileringsvaerktg til brug ved trusselsvurderinger vil ikke blive vurderet
i denne rapport. Men det er i sig selv tankevaekkende, at Cohen et al. uden videre vil
kopiere 3 af Meloys 8 koncepter til online-adfaerd uden fgrst at ggre sig klart, hvordan
online-virkeligheden kan taenkes at adskille sig fra den fysiske virkelighed, Meloys
kategorier er udviklet til. Med kun tre I@st definerede kendetegn er risikoen for falske
positiver under alle omsteendigheder hgj, og chancen for rent faktisk at kunne
lokalisere de ensomme ulve er sveer at vurdere.

Det andet forskerhold fra FOI, Brynielsson et al., udvikler med afsaet i de samme
metoder ligeledes et tekstsporingsveerktgj, der pa sin vis skal kunne profilere de
potentielle terrorister. Forfatterne nedbryder séledes 'ulvespgrgsmalet til tre mulige
underkategorier, der skal anvendes til at udregne trusselsniveauet: Motiver/
hensigter, kapabiliteter og muligheder®** Som motiv eller hensigt indregner
forfatterne, om den enkelte er aktiv pa radikale internetfora og skriver radikale
opslag. Tanken er altsd, at jo mere den enkelte er aktiv pa internettets mange
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ekstremistiske fora, jo sterre er risikoen for, at engagementet udvikler sig voldeligt.
Denne implicitte pastand er dog steerkt omdiskuteret, ligesom det er tvivisomt, om
online-aktiviteten reeltkantilskrives samme bruger jf. diskussionen ombrugerprofiler.

Kapabilititeten males ved, at den enkelte er aktiv pa kapabilitetsfora (dvs. taktiske
fora om voldeligt ekstremistisk/terroristisk engagement) og skriver opslag om sine
indkegb. Interessen for ‘how to jihad' samt besiddelse af farligt udstyr indikerer med
andre ord et stgrre trusselsniveau. Endelig opererer de med muligheder eller
potentialer for et angreb. Derved tages bestik af konteksten. Er der med andre ord
noget i tiden, som bgr gge opmaerksomheden om problemet? Analysemetoden
kombinerer dernaest resultaterne fra de forskellige mal til en samlet vurdering:

u
The results from the various sub-processes are then fused and used to come

up with an estimate of how likely it is that someone is or is starting to become
a potential lone wolf terrorist, resulting in a list of potentially dangerous actors
tokeepand extraeyeon

Forskerholdet baserer overordnet set deres antagelse om online-radikalisering pa
en udtalelse fra historiker og forsvarsanalytiker ved Stockholm Universitet, Michael
Fredholm, der ifglge forfatterne til et seminar i Stockholm skulle have udtalt, at
neermest al radikalisering af ensomme ulve foregar over internettet. Som et
eksempel pa denne radikalisering naevner forfatterne AQAP’s Inspire Magazine:

{u
This kind of Internet-based radicalization processes often result in various

digital traces, created when visiting extremist forums, making postings with
offensive content etc. In fact, a notable characteristics of lone wolf terrorists
is that they often announce their views and intentions in advance.®*’ n

| ovenstdende citat slutter forfatterne bagleens uden at have belaeg for det. Selv hvis
den antagelse, at de fleste efterlader spor om deres intentioner, skulle vaere sand —
hvilket de ikke fremkommer mod nogen dokumentation for — s& ved vi ikke, hvor
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mange online-trusler, insinuationer og antydninger, som ikke er blevet fgrt ud i livet.
Hvor mange falske positiver giver denne tilgang? Hvor mange internettrolde og
selvophgjede online-ekstremistister kommer ungdvendigt i myndighedernes sggelys?

Endnu en gang er risikoen ikke ngdvendigvis, at de rigtige informationer med denne
tilgang vil glide forebyggelsesindsatsen eller terrorbekeempelsen af haende.
Tveertimod risikerer denne tilgang blot at fgre til en informationsforstoppelse, hvor
det bliver umuligt at finde nalen i hgstakken, og hvor vi derfor fgrst retrospektivt kan
konstatere, at vi hele tiden har ligget inde med informationer om dette og hint. Som
Archetti ogsd papeger, er radikalisering et momentant og kontekstafhaengigt
feenomen, som ikke kan forudsiges eller beregnes.®#?

Selv tilfeeldet Breivik, der i Brynielsson et al. neevnes som hovedargument, er
kendetegnet ved hverken at veere specielt ideologisk ekstrem eller at have afslgret
detaljer om sine intentioner. Breivik var nationalkonservativ og holdt sine intentioner
for sig selv indtil dagen for sine brutale gerninger.3#

Fremfor at ga fuldautomatisk til veerks fremfgrer Berger og Strathearn det synspunkt,
at de kvantitative tilgange kan anvendes til at analysere og rangordne de potentielle
radikaliseringskandidater og dernaest kvalitativt vurdere dem, der falder i
risikogruppen:

”
We believe manually examining users whose interactivity rank falls between

200 and 500 might be fruitful in identifying people vulnerable to radicalization
or in its early stages, whose interactions indicate an interest in an extremist

ideology but not a single-minded obsession with it

Forfatterne giver derved udtryk for en radikaliseringsforstaelse, der er faseopdelt og
tager udgangspunkt i ideologien. Sarbarheden ses i deres model som en form for
ideologisk svaghed. Og radikale tanker opfattes som en kognitiv virus, som
samfundet bgr immunisere unge radikaliseringstruede mennesker imod.3*
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@nsket om at indsnaevre malgruppen for neermere efterforskning begrunder Berger
og Strathearn i, at stgrstedelen af folk, som deltager i ekstremistiske samtaler pa
internettet, er uinteressante for radikaliseringsforebyggelsen (jf. ovenstéende
diskussion om problemet ved for mange falske positiver). Disse personer deltager
blot lejlighedsuvist eller periodevist i debatten, og deres retorik er, ifglge forfatterne,
kun minimalt involveret i ideologiens transformation til voldelig ekstremisme 34
Hvor effektiv denne semi-kvalitative eller halvautomatiske tilgang egentlig er, ma
tiden vise. Om den uden videre kan overfgres fra studiet af amerikanske
supremacister pa Twitter til andre grupper, tendenser og medieflader, er dog
tvivisomt.

Den gennemskaerende profileringslogik og forestillingen om i online-adfeerden at
kunne skelne tydelige tegn paradikalisering udtrykkes sjeeldent lige s& gennemsigtigt
som i de ovennaevnte litteratureksempler. Men antagelserne og forestillingerne gar
alligevel igen, sa snart mulige Igsninger skal udpeges, og radikaliseringsprocessen
skal begrebsligggres. Bag den besnzerende logik gemmer sig dog netop en form for
teknologioptimisme, som overlader tvivisspgrgsmal og metodeproblemer til de
alvidende algoritmer og den kyndige programmer, samt en radikaliseringsforstaelse,
somreducererprocessentilindividplanetogdervedkonstruereretafkontekstualiseret
fantombillede af den potentielle terrorist.

Simple modeller og teknologiske lgsninger?

Cyber-centrismens teknologioptimisme og fantasierne om algoritmernes omni-
potente sporingsegenskaber har skabt forventninger om at kunne udpege de
radikaliseringssarbare potentielle terrorister, inden de ender i den voldelige ekstrem-
ismes lgbebane.®* Habet er, at de automatiserede eller halv-automatiserede
teknikker med afseet i de forestillede lingvistiske kendetegn vil ggre det muligt at
afslgre individer (szerligt ensomme ulve), inden de begar voldelige eller kriminelle
gerninger.34

Problemet har dog indtil nu veeret, at der ikke findes en konsistent profil af en ensom
ulv, hvilket Brynielsson et al. ogsa indrgmmer.3* Alligevel ggres forsgget pa, i det
mindste hvad angar sprog og online-adfeerd, at tegne et konsistent, men bredt
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favnende fantombillede. Men spgrgsmélet er, hvorvidt det overhovedet giver mening
atarbejde med forestillingen om ensomme ulve, hvis der ikke er tale om ét feenomen?
Som Schmid understreger, har vi tidligere forsggt uden held at profilere 'terroristen’,
der viste sig at veere 'normal’ i bade klinisk og sociologisk forstand.®* Og der er i dag
bred enighed om, at forestillingen om en terroristprofil er ufrugtbar.®'

Det til trods forsgger forskningen og policy-litteraturen i stedet at profilere
‘ekstremisten’, hvilket der ifglge Schmid ogséa er mere mening med, da denne gvelse
fokuserer pa ekstremisternes sprogbrug.®%? Andre vurderer dog modsat Schmid, at
forsgget pa at tegne online-radikaliseringens fantombillede er lige sa frugteslgst.®®
Men for at f& netvaerks- og indholdsanalyserne til at give mening i radikaliserings-
sammenhaeng ma radikaliseringsbegrebet ngdvendigvis reduceres til et spgrgsmal
om enkle og malbare faktorer, som kan understgttes af empiri fra internettet. Og
ekstremismens kognitive smittefare ma derfor antages pa forhand for at kunne sige
noget om radikaliseringsfaktoren af bestemte netvaerk. Analyserne tillader derfor
kun ganske bestemte radikaliseringsforstaelser at finde anvendelse og operationa-
lisering inden for de nye forebyggelseslogikker.

At betragte radikalisering ud fra en topologi af noder og for-
bindelser reducerer 'virkeligheden’ til et spgrgsmal om ganske
fa elementer i det sociale, og tilgangen overser den sociale
kompleksitet, som ligger mellem noderne. Jo mere individer
ligner noder, jo lettere er de at forsta og handtere inden for
analysemetodens erkendelseshorisont.

Men de samme radikaliseringsmodeller (der kobler sarbarhed og ideologi) er blinde
over for en af kausalmodellernes stgrste metodiske udfordringer: samtidighed af
akvifinalitet (radikalisering til vold kan foregd ad mange forskellige spor) og
multifinalitet (to individer, der fglger samme spor, ender ikke ngdvendigvis med
begge at udgve vold).** Herudover har modellerne, grundet det ekstensive fokus pa
sarbarhedsprofilering og ideologi, sveert ved at dechifrere ideologiens betydning.
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Ideologiens rolle kan saledes let blive misforstéet og overfortolket. Der er mange
veje til radikalisering, som ikke involverer ideologi, og ideologien anvendes ofte som
en legitimering af vold frem for at veere arsag til vold.3%

Den manglende konsensus om, og videnskabelige indsigt i, radikaliseringsbegrebets
mangefacetterede problemforstaelse far sdledes dyb indvirkning pa resultaterne af
de forskellige data mining-gvelser, da videnskabeligheden og anvendeligheden af de
Wiktorowicz-inspirerede radikaliseringsmodeller antages forud for overhovedet at
kunne sige noget meningsfuldt om radikalisering via internettet. Oftest bliver disse
antagelser kun implicit angivet, og man kan veere i tvivl om, hvorvidt forfatterne selv
er sig disse antagelser bevidste.

De beregningsmaessige og kvantitative metoder er ogsa blinde over for den magt,
som ligger indlejret i kontrollen med netvaerket. Savel en raekke tilfseldigheder som
bevidste webmasterbeslutninger kan afggre hvorledes et netveerk fremstar i en
analyse. Netveerksanalysens epistemologi, der erkender virkeligheden som
opbygget af noder og forbindelser, muligggr betragtninger af visse sammenhaenge
— ovenikgbet inden for et kvantificerbart og hyperkomplekst system. Men den
samme nodocentristiske epistemologi har ogsa en raekke blinde vinkler, som den,
specielt hvad angér nogle af radikaliseringens kernespgrgsmal, ikke har mulighed
for at beskrive. Videnskabelige forklaringer baseret pa ideen om sociale netveaerk har
saledes en tendens til at erstatte symbolsk og sproglig rigdom med kausalitet og
gkonomisk udveksling baseret pa interesser.>® At betragte radikalisering ud fra en
topologi af noder og forbindelser reducerer 'virkeligheden' til et spgrgsmal om
ganske fa elementer i det sociale, og tilgangen overser den sociale kompleksitet,
som ligger mellem noderne. Jo mere individer ligner noder, jo lettere er de at forsta
og handtere inden for analysemetodens erkendelseshorisont.?%”

Men horisonten begraenses netop af teoriens antagelser. Derfor byder det massive
fokus pa de sarbare, men rationelle aktgrer p4d endnu en metodisk og teoretisk
udfordring, nar det kommer til studiet af brugerprofiler p4 sociale medier. Det er
meget muligt, at man — til trods for store tekniske vanskeligheder — kan koble flere
brugerkonti til unikke personer?®® men hvordan vurderer man de forskellige
personaer (online-identiteter), som et individ leger med?
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Netvaerksanalyserne postulerer at kunne identificere 'individer'. De agentfokuserede
analyser antager, at brugerne bag profilerne er rationelle aktgrer, der handler, som de
siger, og siger, som de teenker. Men vejen mellem disse positioner er langt mere
kompleks, end analyserne tillader. Identitet og identifikationsprocesser har mange
lag.%® For det fgrste er der alle de politiske savel som private kontekstuelle faktorer,
som ikke kommer med i fortolkningen af ytringer og adfaerd pa nettet. For det andet
leegger analyserne sig op ad illusionen om et 'helt’ individ med en klar intention og
vilie. Men netop med de radikale identiteter er der et stort element af
eksperimenterende og greensesggende adfeerd involveret. Fglelser og fantasier
lader sig ikke omseette til rationelle kalkuler og sammenhaengende forklaringer.
Brugerprofilernes performative karakter kan ikke uden videre skrives ind i
analyseprogrammernes algoritmer. Som Bartlett ogsa papeger: "In the end,
automated systems and online monitoring can only go so far".3%°

Kortleegger netveerksanalyserne med andre ord ikke blot forbindelser mellem
identiteter, fantasier og normoverskridelser? Og ville de ikke netop her vaere et meget
brugbart veerktgj, hvis de kunne Igsrive sig fra deres agentsensitivitet?

Det er meget muligt, at netveerks- og indholdsanalyser er et godt supplement til
mange studier af sociale online-faenomener, ogsa hvad angar studiet af radikalisering
og ekstremistiske grupperinger. Men metodernes duperende effekt — med
komplekse algoritmer og smarte visualiseringer — ma ikke fortreenge en kritisk
distance til alle analyser, der mener at kunne reducere fglende, sansende og
komplekse mennesker til et kommunikativt spil mellem noder og forbindelser.
Specielt sa uafklaret et feenomen som radikaliseringens individ (subjekt) taler ikke
den slags reduktion, uden at meningen med gvelsen gar tabt.

De kvantitative analyser af online-radikalisering illustrerer saledes faren ved de
multidisciplineere og eklektiske tilgange, hvis disciplinernes interne kompleksitet og
sammenhaeng ikke medinddrages. Det er med andre ord umuligt alene pa baggrund
af netveerket at sige noget om radikaliseringstruslen, og det kraever under alle
omstaendigheder en grundig kvalitativ vurdering af de mange forskellige
informationer. Metoderne kan formodentlig i et begreenset omfang bruges til at
identificere visse fremmedkrigere og fremskaffe enkelte beviser for kriminelle
gerninger eller kontakter. Men som forebyggelsesvaerktgj synes meget at tale imod.
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Men hvad er egentlig bivirkningerne af en forebyggelsespolitik som denne? Cohen et
al. medgiver, at metoderne nok primaert er effektive veerktgjer i haenderne pa
efterretningsanalytikere, nar de jager terrorister, men at det ellers kan veere
problematisk i forhold til vore demokratiske frihedsrettigheder at gribe for hardt ind
— man vil komme til at overvdge en masse harmigse civilister®®' Netop dette
bemeerker ogséa Inger Marie Sunde fra Politihggskolen i Oslo. Hun udtaler bekymring
over, at mange af de hjemmesider, som bliver kvantificeret, ikke indeholder
hadesytringer eller opfordringer til vold og terror, men alene indeholder ideologiske
ytringer. Det kan veere et problem for ytringsfriheden.3?

Ligesom hjemmesider og sociale grupper af mere harmlgs ideologisk karakter
risikerer at blive udsat for forskellige grader af (ungdvendig) overvagning og censur,
er enkelte forfattere ogsa bekymrede for individernes retsstilling. Scanlon og Gerber
fremheever séledes en bekymring for, at de omfattende og bredspektrede kvantitative
tilgange kan anvendes til at overvage og klassificere ikkevoldelige individer. | deres
perspektiv skal der rettes op pa dette gennem klassifikationsmetoder, som
udelukkende er malrettede voldelige grupperinger, der saettes i forbindelse med
terrorhandlinger.®6?

Sociale problemer kan ikke uden videre reduceres til tekniske
problemer. Og, som Morozov ogsa tilfgjer, politiksmedene bgr
undga alle forsgg pa at tage det politiske ud af teknologien.
Sociale og politiske problemstillinger kraever sociale og politiske
Igsninger.

Problemet med denne, som med s& mange andre teknologiske Igsninger er, at selv
dens varmeste tilhaengere ikke kender omkostningerne.®®* Nar de teknologiske
Igsninger slar fejl eller synes utilstraekkelige, er tilhaengerne hurtige til at foresla
endnu en effektiv teknologisk udbedring. Eksperterne star, med Morozovs ord, klar
til at bekeempe ild med ild.®*® Morozov kommer derfor med denne generelle advarsel:
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u
Many calls to apply technological fixes to complex social problems smack of

the promotion of technology for technology's own sake—a technological
fetishism of an extreme variety—which policymakers should resist. Otherwise,
they run the risk of prescribing their favorite medicine based only on a few
common symptoms, without even bothering to offer a diagnosis. But as it is
irresponsible to prescribe cough medicine for someone who has cancer, so it
is to apply more technology to social and political problems that are not

technological in nature**

Morozovs kommentar geelder den generelle anvendelse af ny informationsteknologi
og internetbaserede Igsninger — og i seerdeleshed inden for overvagning og
registrering. Men netop den afsluttende kommentar synes naesten som skrevet til
diskussionen om online-radikalisering. Sociale problemer kan ikke uden videre
reduceres til tekniske problemer. Og, som Morozov ogsa tilfgjer, politiksmedene bgr
undgé alle fors@g pa at tage det politiske ud af teknologien.®*” Sociale og politiske
problemstillinger kraever sociale og politiske Igsninger.

Problemet ligger derfor ikke i de enkelte analysemetoder som sadan. Det ligger i de
spekulationer, som forskere og policy-skribenter ofte ggr sig om radikalisering.
Problemets kerne er den til enhver tid ngdvendige operationalisering af
radikaliseringsmodeller, som ikke har nogen egentlig forklaringskraft eller noget
tydeligt og veldokumenteret videnskabeligt fundament. Som internetforskeren
Vidar Falkenberg ogsa metaforisk papeger i en kritisk tekst om netveerksanalysens
metodiske udfordringer: "A hammer is a great tool when building a house, but is
equally suitable for smashing a window or beating someone” %%
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Konklusion

RADIKALISERING | EN TID

MED ‘CYBER HYPE'

Indeveerende rapport er den tredje og sidste rapport i en serie om online-
radikalisering. Formalet med denne rapport har veeret at skabe overblik over den
spirende forebyggelseslitteratur inden for feltet. Rapporten har sggt at skabe dette
overblik ved at undersgge og redeggre for de grundlaeggende rationaler bag
forestillingerne om forebyggelse af online-radikalisering, samt ved at diskutere disse
rationaler op imod den gvrige radikaliseringslitteratur. Rapporten har séledes veeret
eksplorativ og redeggrende med et kritisk teoretisk afsaet.

Det overordnede formal er blevet undersggt i tre dele. Fgrste del redegjorde for de
forskellige eksisterende tilgange til ekstremismen péa internettet — fra de 'harde’
sikkerhedsteknologiske Igsninger til de 'blgde’ modnarrativer. Anden del redegjorde
for de beregningsmaessige og kvantitative analyse- og forebyggelsesmetoder ved at
fokusere pa henholdsvis netvaerks- og indholdsanalyse. Tredje del diskuterede en
reekke grundantagelser i den gennemgéede litteratur ud fra radikaliseringsteoriernes
videnskabsteoretiske kritik af samme.

Rapporten konkluderer, at savel nye som eksisterende tilgange til forebyggelse af
online-radikalisering og lokalisering af de potentielle terrorister via internettet bygger
pa simple (men uholdbare) radikaliseringsmodeller. For at kunne foretage komplekse
beregninger af de massive maengder online-indhold mé seerligt de kvantitative
tilgange derfor ofte tage afsaet i radikaliseringsmodeller, som i store traek allerede er
skudt ned af andre grene af radikaliseringslitteraturen.®®®

369 Borum, 2011b: 40; McFarlane, 2010: 4; Kohler, 2012: 11.
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| den gennemgéede forebyggelseslitteratur fremstilles ideologien saledes ofte som
en virus, der gennem en kognitiv &bning ggr de sarbare unge modtagelige over for
accepten af brugen af vold. Desveerre definerer metodeudviklere og teoretikere udi
online-radikalisering sjeeldent egne normative, teoretiske og metodiske standpunkter,
inden analyserne rulles ud. Herved fortreenges den manglende videnskabelige
konsensus om online-litteraturens radikaliseringsforstaelse til gengeeld for en
implicit postuleret videnskabelig objektivitet. Og netop heri ligger en fare for, at
litteraturen ender i en alt for kompleksitetsreducerende profileringslogik (forstaet
som en profilering af den radikaliseringssarbare internetadfeerd), der kan virke
forlokkende enkel pa de politiksmede, som er blevet bedt om at finde pé Igsninger til
forebyggelse af online-radikalisering.

Anvendelsen af simple radikaliseringsforstaelser skyldes ikke mindst radikali-
seringsbegrebets performative karakter. Begrebet har fra starten veeret konstrueret
og anvendt med det formal at ggre det muligt for embedsveerk og forskerkredse at
lette problemforstaelsen gennem lineaere kausalmodeller, der foreskriver og
muligggr forskellige lgsningsmodellers® De kvantitative tilgange til radikali-
seringsproblematikken kan dog sagtens ggre samfundet klogere pa karakteren af
ekstremistisk online-indhold og forbindelserne mellem bestemte grupper. Men de
kan overordnet betragtet ikke anvendes til mere preecist at afggre, hvem af
netveaerkets individer, der er i risiko for at tage ekstremismen til sit ultimo ratio.

Rapporten kan afslutningsvist kondenseres til tre overordnede hovedpointer eller
anbefalinger. For det fgrste synes kortleegningstilgangene i udgangspunktet styret
af idéen om, at et overblik over ideologien og dennes organisatoriske eller
netvaerksmeaessige forankring vil kunne sige noget om, hvor risikoen for radikalisering
og fortaetningen af radikaliserende kraefter er stgrst. Men som denne rapport slar
fast, er informationerne for upraecise. Online-radikalisering er et mere alsidigt
feenomen, der ikke kan kvantificeres og seettes op i algoritmer, som meget af den
gennemgaede forebyggelseslitteratur ellers synes at foresla.

Specielt i konfrontationen med truslen fra ensomme ulve som Anders Behring
Breivik kan det veere skaebnesvangert at seette sin lid til netvaerksanalyse. Selvom
Breivik flere steder bliver fremhaevet som den trussel, som en ny og mere intensiv
netvaerksovervagning skal ggre op med, er Breivik maske netop et eksempel pa en
person, der sandsynligvis ville vaere gaet under algoritmeradaren eller i det mindste
ikke ville blive erkendt som nogen alvorlig trussel. Breivik var saledes ikke atypisk
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ekstrem i sine holdninger (han var nationalkonservativ), og han diskuterede ikke
direkte sine terrorplaner med andre pa nettet.®" Men er Breivik blot en klassisk
outlier — en undtagelse der bekreefter reglen. Eller er han et klassisk eksempel p3,
hvordan vi forblaendes, hvis vi blot forledes til at seette den mest ekstreme handling
i forbindelse med den mest ekstreme taenkning? Det finder vi muligvis aldrig noget
entydigt svar pa. Men sd laenge tvivlen er s stor, skal vi passe pa ikke at forsimple
og overfortolke ideologiens betydning.

Netop derfor er der, for det andet, behov for at bryde med de seneste ars cyber hype
pa forebyggelsesomradet. Hussain og Saltman konkluderer selv, at langt stgrste-
delen af individerne introduceres til den ekstremistiske ideologi gennem offline-
socialisering.®” Det er med andre ord uklart, hvilken betydning internettet har for
radikalisering som sa&dan, og der mangler endnu videnskabelig empirisk belaeg til at
understgtte en pastand om internettets radikaliseringseffekt.® Internettet bgr
folgelig i stedet medregnes som en af mange understgttende faktorer (i den
ideologiske radikalisering), der muligvis kan forsteerke de processer, som allerede
finder sted i den fysiske virkelighed.** Og netop derfor bgr online-radikalisering ikke
betragtes som et seerskilt faenomen, der skal lgses gennem seerskilte indsatser. Alt
andet lige skal online-radikalisering behandles og forebygges pa samme vis som
voldelig ekstremisme og radikalisering i almindelighed.

Det er, for det tredje, et problem, at meget af litteraturen og politikken pa omradet
reproducerer stereotype forestillinger om radikaliserede unge normalitetsafvigere
og samtidig undlader at forholde sig til de mange videnskabelige og etiske
spgrgsmal, som problemet tager afseet i. Rapporten opfordrer derfor til mere
forskning pad omradet samt en méadeholden forebyggelsespolitik, der ikke lader sig
besnzere af det hurtige teknologiske fix. Den videnskabelige litteratur om fore-
byggelsesmetodernes effekt og brug er endnu aldeles underudforsket.*” Vi ved, med
andre ord, ingenting om, hvad der virker.®"® Og uden de rette forbehold kan ‘automatisk
sporing’ af radikaliseringstruede sarbare unge blive et politisk vildspor, der ikke alene
risikerer at indsneevre ytringsfriheden og det demokratiske rum, men som ogsa |
illusorisk forvildelse mener at kunne spotte en alarmerende og spirende terrorisme,
hvor der i grunden ikke er andet end en ideologisk inspireret sub- og modkultur.
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Diskussionen om online-radikalisering kan saledes, som rapportens tredje del
understreger, ikke fgres uafhaengigt af en diskussion om en dybere forstaelse af
radikaliseringsbegrebet. Som Pia Lamberty ogsa papeger, afspejler problemet med
at definere radikaliseringsbegrebet sig direkte i operationaliseringen.®”” Séaledes
ogsa for online-radikalisering og den hastigt voksende forebyggelseslitteratur.

Samtidig er diskussionen, om radikalisering overhovedet findes dog ogsa et
overstaet kapitel. Som Heath-Kelly papeger, har forskning, medier og stat for leengst
diskursivt slaet fast, at radikalisering altid gar forud for vold.®” Tilbage star altsa at
forankre begrebet og faenomenet i de forskellige videnskabelige traditioner ud fra en
kritisk gennemgang af den eksisterende forskningslitteratur og politik. Og ud fra nye
empirisk baserede studier. Men den manglende klarhed og konsensus om problema-
tikkens hovedbegreber — radikalisering, ekstremisme, terrorisme, foreign fighter,
etc. — er stadig en stor hindring for en mere praecis og nuanceret problemforstaelse,
der kan fgre til bedre forskning og forbedrede politikker pa omradet.®™
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LITTERATUR-REVIEW AF DEFINITIONER OG TILGANGE INDEN FOR
ONLINE-RADIKALISERING (DEL 3 AF 3):

Denne rapport er tredje rapport i et litteraturstudie af definitioner og tilgange inden
for online-radikalisering. De to forudgdende rapporter beskaeftiger sig med begrebs-
og feenomenforstéelsen mere generelt.

Den fgrste rapport, Online-radikalisering: et uafklaret begreb (DIIS Report 2014:07),
peger bl.a. pa, at radikaliseringsbegrebet i litteraturen om online-radikalisering ofte
beskrives implicit og med afsaet i en reekke forsimplede modelantagelser, som
mange radikaliseringsforskere allerede har bevaeget sig veek fra. Litteraturen om
online-radikalisering ender derfor ofte i tendentigse trusselsbeskrivelser og uviden-
skabelige cirkelslutninger.

Den anden rapport, Online-radikalisering: en rundrejse i forskningslitteraturen (DIIS
Report 2014:08), finder bl.a. et sammenfald mellem trusselsbeskrivelsen og de
anvendteradikaliseringsmodellerssynpaindividet. Jomereradikaliseringsmodellerne
saledes veegter kognitive og ideologiske aspekter i radikaliseringen, jo stg@rre bliver
interessen for det ekstremistiske online-indhold, og jo hgjere ender trusselsniveauet
0gsa med at veere.

Rapporterne er tilgeengelige pa DIIS" hjemmeside.
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