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Abstract

Blandt politikere, i medierne og i den bredere offentlighed ses cyberspace i stigen-
de grad som et trusselsfyldt domane. Dette har resulteret i et veeld af nye begreber.
Denne DIIS-rapport tager udgangspunkt i cyberprafikset og diskuterer betydning-
en af de nye (cyber)trusselsbegreber samt de uklarheder, der opstar, nir de forskellige
begreber benyttes. Rapporten er siledes forst og fremmest et forseg pa at forhindre
en unedvendig ‘hype’ omkring cyberspace, der risikerer at medfere en uhensigts-
messig allokering af ressourcer samt en militarisering og en underminering af de
demokratiske rettigheder.

Ved at inddele cybertruslerne i en rekke forskellige kategorier, baseret pa trusler-
nes strategiske mél, midler, operationelle mal og redskaber, argumenterer rappor-
ten for, at cyberprafikset hovedsageligt far sin berettigelse pa grund af de redskaber
der benyttes. Siledes er cybertruslerne identiske med truslerne i den fysiske verden
— blot iblandet andre redskaber. Dermed ikke sagt, at cyberspace ikke bringer nye
udfordringer. Rapporten peger netop pé, at disse cyberredskaber er kendetegnet
ved stor hastighed, lave omkostninger, relativ let tilgengelighed samt hoj grad af
anonymitet, hvilket har skabt nye muligheder for bade stater og ikkestatslige ak-
torer — med juridiske, militere og ekonomiske udfordringer til folge. De nye ud-
fordringer @ndrer imidlertid ikke ved, at vi, hvis vi ensker at forsta cybertruslerne,
forst og fremmest ber sege svarerne ‘offline’, blandt de mennesker, som er utilfred-
se med tingenes tilstand.
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Indledning

“[When)] it comes to talking about cyber attacks, senior defense leaders have
lumped together teenagers defacing public DoD websites, disgruntled sol-
diers leaking documents, hackers stealing industry secrets, terrorists using
YouTube and foreign military agents accessing classified networks to plant
worms, as if they were all one and the same, simply because their activities
all involved a digital series of Os and Is. This is akin to treating the threat
posed by a teenager with a bottle rocket, a robber with a revolver, an insur-
gent with a bomb or a state with a cruise missile as the same simply becau-
se they use gunpowder”.!

Danmark fulgte i 2013 flere andre lande og placerede cyberangreb blandt de storste
trusler.” Ifolge diverse sikkerhedseksperters og efterretningstjenesters vurderinger
har de ondsindede og statsfinansierede “hackere” i stigende grad indtaget pladsen
som den vigtigste sikkerhedstrussel — en position, der ellers siden den 11. september
2001 har varet forbeholdt islamistiske ekstremister. Graver man imidlertid et spade-
stik dybere i forseget pa at forsta, hvori truslerne fra cyberspace bestir, modes man

af en del udfordringer, konceptuelle uklarheder og politiske uenigheder.

Forsvarets Efterretningstjeneste vurderede i lobet af 2013, at statsstottet cyberspio-
nage mod danske virksomheder og cyberangreb mod Danmarks kritiske infrastruk-
tur pa daverende tidspunkt udgjorde de storste udfordringer fra cyberspace.’ Dette
er i trdd med tendensen i USA, hvor cyberspionage — hovedsagelig fra Kina — efter
sigende koster den amerikanske stat hundreder af milliarder dollar arligt,* og hvor
risikoen for cyberterrorangreb mod kritisk infrastruktur spas at kunne gore en ende
pa USA’s dage som supermagt.’ Truslen fra kinesiske, russiske ogiranske cyberangreb
har, iser i en amerikansk kontekst, fort til en fornyet interesse for den koldkrigster-
minologi, som siden Murens fald ellers var gledet ud af det geengse sikkerhedsvoka-
bularium. Statskrige, afskrakkelsesstrategier og balancering er igen blevet relevante,

! Peter W. Singer citeret i Reveron, 2012:11.

2 Bcrcdskabsstyrclscn, 2013.

3 Forsvarets Efterretningstjeneste, 2013a; Forsvarets Efterretningstjeneste, 2013b; Lauta et al., 2013.

4 McAfee & Center for Strategic and International Studies, 2013. I praksis har det vist sig serdeles vanskeligt at

male omkostningerne ved cyberkriminalitet og cyberspionage, hvilket har affedt en del metodiske kritikker - se
Anderson etal., 2012.
5> Panetta, Leon, 2012; Palmer, 2010: 22-24.
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men nu pésat et cyberprefiks. Specielt cyberkrigsbegrebet har vundet indpas blandt
politikere, sikkerhedseksperter og i den offentlige debat, hvor bide statsstottet in-
dustrispionage, politisk spionage, onlinegruppers sabotage mod diverse virksomhe-
der og statslige institutioners hjemmesider grupperes under betegnelsen cyberkrig.

Til forskel fra USA og Europa vurderer medlemslandene i Shanghai Cooperation Or-
ganisation (SCO),® at truslerne fra cyberspace i lige sa hoj grad omfatter bide simpel
berigelseskriminalitet over internettet og frem for alt den destabiliserende og under-
minerende indvirkning, som sikaldte terroristers, ekstremisters og separatisters on-
linepropaganda kan have pa staters ssmmenhangskraft.” Som konsekvens har SCO’s
medlemslande skarpet indsatsen mod onlineaktivister, der bruger nettet til at sprede
deres budskaber. Disse aktivister kategoriseres i stigende grad som cyberterrorister.

Mens der er bred enighed om, at der med udbredelsen af cyberspace er fulgt betydelige
sikkerhedsudfordringer, har det divergerende syn pa cybertruslens pracise karakter
modarbejdet muligheden for internationale aftaler. Europaisk og amerikansk mistil-
lid til Kina og Rusland afstedkommet af mistanken om omfattende industrispionage,
samt kinesisk og russisk altoverskyggende fokus pé intern stabilitet har eksempelvis
gjort det vanskeligt at na til enighed om bindende aftaler i forbindelse med krimi-
nalitetsbekempelse eller om retningslinjerne for en afmilitarisering af cyberspace.®

Men det er ikke udelukkende forskellene i de politiske prioriteter, der har vanskelig-
gjort samarbejde. Blandt analytikere, politikere og diverse medier har der varet en
tendens til, uden nevnevardige forsog pa at definere begreberne, at kategorisere en
stor del af aktiviteterne online som enten cyberkrig eller cyberterrorisme. Dette har
mudret billedet af, hvad der menes, ikke blot nar man bruger ord som cyberterro-
risme og cyberkrig, men ogsa ord som cyberkriminalitet, cyberspionage, cybersabo-
tage og onlineaktivisme (hacktivisme). At det netop er de relativt dramatisk ladede
begreber som terrorisme og krig, der benyttes, bidrager saledes til at tegne et fare-
truende billede af cyberspace som en international arena, hvor man ikke kan stole
pa andre; hvor betragtelige politiske og okonomiske ressourcer nedvendigyvis allo-
keres til at forebygge fremtidige angreb og opbygge angrebskapabiliteter; og hvor de
vestlige verdier om retten til privatliv og demokratisk gennemsigtighed udfordres.
Dette gelder ogsa i Danmark.

¢ Den eurasiske, politiske, okonomiske og militere organisation indeholdende Kina, Rusland samt en rakke
tidligere sovjetiske stater og med Indien, Afghanistan, Iran og Pakistan som observatorstater.

7 InfoSec.ru, 2011; Russia & India Report, 2013.
8 Hathaway & Crootof, 2012: 9-10, 54.
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Pa trods af at Danmark endnu ikke har produceret en officiel cybersikkerhedsstra-
tegi, som EU ellers flere gange har anbefalet,’ er der sket en del de seneste ar. I lo-
bet af sommeren 2013 valgte det danske forsvar frem mod 2016 at opprioritere en
offensiv cyberenhed, der har til formal at finde fejl og sarbarheder i fjendens it-
systemer'’, og i 2012 blev It- og Telestyrelsen samt de civile og militere cyberbe-
redskabs- og varslingstjenester GovCERT og MILCERT samlet til et Center for
Cybersikkerhed under Forsvarets Efterretningstjeneste. Sidstnzvnte har senest
skabt en del debat i forbindelse med det lovforslag, der skal ligge til grund for cen-
terets aktiviteter." I lyset af Edward Snowdens banebrydende afsloringer om mas-
siv overvagning af borgere i USA og Europa samt om et globalt partnerskab mel-
lem efterretningstjenester'” er det siledes ikke faldet i god jord, at For-
svarsministeriet har foresliet yderligere indskrenkning af borgernes mulighed for
aktindsigt. Skal borgere, politikere og medier i Danmark have mulighed for pa et
oplyst grundlag at kunne engagere sig i debatten om cybertrusler og cybersikker-
hed, er det vigtigt med en grundig indsigt i, hvad precis der menes, nar de forskel-
lige cyberbegreber benyttes. Dette vil kunne imodegé den hype, der ofte forer
unedvendigt gennemgribende politiske indgreb med sig.

Pi den baggrund forsoger denne rapport at give et overblik over forskelle og ligheder
mellem de mest diskuterede cybertrusler samt at klarlegge nogle af de generelle betyd-
ningsforskelle og udfordringer, der eksisterer pi omridet. Denne diskussion har til hen-
sigt at samle nogle af de vigtigste trusselsbegreber inden for cyberlitteraturen, hvil-
ket ikke er blevet gjort systematisk eller i en dansk sammenhzng, men fungerer ogsa
som en opfordring til politikere, akademikere og medier til at teenke over, hvilke be-
greber der anvendes til at omtale trusler og fenomener i cyberspace.

Gar man — som i det folgende — konceptuelt og systematisk til varks og underseger
betydningen af de hyppigst omtalte cybertrusler med henvisning til fire centrale pa-
rametre, nemlig formaél, midler, objekt og redskaber, viser det sig, at det eneste, der
adskiller de forskellige trusler fra almindelige trusler, er de redskaber, der bruges. Cy-
bertrusler ber derfor i udgangspunktet ses ikke som én samlende og ny trusselska-
tegori, men i stedet blot som forlengelser af eksisterende kategorier som terrorisme,
kriminalitet og krig, iblandet nye midler.

? Kjer, 2013.

10 Broberg & Ellegaard, 2013; Crawford & Jacobsen, 2014.
1 Jacobsen, 2014.

12 Nyst, 2013.
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Mens dette gor det muligt at undga yderligere hype og forvirring, indeholder cyber-
space nogle unikke karakteristika, der medferer nye udfordringer. Eksempelvis gi-
ver internettet mulighed for at forblive anonym samt ramme nesten overalt pa klo-
den. Dette har stater, aktivister, vitksomheder og kriminelle udnyttet til at indga
nogle uskenne alliancer, der vanskeliggor mulighederne for at samarbejde, skaber
juridisk uklarhed i cyberspace og eger militariseringen af internettet. Samtidig gor
kompleksiteten af cyberspace, at stater, virksomheder og borgere aldrig vil kunne
vide sig fuldstendig sikre, nir de agerer i cyberspace. Det har fort til et behov for at
genoverveje, i hvilken grad borgere, institutioner og stater bor gore sig selv athan-
gige af cyberspace. Konceptuel klarhed er et forste skridt bade til at imedega nogle
af udfordringerne pa internationalt plan, til sagligt at kunne prioritere og mélrette
indsatsen i en dansk cybersikkerhedskontekst og til at kunne forsta og gentanke,
hvordan og hvornar et samfunds sammenhangskraft faktisk er truet.

Denne rapports forste afsnit introducerer kort cyberprefikset, afgrenser dets brug
ogopstiller de parametre, som de syv cybertrusler kan inddeles efter. Dernast uddy-
bes cybertruslerne i de felgende syv afsnit, inden tre empirisk drevne afsnit afdekker
den forvirring og de udfordringer, der opstar, nar statslige og ikkestatslige aktorer
smelter sammen i cyberspace. Rapporten afsluttes med en konklusion.
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Cybertrusler: opdelinger og afgransninger

Cyberprafikset kommer oprindelig fra begrebet cybernetics - studiet af kommunika-
tion og kontrol med mennesker og maskiner, som blev introduceret i 1940’erne — men
blev forst for alvor en del af det offentlige sprogbrug, efter at cyberspace blev introdu-
ceret i science fiction-litteraturen i midten af 1980%erne." Cyberspace blev her set som
en hallucination — en fusion af den menneskelige bevidsthed og maskiner — men har
senere faet tilfojet en mindre abstrakt og mere teknisk side, som sztter fokus pa (1) de
[ysiske computere, servere og kabler, der gor interaktion mulig', (2) det synzaktiske lag
bestiende af de protokoller og formater, der strukturerer den information, som com-
putere sender og modtager, og (3) det semantiske lag eller den for almindelige men-
nesker meningsfyldte information, som en computer indeholder.”® Cyberprafikset,
sammenholdt med trusselsbegrebet har saledes i udgangspunktet flere betydninger.
En cybertrussel strekker sig fra de mere metafysiske sporgsmal om de nye teknologiers
betydning for menneskets erkendelse af tid, rum og mening over nye former for pro-
paganda til de sarbarheder, som samfund, der er athengige af ledninger og sammen-
koblede computere, har skabt, bade for sa vidt angar fysisk destruktion af computere
og i forhold til nye angrebsformer som computerhacking og malware.

I forseget pa at bringe mest mulig klarhed til cybertrusselsbegrebet er det nedven-
digt at indsnavre de ovennavnte flertydigheder. Saledes kan truslerne fra den nye
teknologi i cyberspace overordnet opdeles i fire overlappende kategorier. Den forste
og mest abstrakte kategori relaterer sig til forholdet mellem teknologi og bevidsthed
og siledes til de mere psykologiske og kognitive sporgsmal. Eller sagt pa en anden
made: betydningen af nye cyberteknologier for, hvordan vi ez, hvordan vi udfolder
os, og hvordan vi sameksisterer som mennesker og samfund. Denne del af cyber-
litteraturen mangler stadig at blive grundigt efterforsket, hvilket dog ikke gor disse
sporgsmal mindre relevante. Den anden kategori relaterer sig til de nye computer-
styrede viben, der anvender konventionel ammunition sisom missiler eller patroner
med henblik pd at pifore direkee fysisk skade. [ amerikansk Department of Defense-
terminologi gir denne type af trusler (muligheder) under betegnelsen cybered ogkan
bedst illustreres med nye droner, krigsrobotter eller elektromagnetiske jammere.'

13" Cavelty, 2008: 16, 57.

4 Bauwens, 1994: 42-48.

5 Libicki, 2009: 12-13; Betz & Stevens, 2011: 36-38.
16 Moss, 2013.
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Den tredje kategori relaterer sig hovedsagelig til krydsfeltet mellem det syntak-
tiske og det semantiske lag af cyberspace og kan bedst forstis som truslen fra compu-
ter-til-computer-angreb eller sagt pa en anden méide: de uautoriserede @ndringer af
computerkode, der fordrsager, at fiendens computere eller netvark forstyrres.”” Det
er denne funktionelle kategori, som oftest associeres med cyberprefikset.

Den fjerde og sidste kategori betegnes i militersammenhang som informations-
operationer og er mere specifikt brugen af nye internetteknologier og mere traditio-
nelle teknologier som tv og radio til spredning af propaganda med henblik pa at 2n-
dre befolkningers syn pa verden.' Sker propagandaen ved, at en stat eller ikkestatslig
aktor opretter nye hjemmesider eller onlinemedier, bor dette ikke kategoriseres som
et cyberangreb eller en cybertrussel, men som en informationsoperation eller — i en
krigssituation — som informationskrigsferelse.

I Rusland ses cybersikkerhed ofte som synonym med denne form for informations-
sikkerhed og -operationer. I denne rapport foreslas det imidlertid, at sadanne in-
formationskampagner holdes adskilt fra cyberprafikset. Kun safremt spredning af
propaganda sker gennem uautoriserede @ndringer af modpartens hjemmesider og
lignende, er der et overlap mellem denne kategori og den forrige, da en sidan cyber-
aktion kraver, at man gennem egne computere tilgir og @ndrer i modpartens it-
systemer. Det er imidlertid vigtigt at holde for gje og anerkende, at Rusland og an-
dre SCO-lande ser onlinepropaganda som en reel udfordring for politisk stabilitet
og som en potentiel kilde til etniske, racemassige eller religiose uroligheder.

Ethvert forsog pé at introducere, analysere eller diskutere cybertrusler ber aner-
kende denne forskellighed og forsege enten at indfange alle fire kategorier eller at
afgrense omfanget til én af kategorierne. I denne rapport afgrenses den generelle
forstaelse af cyberprefikset til kun at omfatte de aktiviteter, der indeholder compu-
tere og computernetverk bade som redskaber og som operationelle objekter — altsd
den tredje og til dels den fjerde kategori. En sidan afgrensning forbliver imidlertid
funktionel og velger derfor ikke at diskutere den kognitive og kollektive pavirkning
fra og stigende athngighed af nye informations- og kommunikationsteknologier.
Sadanne analyser ville ellers — hvis de blev studeret grundigt — bidrage med vigtig
viden om, hvordan samfund hanger sammen, og hvor modstandsdygtige samfund
rent faktisk er.

17 Owens et al. (red.), 2009: 10-11.
18 Fritz, 2013.

10
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Ligesom cyberbegrebet er trusselsbegrebet ogsd mangeartet og overlappende. Som
navnt indledningsvis tager denne rapport i forseget pa at definere og efterprove
forskelle og overlap fat i seks af de mest omdiskuterede cybertrusler — terrorisme,
hacktivisme, spionage, sabotage, kriminalitet og krig — og tilfejer en syvende kate-
gori, lulz, som et eksempel pa et unikt onlinefenomen. Den sidstnavnte kategori
omfatter en ny form for internetbaserede aktioner, der ikke kan karakteriseres som
serlig truende. Nar den alligevel inddrages her, er det som en slags dummyvariabel,
der skal hjelpe med at forsta de drengestreger, der foregar online, og som ofte fejl-
agtigt placeres under en af de ovrige mere seriose trusselskategorier. Derudover er
cyberkriminalitet i udgangspunktet en kategori med stort overlap i forhold til de
andre trusselsformer, herunder iser spionage, sabotage og terrorisme, men bruges
snavert i denne rapport savel som i store dele af litteraturen om cybertrusler som en
opsamlingskategori for de kriminelle onlineaktiviteter, der har simpel berigelse eller
anden form for ulovlig individuel tilfredsstillelse til formal.

I forseget pa at klarlegge og diskutere de forskellige cybertrusler introduceres fire
parametre. Disse fire parametre er pa ingen made unikke for cybertrusler, og de
burde saledes ogsa kunne appliceres pa almindelige trusler, der ikke er relateret til
internettets domene.

Det forste parameter er gerningsmandens eller gerningsmandenes strategiske for-
mal. Det vil sige den overordnede motivation for et cyberangreb eller en cyber-
aktivitet — det, de forseger at opnd. Det andet parameter er midlerne. Med midler-
ne forstas, hvordan gerningsmendene eller gerningsmanden har til hensigt at na et
strategisk mal. Det tredje parameter vedrerer de operationelle mal, eller hvem eller
hvilket objekt gerningsmendene forseger at ramme. I en cyberkontekst ville dette
per definition altid i forste omgang vare en computer eller et netvark hos enten indi-
vider, vitksomheder, statslige virksomheder, infrastruktur eller lignende. Det fjerde
parameter vedrorer de i denne sammenheng it-specifikke redskaber, der bruges til
at udfere aktionen mod det operationelle mél. Dette kunne eksempelvis vare gene-
riske vira og orme, men ogsé mere sociale indgreb, der har til formal at snyde pass-
words fra intetanende brugere, og udnyttelsen af sirbarheder og fejl i it-systemer, der
muligger, at en hacker kan @ndre i koden eller slette data.

Cyberredskaberne besidder en rekke karakteristika, der spiller en central rolle i for-
stielsen af cyberspace som noget nyt og truende: (1) Cyberspace faciliterer anony-
mitet, hvilket vil sige, at det forbliver relativt nemt at skjule, hvem man er; (2) cy-
berredskaberne har global rekkevidde, hvilket vil sige, at det potentielt er muligt at



Tabel |I.

Cyber-
terrorisme

Hacktivisme

Cyber-
spionage

Cyberkrig

Cyber-
sabotage

Cyber-
kriminalitet

Lulz

Strategiske
formal

Politiske eller
sociale
forandringer

Politiske eller
sociale
forandringer

@konomiske,
politiske eller
militeere
fordele og
overvagning

Politisk

Politiske,
okonomiske
eller militere
gevinster

Personlige og
ogkonomiske
gevinster

Morskab
(anerkendelse
blandt
ligesindede)
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Midler

Computerbaseret
vold eller destruk-
tion med henblik pa
at fremkalde frygt

i befolkningen eller
destabilisere
strukturer

Underminering af
tillid, spredning af et
politisk budskab ved
hjelp af @ndringer af
hjemmeside, fri-
givelse af fortrolige
informationer eller
forhindring af
adgang

Opnaelse af
onlineadgang til
klassificerede
dokumenter (uden
at blive opdaget)

Den gensidige brug
af magt, herunder
vold gennem
computerkode, med
henblik pa at fa
modstanderen til at
folge ens vilje

QDdelzggelse og
uskadeliggorelse af
vital it-infrastruktur
med henblik pa at
opna taktiske
fordele

Opnaelse af adgang
til fortrolige data
online, afpresning,
fildeling af paten-
teret eller ulovligt
materiale

Chikane og
ydmygelse af andre
online

Operationelle
madl

It-systemer hos
individer (civile/
ikkecivile) eller i
bygninger og
infrastruktur

It-systemer hos
individer, virk-
somheder eller
statslige
institutioner

It-systemer hos
individer/borgere,
virksomheder
eller statslige
institutioner

It-systemer hos
statslige institu-
tioner eller i vital
infrastruktur

It-systemer hos
virksomheder
eller i fiendens
vitale infra-
struktur

It-systemer hos
individer eller
virksomheder

It-systemer hos
individer, virk-
somheder eller
statslige
institutioner

Redskaber

Vira og orme,
social engineering,
cracking pass-
words samt
hacking

DDoS, social
engineering,
cracking pass-
words, sletning af
data, defacement
eller hacking

Vira, orme, social
engineering,
phishing og
cracking pass-
words

Orme, DDoS,
installering af
backdoors, logic
bombs, deface-
ment eller
hacking

Orme, DDoS,
installering af
backdoors og
logic bombs

Social engineering,
phishing, cracking
passwords,
identitetstyveri,
upload-/down-
load-klienter, vira
eller DDoS

Vira og orme,
social engineering,
cracking pass-
words, sletning af
data eller

hacking
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ramme nesten alle steder pa kloden, der er i besiddelse af en computer; (3) angreb
kan ramme med lynets hast; og (4) cyberredskaber er relativt lettilgengelige og bil-
lige.” Som det indledende citat samt den resterende del af rapporten diskuterer, kan
der vare stor forskel pa, hvordan cyberredskaberne bruges. Dog setter disse karak-
teristika ogsa fokus pé en rekke udfordringer, for si vidt angar internationalt sam-
arbejde om kriminalitetsbekempelse, overvagning versus privatliv, juridiske uklar-
heder om staters brug af cyberangreb mod andre stater, samt statsligt sponsoreret
hacktivisme og tyveri af intellektuelle rettigheder.

De syv cybertrusler og fire parametre er opsummeret i tabel 1 ogvil i den resterende
del af rapporten forst blive uddybet og derefter diskuteret i relation til udfordrin-
gerne, for s& vidt angr forholdet mellem stater og bade kriminelle og aktivistiske
ikkestatslige aktorer, der med cyberspace har indgiet en rekke uskonne alliancer.

1 Betz & Stevens, 2011: 82-88; Krepinevich, 2012; Denning, 2009: 6-10.
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Cyberterrorisme

Professor ved Institut for Forsvarsanalyse pi Naval Postgraduate School i Monterey,
Californien, Dorothy E. Denning er uden sammenligning den mest citerede forsker,
nar cyberterrorisme skal defineres. Denning ser cyberterrorisme som en kobling af
terrorisme og cyberspace. Terrorisme er i sig selv et vanskeligt og svart definerbart
begreb, som ofte bade tages for givet og bruges politisk. Dennings tilgang til terroris-
me legger sig i udgangspunktet op ad det amerikanske forsvarsministeriums defini-
tion som den bevidste brug af ulovlig vold eller trusler om ulovlig vold med det formal
at indgyde frygt, tvinge eller intimidere regeringer eller samfund i et forsog pd at opna
et mal, der generelt er enten politisk, religiost eller ideologisk.™

Som navnt ovenfor er cyberspace ogsd et sveert definerbart og omdiskuteret begreb.
Men holder man blot fast i, at cyberspace relaterer sig til al computermedieret kom-
munikation, betyder det, at et terrorangreb eller truslen om et terrorangreb nedven-
digvis mé vaere computerbaseret, for sd vidt angir bade de redskaber, der bruges, og de
operationelle mal, der rammes. Ellers giver det ikke mening at koble cyberprafikset
pa terrorismebegrebet. Med andre ord edelagger en cyberterrorist ikke computere
eller servere med konventionelle bomber eller fysisk tilstedeverelse, men udferer an-
grebet gennem computernetvaerk med henblik pa at forstyrre, afvise, forringe, ode-
leegge eller @ndre informationer i andre computere eller computernetvark.”

Saledes kan cyberterrorisme ifelge Denning generelt forstds som “ulovlige [cyber]
angreb og trusler om [cyber]angreb mod computernetvark oginformationerne gemt
heri, med henblik pa at intimidere eller tvinge en regering eller et folk til at folge et
politisk eller socialt mal. Ydermere kan cyberterrorisme kvalificeres ved, at et an-
greb ber resultere i vold mod personer eller ejendom eller i det mindste forarsager
nok skade til at generere frygt. Eksempler kunne vare angreb, der forer dedsfald,
tysiske kvestelser, eksplosioner, flystyrt, vandforurening eller alvorlige okonomi-
ske tab med sig. Seriose angreb mod kritisk infrastruktur ville kunne kategoriseres
som cyberterrorisme afthengigt af effekten. Angreb, der forstyrrer ikkeessentielle
funktioner, eller som hovedsagelig forarsager okonomiske gener, kan derimod ikke
karakteriseres som terror”.*

20 U.S. Department of Defense, 2010: 266.
2l Owens et al. (red.), 2009.

22 Denning, 2000. Alle citater er oversat af forfatteren.
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Udeovelsen af computerbaseret vold og destruktion er imidlertid mere kompleks end
som si. Forst og fremmest er det vigtigt at understrege, at computerkode ikke i sig
selv indeholder en eksplosiv ladning. En cyberterrorist ma saledes ikke blot have for-
staelse for, hvordan man leser, tilgar og ndrer i computerkode, men skal ogsa vere
i besiddelse af viden og egenskaber, der gor det muligt at kontrollere det fysiske ob-
jekt, som rent faktisk skal forvolde den destruktive handling. @nsker en cyberterro-
rist eksempelvis at odelegge en atomreaktor, er det ikke nok at vere en god hacker.
Det kraver samtidig, at cyberterroristen forstar, hvordan et atomanleg fungerer, og
hvilken del af computerkoden der styrer de spreengfarlige eller radioaktive processer.

Der findes en rekke it-tekniske varktojer, som gor det muligt for en hacker at fa
uautoriseret adgang til sirbare og usikre computere eller netvark, hvilket dermed ogsa
giver cyberterroristen mulighed for at sette disse ud af kraft. Men virusinficerede el-
ler odelagte computere kan erstattes relativt hurtigt, og det forer ikke nedvendigyvis
fatale eller destruktive sekundere effekter med sig — selvom det kan vere serdeles
omkostningsfuldt for den, der rammes. De fleste it-systemer, der kontrollerer fysi-
ske funktioner, har mulighed for manuel tilsidesattelse, si onsker cyberterroristen
at pafore fysisk skade, krever det, at den pageldende formar at etablere kontrol over
den fysiske funktion, som koden styrer — vel at marke uden at blive opdaget.”® Har
cyberterroristen samtidig et specifikt mal for oje, og onsker han eller hun klarhed
over omfanget af det planlagte cyberangreb, kraver det mere planlegning og flere
it-ferdigheder, da et sidant angreb — alt efter it-sikkerhedsniveauet — sandsynligvis
skal bryde krypteringer, finde endnu ukendte fejl i kommercielt software® og tilgd
it-systemer, som ikke befinder sig online. Vanskeligheden ved at udfere et cyberter-
rorangreb sammenlignet med konventionel terrorisme er sandsynligvis en af de af-
gorende grunde til, at de ikke-itkyndige og ikke nedvendigvis serlig ressourcestarke
religiose og yderliggaende grupper, som i dagassocieres med terrorisme, ikke har brugt

cyberredskaber til at indgyde frygt i befolkningen gennem voldelige handlinger.”

En potentiel cyberterrorists varktojskasse kan imidlertid variere i storrelse alt efter
malets it-sikkerhedskarakter. Er vitale dele af et samfunds it-infrastrukeur blottet
for enhver form for sikkerhedsforanstaltninger, er det ikke nedvendigvis vanske-
ligt for en person med almindelige it-kundskaber at forarsage alvorlig og destabili-

23 Schneier, 2003.

4 Disse kaldes zero-day-sarbarheder eller bare "zero-days” og kan defineres som de sarbarheder og fejl i it-systemer
og software, som bruges af den angribende part #den at vare kendt af andre.

% Weimann, 2005; Stohl, 2006; Lachow, 2009: 37.
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serende skade. I praksis vanskeliggor selv de mindste forbedringer af it-sikkerheden
dette betragteligt,? hvorfor ethvert cyberangreb, der onsker at skabe frygt gennem
tilvejebringelsen af mere eller mindre tilfeldig fysisk skade, skal kunne omga luk-
kede, sikrede og krypterede it-systemer. Men benytter man sig af sociale taktikker
eller tekniske redskaber til at “cracke” passwords, udnytter man fejl i software, eller
identificerer man sirbarheder i maden, hvorpa et it-system er skruet sammen, kan en
enkeltperson eller en gruppe af itkyndige udvikle vira og orme eller slette og @ndre
i den kode, som styrer diverse it-systemer, hvilket kan koste samfundet betragtelige
summer. Dette tydeliggores hvert ar pa hackerkonferencen DefCon, hvor dygtige
hackere overgir hinanden med hacks af biler, vandforsyninger, pacemakere, kole-
skabe og lignende.”” Men ud fra en terrorists perspektiv er spergsmalet, om sidan-
ne cyberangreb er tilstrakkelig tilfredsstillende, spektakulere og kontrollerede til,
at den, der angriber, er sikker pa at opna den onskede effekt, og at de, der angribes,
ikke er i tvivl om, at angrebet faktisk er et cyberterrorangreb ogikke bare en tilfeldig
ulykke eller drengestreger, der er gaet for vidt.”® Derfor er det maske i virkeligheden
ikke sa sart, at verden endnu ikke har oplevet et cyberterrorangreb.

Saledes opsummeret: En cyberterrorz'st eren person, gruppe eller institution, som brugc‘r
eller truer med at bruge forskellige cyberredskaber mod it-systemer i bygninger, i den
kritiske infrastruktur eller hos civile og uskyldige borgere med henblik pa at fremkalde
en tilstrekkelig voldelig effekt, der resulterer i en destabilisering af samfundets eksiste-
rende strukturer og en indpodning af frygt i befolkningen med henblik pi i sidste ende

at opna politiske eller sociale forandringer.

26 Singer & Friedman, 2014: 221.
7 Kelly, 2013.
28 Conway, 2011.
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Hacktivisme

Hacktivisme er fusionen af hacking og aktivisme. En hacker er oprindelig blot en
person med passion for computeralgoritmer, diverse kodesprog og operativsyste-
mer, der frem for alt s& computerprogrammering som en hobby. Hacking handlede
om @stetik og om med en computer at skabe noget nyt og smukt. Dette billede har
imidlertid @ndret sig drastisk. “Hack” betyder i dag flere ting. I programmerings-
verdenen er et “hack” en hurtig og ikke specielt elegant losning pa en fejl (bug) eller
en modificering af software eller hardware pa ens egen computer.” Det er dog it-
sikkerhedsverdenens opfattelse af “hack”, der er blevet den dominerende i dag.
Her ses “hack” — som for eksempel i “hacktivisme” — som et forseg pa i al hemme-
lighed enten at bryde ind i andres computere og computernetvark (cracke) eller at
forhindre adgangen til disse netvark.*® Da aktivisme samtidig forstis som et direkte
og energisk forseg pd gennem demonstrationer, kampagner, strejker, civil ulydighed
eller lignende at skabe politiske eller sociale 2ndringer, skal “hacktivisme” forst og
fremmest ses som forseget pa at opna disse strategiske mal ved hjelp af virsuelle
blokader eller virtuelle indbrud i computere.

Set fra et computerteknisk perspektiv er virtuelle blokader, oftest i form af “di-
stributed denial of service™angreb (DDoS-angreb) — hvormed man oversvemmer
hjemmesider med data, indtil de pageldende hjemmesider og servere ikke lengere
er tilgengelige — hverken et egentligt “hack” eller et “crack”, da man ikke skal have
de store programmeringsmassige ferdigheder eller behover at tilgd andre computere
eller netverk. DDoS-angreb kan saledes mest af alt sammenlignes med en demon-
stration eller en lockout, der forhindrer adgangen til en bestemt ydelse. DDoS-soft-
ware, der sender en stor mengde foresporgsler af sted til en given hjemmeside, kan
hurtigt og nemt downloades online, og de mere ambitiose aktivister kan erhver-
ve sig et stort netverk af allerede hackede computere — de sakaldte botnets eller
zombiecomputere — som de mod betaling kan f lov at kontrollere i en periode.

DDoS-angreb, der gor hjemmesider utilgengelige, viser sig dog kun sjeldent at
vare lengerevarende, og ofte er legitime internetbrugere — selvom de ikke er blevet
hacket — faktisk selv skyld i, at en hjemmeside ikke kan tilgis. Dette sker eksem-
pelvis, nir danskerne én gang om aret stremmer til SKAT’s hjemmeside i forseget

? Coleman, 2013a.
30 Denning, 2001.
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pa finde ud af, om de skal betale til eller have penge tilbage fra SKAT. Her kan
der ofte gi dage, for man kan tilga sine personlige oplysninger. Ligeledes kan tek-
niske fejl og inkompetence resultere i, at hjemmesider ikke er tilgengelige. Dette
oplevede danskerne, da firmaet bag NemID, Nets, ikke kunne hindtere en ny op-
datering af Java — programmet som ger, at man kan indtaste de fire unikke cifre
pa sit noglekort. Disse udfordringer har indtil nu vist sig at vare vasentlig mere
omkostningsfulde end de cyberprotester, som Danmark har oplevet.

Modsat cyberterrorister forseger hacktivisterne ikke at skabe frygt eller kaos. De
forseger at demonstrere deres utilfredshed samt skabe opmearksomhed omkring
deres sag ved at ramme beslutningstagerne, private virksomheder eller statslige
institutioner direkre, og ikke som cyberterroristerne ved at forarsage skade p til-
feldige civile. Allerede under NATO’s intervention i Kosovo i 1999 oplevede man
eksempler pa hacktivisme, da civile “hackergrupper” pa begge sider spammede hen-
holdsvis NATO’s servere og den serbiske regering med e-mails i tusindvis. De bred
samtidig passwords, hvilket gav dem mulighed for at skrive og @ndre opstningen
pa diverse nyhedsmediers hjemmesider — ogsa kaldt defacements.? Lignende han-
delser har fundet sted i lobet af konflikten mellem Ukraine og Rusland i 2014.%*
Eksempelvis formaede proukrainske hackere at f4 adgang til Ruslands storste ny-
hedsside www.rt.com og @ndre ordet “russer” til ordet “nazist”, mens Janukovitj-
stotter pi den anden side af konflikten formaede at gore ukrainske regeringshjem-
mesider og NATO’s hjemmeside utilgengelige.

Ligeledes oplevede man en stor onlinemobilisering, da Scientology i 2008 forsog-
te at forhindre udbredelsen af en penibel video af Tom Cruise. Dette forte til fle-
re ugers DDoS-angreb pa Scientologyhjemmesider i protest mod forseg pa censur
pa internettet — en operation der fik navnet Chanology.”> Mange af angrebene
mod Scientology havde imidlertid ogsd en ikkepolitisk karakter og bar pragaf at
vere udfort for morskabens skyld, hvilket manifesterede sigi en strom af ubetalte
pizzabestillinger, telefonfis og faxede nogenbilleder (se lulz-afsnittet nedenfor).
Angrebene pd Scientology var ogsd for alvor begyndelsen pa onlinefznomenet
Anonymous, som siden da har udgjort en interessant hybrid af lulz og hacktivis-
me. Hacktivismedelen af Anonymous og af flere udbrydergrupper med lignende
agenda sisom Telecomix blev iser tydelige under de arabiske revolter i vinteren og

3! Denning, 2001: 240-242.
32 Jacobsen, 2014.
3 Olson, 2013: 60-89.
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foraret 2011, da tunesiske og egyptiske regeringer forsogte at lukke adgangen til
internettet. Her muliggjorde hackere ved hjelp af ekstern adgang og vejledninger,
at tunesiske og egyptiske aktivister kunne bevare et taleror til resten af verden.’*
Anonymous har ydermere taget @ren for en rekke hacks mod og efterfolgende le-

kager fra Assadregimets blodige kamp i Syrien.”

Kort fortalt kan en hacktivist siledes opsummeres som en person, hvis strategiske

formal er at skabe politiske og sociale forandringer ved at underminere folks tillid
til staten eller virksombeder, hvilket sker gennem forskellige cyberaktiviteter sisom
“denial of service”™angreb, “defacements” rettet mod staters, virksombeders eller in-
dividers hjemmesider og it-systemer eller ved at frigive fortrolige, ofte kompromitte-
rende informationer.

3 Qlson, 2013: 141-144; Fein, 2013.

¥ Greenwood.
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Cyberspionage (og cyberovervagning)

Internettet giver mulighed for at tilga og dele store mangder information og samti-
dig forblive anonym. Dette har skabt serdeles fordelagtige vilkar for spionage. Spi-
onage er ofte defineret som det at spionere eller gore brug af spioner med henblik pa
at skaffe sig information om en udenlandsk regerings eller et konkurrerende firmas
planer og aktiviteter.*® Regeringer kan ligeledes spionere pa egne befolkninger ved
hjelp af mere eller mindre systematiske overvagningsprogrammer. Begge dele er i
den seneste tid blevet aktualiseret i en cyberkontekst.

Cyberspionage eller cyberudnyttelse — forstiet som brugen af computer- og infor-
mationsteknologi til indsamling af informationer om individer, virksomheder eller
stater, der ellers kan betragtes som hemmelige eller fortrolige, uden tilladelse fra in-
dehaveren af denne information — har séledes faet et ansigt gennem whistleblowe-
ren Edward Snowdens offentliggorelser af NSA’s systematiske overvagning af bade
USAs allierede oglandets egne borgere. Disse dokumenter har fort til en fundamental
@ndring i synet pa cybertruslen: fra ekstern spionage til internt brud pa privatlivets
fred, genereret af en stat eller gruppe af stater, som i udgangspunktet burde forven-
tes at beskytte denne rettighed. Cyberspionagedebatten indbefatter imidlertid sta-
digvak ogsa de mange beskyldninger mod det stats- og virksomhedsdrevne tyveri af
intellektuelle rettigheder. Den uautoriserede adgang til amerikanske virksomheders
data er siledes blevet karakteriseret som den storste overforsel af rigdom i historien
og som cyberangreb, der truer USA’s nationale sikkerhed.?”

Men egentlig opfylder cyberspionage eller -overvagning ikke betingelserne for et
cyberangreb, da cyberspionerne ikke har til hensigt at odelegge, forstyrre eller
@ndre informationer i de computere eller netverk, som de har fiet uautoriseret
adgang til. Cyberspionage er siledes ikke instrumentel, forstiet pa den made at
overvagningen ikke nedvendigvis skal bruges til noget eller har et klart mal for
gje. Kun sifremt de indsamlede data rent faktisk kan omsattes til forstielig og
brugbar viden om f.eks. svagheder i fiendens it-infrastruktur, en konkurrerende
virksomheds nye opfindelse eller okonomiske status eller et terrorangreb i sveb,
far cyberspionage/-overvagning et egentligt formal. Dog udger den manglende
klarhed omkring motiverne bag cyberspionage ogsa en oget risiko for yderligere

3¢ Merriam-Webster Online Dictionary, 2014.
37 Rogin, 2012.
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eskalering, da uautoriseret adgang til vitale computersystemer kan oge det politi-
ske pres for preventive indgreb.

Tager man udgangspunke i en rekke cyberspionagesager, viser der sig nogle udfor-
dringer med hensyn til kategoriseringen og dermed héndteringen af denne ikke-
instrumentelle form for udnyttelse. Forst og fremmest er det vanskeligt pa baggrund
af de it-redskaber, der bruges, at afgere, om hensigten er et cyberangreb eller cyber-
spionage. P4 den ene side behover succesfuld spionage meget lig cyberterrorisme ikke
noedvendigyvis at vare specielt sofistikeret. Alt efter hvilket mal gerningsmanden el-
ler gerningsmandene har udvalgt, kan social engineering — en overbevisende e-mail
med et korrumperet link, eller en inficeret PowerPoint-fil - vare rigeligt til at skaffe
sig adgang til en anden persons computer.

P4 den anden side kan den specifikke spionageoperation vere ekstremt sofistikeret
og foregd over en lang arrekke. Blandt de mest komplekse malware, der nogensinde
er fundet, er de tre formodentlig amerikansk- eller israelskudviklede spionageorme
Duqu, Flame og Gause, som henholdsvis og blandt mange andre ting gav afsende-
ren fjernadgang til de inficerede it-systemer, gav mulighed for at optage og sende lyd
tilbage til afsenderen samt skabte et redskab til at monitorere transaktioner fra en
rekke libanesiske banker.*® Og uanset om det er en sofistikeret eller simpel cyber-
operation, forplumrer cyberspionage billedet, sa det bliver svart at skelne mellem det
kriminelle og det politiske og mellem det interne og det eksterne. Det er umuligt at
vide, om den inficerede fil har simpel berigelseskriminalitet for gje, eller om den gi-
ver en potentiel fiende adgang til at installere bagdere i vital infrastrukeur, som ville
kunne tilgs i en eventuel krigssituation.

Et andet kendt eksempel pa cyberspionage er den raekke af formodede kinesiske
cyberoperationer med tilnavnet Titan Rain, der startede 12003 og downloadede, hvad
der menes at vere mellem ti og tyve terabyte datamateriale fra NIPR Net — Pentagons
ikkeklassificerede netvark.” Tyve terabyte udger betydelige mengder information,
svarende til sma 75 kilometer i printet form, og det kraver i sig selv en del arbejde at
handtere. Hermed relaterer cyberspionage sig til fenomenet big data. Udfordringen
ved bigdataer, (1) at man ikke kan vare sikker pa, om man har den rette og nedven-
dige information, (2) at man mangler redskaber til at dekryptere, analysere og forsta
al informationen, og (3) at man risikerer at miste den menneskelige del af efterret-

3 Rid, 2012: 93-99.
¥ Rid, 2012: 85-86.
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ningsarbejdet. Sidstnavnte har i amerikansk overvigningssammenhang givet an-
ledning til en del pudsige historier om eksempelvis danske turister, der uden officiel
begrundelse nzgtes indrejse til USA.* Chefen for NSA, Keith Alexander, gjorde sig
ligeledes uheldigt bemerket, da hans kroneksempel pé, hvordan indsamling af store
mengder kommunikationsdata kunne bruges til at kortlegge terroristers netverk,
ved nzrmere eftersyn viste, at de centrale noder, der knyttede terroristerne sammen,
ikke var bagmandene, men pizzeriaer.” Det mest bemarkelsesvardige eksempel var
imidlertid historien om seks FBI-agenter, der som folge af NSA’s generelle monito-
rering af Googlesogninger bankede pé deren hos familien Catalano, efter sigende
pa baggrund af onlinesogninger pa trykkogere og rygsekke.*

Som det ser ud i ojeblikket, foregar cyberspionage i en vesentlig storre mélstok end
traditionel spionage. Det skyldes forst og fremmest, at cyberspionage og cyberover-
vagning forbliver bade nemmere og hurtigere samt forbundet med ferre risici. Det
er simpelthen belejligt for bide virksomheder og statslige efterretningstjenester at
indsamle alle de data, som borgere og virksomheder bade frivilligt og ufrivilligt
gor tilgengelige via internettet. Ogdet er ligeledes belejligt for disse efterretnings-
tjenester og virksomheder at modarbejde bedre kryptering og bedre it-sikkerhed
generelt, da dette ellers ville gore det vanskeligere at f meningud af de indsamlede
informationer — om denne mening sa har marketing eller borgernes sikkerhed for
oje. Det store sporgsmal vedrorende bade cyberspionage og cyberovervagning for-
bliver siledes, om den kvantitative foregelse i indsamlingen af data kan omsettes
til en kvalitativ forbedring af efterretningerne, og i sa fald om denne forbedring
kan std mil med de medfelgende brud pé borgerrettighederne. Pd bagkant af Snow-
dens lekage har NSA endnu ikke forméet at overbevise befolkningen om, at den
store indsamling og overvigning af metadata samt den mindre gennemsigtighed
ogindskrenkning af borgernes retssikkerhed faktisk har forhindret terrorangreb.

Men selvom offentlighedens ogede bevigenhed omkring den masseovervagning,
der foregir gennem cyberspace, miske ogsa forer til en oget kontrol med natio-
nale efterretningstjenester, vil cyberindustrispionage efter alt at domme fortsat-
te. Det er simpelthen stadig en god forretning at investere ressourcer i at stjele
andres opfindelser, budgetter eller forhandlingsstrategidokumenter ved hjelp af
cyberredskaber.

40 Gonzales, 2010; Skjoldager & Reenberg, 2013.
41 Harris, 2013.
# Gabbarr, 2013.
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Opsummerende har cyberspionage ligesom konventionel spionage til formail — gennem
indsamling af klassificerede data og private informationer — at opnd enten okonomi-
ske, strategiske eller politiske gevinster, men i cyberspace forfolges dette gennem mal-
rettede eller generiske cyberoperationer mod eller overvigning af individers, virksom-
heders eller staters it-systemer, hvilket sker ved hjelp af en rekke it-tekniske redskaber,
som strekker sig fra simpel social engineering til de mest komplekse orme. Cyberover-
vdgning inkluderer ydermere dbne informationer, som borgere eksempelvis legger pi
sociale medier, eller som bliver indsamlet via teleselskabers monitorering af ind- og

udgiende opkald og sms.

23



DIIS REPORT 2014:09

Cyberkrig

Den nok mest indflydelsesrige amerikanske cyberkrigsforsker John Arquilla er ikke
i tvivl: “Cyberkrig er kommet, og kommet for at blive”.* Denne udtalelse var en di-
rekte respons til en anden prominent cyberkrigsforsker, Thomas Rid, som i en meget
refereret bog, Cyber War Will Not Take Place, pastod det stik modsatte.** Modsat-
ningen mellem de to understreger meget godt den nuverende debat i cyberkrigs-
litteraturen, som gir ind til roden af, hvad £7ig egentlig er.

Den forstnevnte gruppe af forskere tager sig sjeldent tid til at diskutere definiti-
onen af cyberkrig, hvilket har resulteret i en bred forstaelse af krigsbegrebet, der
omfatter cyberspionageoperationer mod virksomheder, defacements af hjemme-
sider og sletning af data®. De fa forskere i denne gruppe, der imidlertid tager sig tid
til at overveje begrebet, baserer ofte deres analyser pa en forstaelse af cyberkrig, som
USAs tidligere nationale sikkerhedskoordinator Richard A. Clarke definerer som
“de aktioner, en nationalstat udferer med henblik pa at treenge ind i en anden nati-
ons computere eller netverk i forsoget pa at forarsage skade eller forstyrrelser™®. Da
nationalstatsfokusset har varet omdiskuteret og kritiseret i krigslitteraturen i et par
artier,”” har nogle forskere valgt at udvide cyberkrigsdefinitionen til at dekke mere
end statsaktorers politiske interesser, siledes at ikkestatslige aktorers religiose, kul-
turelle og okonomiske mél ogsa inkluderes i forstaelse af cyberkrig.”® De mere skep-
tiske cyberkrigsforskere fastholder, at en sadan definition og dertilhorende analyser
er for upracise, empirisk fejlagtige og overser krigens altid politiske, instrumentelle
og fysiske karakter.” Disse forskere baserer deres analyser pa det faktum, at krigens
natur — selvom den forstds i en cyberkontekst — ikke har @ndret sig, siden Napoleon
kaempede sig vej gennem Europa i det 19. drhundrede. Saledes kan derien cyberkrig
altid tilskrives et politisk formal, hvilket vil sige en stats eller gruppes interaktion
omkring, beslutning om og forseg pa at tilkempe sig magt over nogen eller noget.
Inkluderer man imidlertid i definitionen af krig individuel berigelseskriminalitet
eller udelukkende religiose overvejelser, mudrer man unedvendigt billedet af; hvad
krig er vis-a-vis andre trusler.

43 Arquilla, 2012; Arquilla & Ronfeldt, 1993: 141-165; McConnell, 2010.

# Rid, 2012.

4 Mazanec, 2009; Jenik, 2009; Sale, 2012.

46 Clarke & Knake, 2010.

47 Van Creveld, 1991.

4 Cornish etal., 2011.

# Rid, 2011: 5-32; Gartzke, kommende publikation; Lawson, 2011; Jacobsen, 2014.
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De skeptiske cyberkrigsforskere understreger yderligere, at en krigaltid er den gensi-
dige brug af magt, herunder vold,* hvilket i en cyberkrigskontekst vil sige, at to el-
ler flere sider i en konflikt angriber hinanden med cyberredskaber sisom orme, vira
og DDoS-angreb eller gennem prainstallerede bagdere og logiske bomber,” indtil
fenden er nedkempet, eller de politiske mél er niet. Med andre ord er en krig aldrig
ét enkelt angreb. Folger man saledes denne forstaelse af cyberkrig, ma det nedven-
digvis betyde, at it-systemerne i vital infrastruktur og statslige institutioner altid er
militerets primare operationelle mal i udkempelsen af cyberkrigens slag. Safremt
konventionelle vaben i samme eller hojere grad bruges, giver det ikke leengere me-
ning at karakterisere en konflikt som cyberkrig, nar den i lige sa hoj grad kan ses
som en almindelig krig.

Hvorvidt cyberredskaber besidder evnen til at pafore tilstrakkelig skade til at ende
en krig, er der ligeledes uenighed om. P4 den ene side ser en rekke teoretikere cyber-
angreb som varende af samme strategiske betydning som atomvaben,’* mens andre
afviser dette som unedvendig hype, der blot bidrager til at militarisere cyberspace end-
nu mere.”®* Al den usikkerhed, der omgarder denne debat, skyldes forst og fremmest,
atverden endnu ikke har oplevet en krig, hvori cyberangreb har udgjort det primere
redskab. Det eneste eksempel pa, at cyberangreb er blevet brugt i forbindelse med en
intervention, var i sommeren 2008 i forbindelse med Rusland-Georgien-konflikten.

De cyberredskaber, der blev brugt i denne konflikt, havde hovedsagelig karakter af
DDoS-angreb og defacements og blev sporet tilbage til servere tilhorende kriminelle
russiske netvark. Kreml afviste ethvert kendskab med reference til, at de ikke hav-
de kontrol med de sikaldte patriotiske hackere eller hacktivister.* Cyberangrebene
forméede at lukke for den georgiske regerings hjemmesider og nyhedssites, men pé-
virkede kun kortvarigt den georgiske regerings evne til at kommunikere med om-
verdenen, da en international koalition bistod Georgien med teknisk assistance.”
Omvendt svarede den georgiske prasident Mikheil Saakasjvili igen med at censu-
rere russiske hjemmesider.> Effekten af cyberangrebene er sver at vurdere, men det

>0 Rid, 2011.

5! Logic bombs er software gemt i et computersystem, som er prinstalleret til at udlose under givne omstendigheder.
52 Clemmons & Brown, 1999; Sharma, 2009.

53 Samaan, 2010; Gartzke, kommende publikation.

5% Krepinevich, 2012: 23.

55 Pracis hvor seriost angrebet var, er der stadig uenighed om i litteraturen. Se Clarke & Knake, 2010; Rid, 2011;
Tikk et al., 2008.

5¢ Deibert & Rohozinsiki, 2010: 25.
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er endnu ikke péstdet, at disse angreb var af si afgorende betydning, at de kunne
have aflost den fysiske intervention af russiske tropper pa de omstridte territorier
i Sydossetien og Abkhasien. Den seneste konflikt p4 Krimhalveen i foraret 2014
illustrerer ligeledes meget godt, hvordan hackere i en krigssituation stadig ikke kan
indtage en fladebase eller andet fysisk territorium — og dermed erstatte soldater pa
jorden. Dette ser ikke ud til at @ndre sig i den nzrmeste fremtid.

De manglende eksempler pé strategisk og malrettet brugaf cyberredskaber i krig
har imidlertid affedt en omfattende juridisk diskussion blandt vestlige eksperter
iinternational lov om, hvornir man befinder sigi en krigssituation, eller med an-
dre ord, hvornar et cyberangreb er krigens indledende handling, der retferdig-
gor FN’s artikel 2 stk. 4 eller artikel 51 vedrorende forbuddet mod staters brug
af magt samt retten til selvforsvar®”. Her findes der bred enighed om, at et cyber-
angreb kan udgere en krigshandling i sig selv, sifremt konsekvenserne er serio-
se nok. Precis hvor seriose de skal vare, er der imidlertid fortsat uenighed om.>®
Verd at bemarke er saledes, at det mest omfattende juridiske dokument endnu
udarbejdet pa omradet, Tallinn-manualen®, hverken nar til enighed pa dette
omrade eller adresserer de russiske bekymringer om informationssikkerhed og
propaganda. Netop usikkerheden og uenigheden om de juridiske retningslinjer
sammenholdt med uvidenheden om modstanderens offensive cyberkapabilite-
ter gor, at cyberangreb i krig stadig befinder sig i en grizone. Denne usikkerhed
kan imidlertid have en dempende effeke pa lysten til at bruge cyberangreb som

krigens indledende handling.

Konflikten pd Krim i foraret 2014 illustrerer meget godt denne pointe. Rusland
mangler viden om, hvilken cyberkapacitet Ukraine besidder, og hvad ukrainske
cyberangreb eventuelt vil kunne betyde for borgere i Moskva og Skt. Petersborg.
Det samme gelder for Ukraine i forhold til cyberangreb pa vital infrastrukeur i Kiev.
Og selvom en af konfliktens parter alligevel skulle forsege sig med et mélrettet cy-
berangreb, gor de manglende juridiske retningslinjer, at intet hindrer et konventio-
nelt militert modsvar og dermed en eskalering af konflikten. Med andre ord for-
bliver cyberkrigsbegrebet uhensigtsmassigt, af den simple arsag at en krig ude-
lukkende i cyberspace er og bliver en usandsynlighed.

57 Schmitt (red.), 2012.

>% Barkham, 2001; Buchan, 2012; Schmitt, 1999; Schmitt & O’Donnell (red.), 2002; Hathaway & Crootof,
2012; Lin, 2010; Richardson, 2011; Roscini, 2010; Sandvik, 2012; Sharp, 1999.

> Schmitt (red.), 2012.
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Cyberkrigsdebatten er i dette afsnit forsogt udfoldet med henblik pi at pipege, hvor-
ledes nenighederne bunder i en divergerende forstielse af, hvad krig er. Folger man
teoretikerne, der legger sig op ad den klassiske krigslitteratur, kan cyberkrig opsum-
meres som den gensidige og instrumentelle brug af magt med henblik pi at opna et
politisk mal, hvor den primare anvendelse af vold mod vital infrastrukturs og statslige
institutioners it-systemer sker indirekte gennem computerkode og andre cyberredska-
ber sasom DDoS-angreb. Opfylder en konflikt ikke disse krav, betyder det ikke nod-
vendigvis — som konflikten i Georgien understregede — at cyberangreb ikke har veret
brugt eller kan have veret operationelt vigtige. Dette diskuteres i det folgende afsnir.
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Cybersabotage

“Cyber-sabotage is Easy — So why aren’t hackers crashing the grid?”. Sddan starte-
de Thomas Rid for nylig en Foreign Policy-artikel.*® Den ellers kritiske cyberkrigs-
teoretiker havde deltaget i en femdagesovelse i Idaho arrangeret af det amerikanske
Industrial Control Systems Cyber Emergency Response Team. Sporgsmélet opstod,
da han med egne ojne oplevede, at en beholder med vand, der skulle forestille giftig
vaske, som folge af et cyberangreb knustes mod gulvet. Et lignende sporgsmal kun-
ne passende vare blevet stillet i relation til spergsmalet cyberterrorisme. Her kunne
nogle af forklaringerne — som det blev diskuteret i cyberterrorisme ovenfor - ligge i
det faktum, (1) at cyberangreb sammenlignet med konventionelle terrorangreb ikke
har s3 direkee fysisk og derfor ikke sa spektakular og voldelig effeke; (2) at de grup-
per af terrorister, som vi frygter i dag, ikke har eller soger serlige it-tekniske feerdig-
heder, men i hojere grad drages af den umiddelbare tilfredsstillelse og folelse af felles-
skab, som det at holde et fysisk viben blandt ligesindede giver; og (3) at det kan vare
vanskeligt at afgore, om et cyberangreb rent faktisk var et angreb eller blot et uheld.

Sabotage derimod har ikke til hensigt at sprede frygt. Den indeholder ikke ned-
vendigvis en voldelig komponent med henblik pa at skade andre mennesker, og der
eksisterer ikke et enske om anerkendelse eller et behov for at blive tilskrevet hand-
lingen. Tvartimod har saboteren et enske om anonymitet og mélretter udelukken-
de sine angreb mod ikkemenneskelige mal.

Sabotage fik forst for alvor en destruktiv betydning i det 20. arhundrede, da begre-
bet blev associeret med en strejke blandt jernbanearbejdere i Frankrig i 1912, hvor
arbejderne forsegte at afspore togene i protest mod ringe forhold.®' Sidenhen er be-
grebet blevet brugt til blandt andet at beskrive de aktiviteter, som modstandsbeve-
gelserne i Anden Verdenskrig benyttede sig af under den tyske besattelse. Siledes
kan sabotage forstas som en “planmessig odelaeggelse af produktion eller produkti-
onsmidler [herunder rustningsindustrien, militere anleg og trafikmidler] i den po-
litiske, okonomiske eller militere kamp”.®* I en cyberkontekst har dette ikke @ndret
sig. Faktisk passer cyberspace og sabotage — eller cybotage® — intuitivt set valdig godt

¢ Rid, 2013.

¢! Donald, 2008.

2 Gyldendal, 2009.

o Arquilla & Ronfeldt, 2001: 5.
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sammen, is@r den stigende athengighed af it-infrastruktur, som samfundet oplever
i dag, taget i betragtning. Cyberangreb kan forholdsvis gnidningsfrit geres anony-
me, og sammen med deres uundgaelige tekniske og dermed kun indirekte fysiske
karakter ligger cyberredskaberne i god forlengelse af saboterens enske om anonymt
at kunne odelegge forskellige ting, mekanismer og systemer af central betydning for
modstanderens mangvremuligheder.

Tages dette i betragtning, er Rids indledende forundring ikke ubegrundet. Der
har dog varet cksempler pa cybersabotage. I 2000 formaede Vitel Boden, efter i
en tremaneders periode 46 gange at have trengt ind i et rensningsanleg i Maroo-
chy Shire, Queensland, at lukke over en million liter kloakvand ud i lokale parker
og er. Boden, der tidligere havde arbejdet for det firma, der havde installeret rens-
ningsanleggets it-systemer, havde ikke fiet det kommunale job, han havde sogt hos
Maroochy Shire Council.** Denne form for sabotage blev dog handteret som en sim-
165

pel kriminel handling, og Boden fik to ar i feengse

Sabotage er generelt blevet beskrevet som de svages viben, der forst og fremmest
har moralsk betydning i kampen mod overmagten, og er altid af overmagten ble-
vet karakteriseret som almindelig kriminalitet. Sabotage bor dog ogsa appliceres
i en militer (cyber)kontekst, da den kan bruges til at forsta de angreb, som den
sterke stat bruger. Cybersabotageaktioner, der legger overvigningssystemer ned
og lammer kommunikationsnetverk, kan vise sig vitale i en krigssituation, enten
selvstendigt eller méske is@r som en forudgiende operation, der oger effekten af
et konventionelt militert angreb (en “force multiplier”).® Isracls bombning af en
atomreaktor i Dayr al-Zor i Syrien i 2007 illustrerer cybersabotageaktioner som en
force multiplier og fremstar méske som det bedste eksempel pa, hvad cyberredska-
ber kan bruges til i en militer sammenhang. Bombningen er interessant, fordi et
forudgiende cyberangreb formodentlig havde udnyttet en bagder i det it-system,
der styrede det syriske forsvarsnetverk. Dette gjorde det muligt at sette det syri-
ske overvigningssystem, der ellers skulle opfange de israelske fly, ud af kraft, mens
aktionen fandt sted.” Saledes er det vanskeligt i en krigssituation at opretholde
en sondring mellem cyberkrigsforelse — som de cyberaktiviteter, der finder sted i
en krig — og cybersabotage.

¢ Slay & Miller, 2007; Rid & McBurney, 2010: 10.
% Smith, 2001.

% Stone, 2013: 106.

7 Clarke, & Knake, 2010.
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Vard at bemarke er, at Israel og, som rapporten diskuterer senere, USA ikke forblev
anonyme. Dette vidner om, at selvom de tekniske analyser ikke giver entydige svar
pa, hvem der stir bag cybersabotagen, kan konteksten og almindelige menneske-
lige efterretninger hjelpe til med at udpege bagmanden. At Syrien — og senere Iran
— ikke svarede igen med seriose cyberangreb eller konventionel militer gengeldel-
se, skyldes, at dette fra bade et taktisk og et strategisk synspunke ville vare det rene
selvmord. Bade USA og Israel har overlegent militer og vil ikke politisk kunne
tolerere at blive angrebet uden at igangsette en serios gengeldelsesaktion. Pointen
er saledes, at cybersabotage ikke hovedsagelig er den svage aktors vaben, men faktisk
har vist sig mest brugbar for den sterke stat.

Det paradoksale ved denne pointe er imidlertid, at den sterke stats opgradering af
offensive cyberkapabiliteter med eksempelvis sabotage (eller spionage) til formal
udfordrer disse staters egen cybersikkerhed, hvilket ultimativt eger risikoen for, at
ikkestatslige aktorer i fremtiden seger mere aktivt at opbygge kapaciteten til at pafore
serios skade ved hjalp af cyberangreb. Forklaringen ligger i, at ethvert cyberangreb
hviler pa evnen til at finde programmeringsfejl eller andre sirbarheder i flendens it-
systemer, men at mange af disse it-systemer samtidig gor brug af kommercielle pro-
duketer fra f.eks. Microsoft, Siemens og Google, som ogsa bruges i eksempelvis USA
og Europa. Identificerer hackere siledes en fejl i disse it-produkter, som gor det mu-
ligt at f3 uautoriseret adgang til fendens it-systemer, star de over for et valg: 1) enten
at holde fejlen hemmelig med henblik pa at udnytte denne adgang i fremtidige cy-
berangreb og derved bevare en potentiel sirbarhed i statens egen infrastrukeur eller
2) at offentliggore sarbarheden og dermed veere med til at oge cybersikkerheden for alle.

Problemet er langtfra hypotetisk. NSA afsatte sammen med en rekke andre sik-
kerhedsagenturer i 2013 midler til at erhverve sig viden om nye fejl i it-produk-
ter.®® Den ogede interesse for cyberangreb som en made at sabotere fjendens vitale
infrastrukeur uden at fordrsage fysisk vold pé civile har fiet flere til at se fordele-
ne ved den sterke stats cybersabotage.®” Men de fordele, der eventuelt métte vare,
bor altid sattes i relation til den generelle it-sikkerhed, som man som felge heraf
uundgieligt nedprioriterer.

Cybersabotage kan siledes kort opsummeres som de angreb, der udfores med cyberred-
skaber — orme, DDoS, udnyttelse af bagdore og lignende — med henblik pa at odelegge

8 Peterson, 2013.
® Lewis, 2012: 72.
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eller midlertidig uskadeliggore flendens vitale infrastruktur i forsoget pd at opnd enten
politiske, okonomiske eller militere gevinster.

31



DIIS REPORT 2014:09

Cyberkriminalitet

Der hersker en del uklarhed, for sd vidt angar sondringen mellem cyberkriminalitet
og andre former for cybertrusler. Dette har fort til, at de fleste artikler og rapporter
om emnet end ikke forseger at definere begrebet™. Europaridet undlod for eksem-
pel at definere begrebet, da det vedtog konventionen om cyberkriminalitet i 2004.™
Europa-Kommissionen har imidlertid foreslaet, at cyberkriminalitet er traditionelle
former for kriminalitet sisom (1) bedrag eller falskneri begiet gennem elektroniske
kommunikationsnetverk og informationssystemer, (2) udgivelsen af ulovligt ind-
hold via elektroniske medier (cksempelvis materiale, der viser seksuelt misbrug el-
ler opfordrer til racehad) eller (3) unikke onlinefenomener som DDoS-angreb eller
black-hat hacking, der hindrer adgang til eller korrumperer data”.

Athaengigt af nationale lovgivninger samt tolkningen af international lov kan en
ulovlighandling i cyberspace saledes inkludere samtlige cybertrusler, der her disku-
teres. Det betyder, at cyberkriminalitet i udgangspunktet er en opsamlingskategori,
som indeholder de cybertrusler, der ikke falder ind under de andre kategorier. Denne
opsamlingaf simplere former for cyberkriminalitet adskiller sig ved at vare centreret
udelukkende om en direkte og personlig tilfredsstillelse, gennem enten okonomiske
gevinster, anerkendelse eller seksuel tilfredsstillelse i form af berneporno og lignen-
de, ogomfatter forholdsvis simple forseg pa identitetstyveri, phishing, udnyttelse af
allerede kendte svagheder hos individer eller virksomheder (low-hanging fruits) eller
fildeling af ulovligt materiale.”® Cyberspionage i form af industrispionage falder ogsa
ind under kategorien ockonomisk motiveret kriminalitet, men er ofte mere indirekee,
baseret pa nationalstatslige og sikkerhedspolitiske interesser, mindre instrumentel
og sjeldent s individualiseret som den simple form for cybersvindel.

At det har veret umuligt helt at adskille den simple form for cyberkriminalitet fra
andre former for trusler, har haft en direkte effekt pa muligheden for at bekempe
cyberkriminalitet. Ved at tilfoje cyberprafikset vanskeliggores bade bekempelsen
og efterforskningen af cyberkriminelle. Det hanger frem for alt sammen med cy-
berspaces transnationale karakter samt muligheden for anonymitet, hvilket har faet

70 Gordon & Ford, 2006: 13.
7! Europaradet, 2004.
72 Europa-Kommissionen, 2007.

73 For en omfattende indsigt i den simple berigelseskriminalitet online les Glenny, 2012.
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mange it-sikkerhedseksperter til at understrege, at cyberkriminalitet er den farlig-
ste kriminalitetstrussel nogensinde.” Et overlap mellem de tekniske metoder, der
bruges til henholdsvis berigelseskriminalitet, spionage/overvigning, aktivisme og
for den sags skyld ogsé cybersabotage, gor ydermere, at der kan vare nogle politiske
og strategiske arsager til ikke at ville et internationalt samarbejde. Dette illustreres
is@r ved den manglende villighed mellem aktorer som Rusland og Kina, hvis forsta-
else af cybertruslen frem for alt relaterer sig til bekempelse af den interne ustabilitet,
som et abent internet kan medfore, og USA og EU, som i stigende grad ser Rusland
og Kinas cyberspionage som det storste sikkerhedspolitiske problem. Billedet mud-
res iser, ndr Kina og Rusland beskyldes for at hyre kriminelle hackergrupper til at
bryde ind i amerikanske virksomheders it-systemer for at finde militaere hemmelig-
heder ogintellektuelle rettigheder.” Der mangler saledes tillid til, at andre lande ikke
vil udnytte den dbenhed, som internationalt samarbejde pakraver, til at tilegne sig
yderligere viden om it-setuppet hos modparten.

Andre mere hindgribelige udfordringer vedrerer national lovgivning. Filippinerne
havde eksempelvis ikke juridisk beleg for hverken at udlevere eller at domme Onel
de Guzman, som i 2000 skabte ILOVEYOU-virussen, der efter sigende pa globalt
plan kostede milliarder af dollar.”® Motivationen for ILOVEYOU-virussen ad-
skilte sig fra sedvanlige motivationer for cyberkriminalitet. Tilsyneladende havde
ILOVEYOU hverken berigelseskriminalitet, terror eller aktivisme for oje, men deri-
mod udelukkende til formail at skaffe Guzman anerkendelse fra det onlinefzllesskab,
hvori han befandt sig. Begrebet black-hat hacking er i hoj grad kommet til at karak-
terisere denne form for kriminalitet, der omfavner uautoriseret adgang til beskyt-
tede it-systemer eller programmering af spektakulere vira med det ene umiddelbare
formal at opnd anerkendelse.”

Handteringen af cyberkriminalitet vanskeliggores for det tredje af, at der endnu ikke
foreligger nogen muligheder for blot nogenlunde pracist at male det samfundsmees-
sige tab ved cyberkriminalitet. Der er blevet givet forskellige bud. Oftest refereret er
en rapport fra det britiske Office of Cyber Security & Information Assurance, der

7% Blakemore, 2012: 12.
7> Doherty, 2013.
76 Brock Jr., 2000.

77 Black-hat hacking stir i modsztning til white-hat hacking, der indrammer de tilfzlde, hvor hackere bliver kobt
afvirksomheder eller stater til at identificere fejl og sirbarheder i disse institutioners egne it-systemer og netvark.
En midterkategori udgores af grey-har-hackere, der hacker uden at have faet tilladelse med det formél at frigive de
sarbarheder, som de finder. Sddanne eksempler findes ofte hos hackere, der onsker at pavise, hvor utilstrakkelig
staters it-sikkerhed p& nuvarende tidspunke er.
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12011 fremlagde et belob, der lod pa en érlig omkostning for den britiske okonomi
pa svimlende 27 milliarder pund.”® Her udgeres 62 % af tyveri af intellektuelle ret-
tigheder og spionage. Gir man rapporten igennem, viser det sig imidlertid, at tal-
lene er baseret pa det rene getvark, da “andelen af stjilne intellektuelle rettigheder
ikke pa nuvaerende tidspunkt kan méles med nogen form for sikkerhed”, og da “det
er vanskeligt at afgore, hvilken andel af industrispionagen der skyldes cyberkrimi-
nalitet””” De astronomiske tal er dog med til at presse politikere til at bruge flere
penge pa cybersikkerhed, hvilket paradoksalt nok ifelge rapportens milemetoder
blot indgar i det samlede tabstal for cyberkriminalitet — som en yderligere udgift!

Skal man forsoge at opsummere cyberkriminalitet som noget separat i forhold til de
andpre former for cybertrusler, kan man sige, at simpel cyberkriminalitet har indivi-
duelle okonomiske gevinster eller personlig tilfredsstillelse til formal. Den kriminelle
aktivitet er oftest rettet mod it-systemer hos individer og virksombeder med henblik pi
at opnd adgang til fortrolige data eller at dele ulovligr materiale. Med hensyn til de
it-redskaber, der bruges, er der nasten ingen grenser for kreativiteten, og de cyberkrimi-
nelle er oftest forst med de nyeste teknikker inden for alt fra phishing, cracking og social

engineering til sofistikerede orme og vira.

78 Detica & The Office of Cyber-Security and Information Assurance in the Cabinet Office, 2011.

7 Detica & The Office of Cyber-Security and Information Assurance in the Cabinet Office, 2011: 16 (citater
oversat af forfatteren); Anderson et al., 2012.
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Lulz

De seks forste trusler gennemgéet ovenfor har alle varet ssmmenkoblinger af forskel-
lige virkelige trusler og cyberspace. Lulz er et fenomen, der er opstiet med internet-
tets udbredelse, og bruges i rapporten som et eksempel pa en kategori, der indfanger
de drengestreger, der finder sted i cyberspace. Lulz er egentlig bare en videreudvik-
ling af den kendte forkortelse “lol” (“laughing out loud”) og bruges som motivation
for en handling. Altsd at man gor noget online for sjov med henblik pé at fa et godt
grin. Begrebet indeholder imidlertid ogsé en social dimension, da man helst skal
dele sine pranks (“drengestreger”) med sine ligesindede online — jo mere skandales
og ydmygende en aktion er, desto mere anerkendelse modtager man. Umiddelbart
synes /ulz og trusler at ligge langt fra hinanden og ber da heller ikke i udgangspunk-
tet kobles. Grunden til, at diskussionen af begrebet er relevant, er imidlertid, at der i
stigende grad er kommet fokus pd internetfenomenet Anonymous. Uden kendskab
til og forstaelse for begrebet /ulz er der en vis sandsynlighed for, at man misforstar,
miskategoriserer og simplificerer de onlineaktivister, som Anonymous de seneste ar
har reprasenteret.®’

Et sted at starte, nir man skal forsage at forsta /u/z-delen af Anonymous, er pa hjem-
mesiden 4chan.org, hvor begrebet /u/z har sin oprindelse. 4chan.org, eller nermere
bestemt /b/-trdden pa 4chan.org, er af den satiriske wiki Encyclopedia Dramatica
blevet kaldt “internettets rovhul” — en hjemmeside, hvor det absurde, det vemme-
lige og det ydmygende gar hand i hind med morskaben.® Det er pa denne hjemme-
side, hvor al kommunikation er anonym, at begreber som “trolling” og “doxing” er
opstiet.*> Og det var i 2007, da Fox News kaldte 4chan “internettets hademaskine”,
at Anonymous for forste gang, i en spydig svarvideo, blev brugt som en samlende
betegnelse for den gruppe af folk, der opholdt sig pa nettet med henblik pa at have

det sjovt og gore grin med andre.*

Forseger man at forstd Anonymous uden denne lulz-del, er det med stor fare for at
misforstd fenomenet Anonymous og de folk, der associerer sig med det (Anons).
Dermed ikke sagt, at Anons ikke ogsé kan vare oger hacktivister ogkriminelle, men

80 Se eksempelvis Woolford & Matusitz, 2011.
81 Olson, 2013: 26-47.

82 Trolling er internetslang for et forsog pa at gore andre folk si sure og ophidsede som muligt, mens doxing er
frigivelse af personlige data med henblik pé at ydmyge denne person.

8 Coleman, 2013b: 4-5.
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som antropologen Gabriella Coleman understreger, si er langt storstedelen af akti-
viteterne “for the lulz” ufarlige og lovlige.** Der er imidlertid opstéet et klart over-
lap mellem hacktivisme og lulz blandt Anons. Som allerede navnt var Chanology,
Anonymous’ stadig igangvarende aktion mod Scientology, karakteriseret ved bade
et politisk budskab og morskab. Med oprettelsen af LulzSec i 2011 blev sammen-
hangen mellem de to endnu mere mudret. LulzSec, en udbrydergruppe fra Anony-
mous, cksisterede i 50 dage, men formaede blandt andet at frigive fortrolige data
fra Sony og NATO, udgive opdigtede nyheder pa PBS News og The Sun og legge
det britiske Serious Organised Crime Agency og civ.gov ned ved hjlp af DDoS-
angreb — alt sammen, som navnet antyder, “for the lulz”. Kendetegnende for disse
grizoner mellem det kriminelle og morskaben er, at de fleste centrale personer, som
rent faktisk brod loven, har siddet i fangsel som folge af deres aktiviteter pd internettet.

En diskussion af disse eksempler, omend de lyder alvorlige og kan have store okono-
miske konsekvenser, sammenholdt med begrebet /u/z har saledes til hensigt at pa-
pege, hvorledes en central del af motivationen for storstedelen af Anons operation
ikke skal overanalyseres og tales op til meget andet end smikriminelle drengestreger
og irritationer. Der er tale om hverken terrorisme eller et forseg pa at omstyrte den
nuverende samfundsstruktur — pa trods af den floromvundne retorik, som selvud-
navnte talsmend for Anonymous ofte benytter sig af.

Det er vigtigt at have for gje, at de fleste Anons ligesom alle mulige andre mennesker
foler sig som en del af et fellesskab, som de onsker at imponere. At opni anerken-
delse fra ligesindede er en vigtig motivation, som gennemsyrer mange af de online-
aktiviteter, der associeres med Anonymous og andre former for black-hat hacking.
Det er imidlertid vigtigt at huske pé, at Anonymous ogsa indeholder aktivister og
hacktivister, der forseger at mobilisere andre onlinebrugere til at kempe for en
politisk sag, hvilket gor onlinekollektivet vanskeligt entydigt at definere.

Lulz er et fenomen, der er kommet for at blive. Motiveret af den blotte morskab el-
ler anerkendelse forsoger onlinebrugere at opna en simpel effekt, nemlig ydmygelse
og chikane af andre brugere. Det er siledes mindre vigtigt, hvem der er tale om, eller
hvordan denne ydmygelse finder sted. Precis hvem malet er, og hvilke midler der bru-
ges, kan vere svart at sige. Milet kan variere fra andre onlinebrugere pi 4chan eller
Facebook til virksomheder og regeringer, og metoderne kan vere alt fra provokerende
kommentarer over social engineering til vira og udnyttelse af forskellige sarbarheder.

84 Coleman, 2013b: 13.
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Nir virksombeder og regeringer rammes, bliver der ofte tilskrevet et politisk budskab.
Dette skyldes, at aktionerne drives frem af bide aktivister og folk, der onsker et godt
grin. Grensen mellem lulz og hacktivisme forbliver dog sver at opretholde i praksis,
da det politiske budskab ofte medforer oget offentlig bevigenhed. Noget, som bide

hacktivister og prankstere onsker.
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Cyberforvirring i praksis I: Estland 2007

I det ovenstiende er der forsogt sondret mellem syv forskellige cybertrusler. Disse
trusler blev adskilt pa fire parametre, strategiske formal, midler, operationelle mal og
redskaber, men som det fremgar af tabel 1, er der en lang reekke overlap iser i de brugte
cyberredskaber ogi de operationelle mal. I tilfzlde af at en stat, en virksomhed eller
en person udsattes for et cyberangreb, kan det siledes vere vanskeligt at kategori-
sere cyberangrebet, medmindre eksempelvis det strategiske formal eller de midler,
hvormed dette formal forfelges pa den ene eller anden made er blevet kommunike-
ret. Cyberaktioners ofte anonyme (eller pseudonyme) karakter gor det ligeledes van-
skeligt at verificere, nar udtalelser fra selvudnavnte gerningsmend offentliggeres.

En af de absolut mest refererede begivenheder, der ofte ses som skelszttende for cy-
bertrusselslitteraturen, cyberangrebene i Estland i 2007, understreger meget godt,
hvordan en fuldstendig klar sondring mellem disse syv grupper er sver at opret-
holde i praksis (og i litteraturen).® Har man imidlertid indblik i forskellene og lig-
hederne cybertruslerne imellem, er det muligt at diskutere og forsta de forskellige
cyberbegivenheder uden at bringe yderligere — unedvendig — hype til den allerede
hypede cyberlitteratur.

I forleengelse af den estiske regerings beslutning om at fjerne et sovjetisk mindesmeer-
ke fra Anden Verdenskrig fra en central plads i Tallinn udbred der en reekke demon-
strationer i april 2007. Disse protester blev efterfulgt af tre ugers cyberangreb, der
ved hjelp af DDoS-angreb forméaede for en kortere periode at lukke for forskellige
bankydelser samt forhindre adgangen til og @ndre udseendet pa en rekke statslige
hjemmesider.® Cyberangrebene fik imidlertid ikke den estiske regering til at @ndre
deres beslutning. Den eneste faktiske betydning, angrebet fik, var — ud over at den
ene russiske udvekslingsstuderende fik tildelt en bede pa godt 1.600 euro for at ud-
give falske nyheder pa premierminister Andrus Ansips hjemmeside®” — at Tallinn
fik tildelt NATO Cooperative Cyber Defence Centre of Excellence, at cyberkrigs-
litteraturen eksploderede, at nationale cyberstrategier blev udarbejdet, og at cyber-
sikkerhedsindustrien for alvor fik vind i sejlene.

85 Fidler, 2012: 74.

8¢ For flere uddybende analyser af begivenhederne i Estland se Rid, 2012: 6-7, 31-32; Geers, 2011: 84-86; Schreier,
2012: 109-110; Glenny, 2012: 223-244.

87 Shackelford, 2009: 208.
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Ud fra de ovennavnte sondringer synes det ikke vanskeligt at konkludere, at cyber-
aktionerne var en form for “hacktivisme”, men da man ikke kunne finde frem til de
individer, der stod bag, samtidig med at Rusland undlod at assistere det estiske po-
litis efterforskning,®® begyndte spekulationer om, hvem der stod bag og med hvilket
formal, at florere. Var angrebet et “proof of concept” for den russiske regering, som
havde til hensigt at teste sine offensive cyberkapabiliteter?®” I si fald ville de begyn-
dende diskussioner om cyberkrig og cybersabotage ikke vere ubegrundede, og det
til trods for at Estland ikke officielt pakaldte sig NATO’s “én for alle, alle for én™-ar-
tikel 5. Eller var det, som Stephen Herzog har beskrevet det, et cyberterrorangreb,
der forsogte at skabe frygt og skremme esterne og deres regering til at vende tilbage
til Ruslands politiske og sociale indflydelsessfaere?”® Ud fra det internationale fokus
pa cyberangrebene i Estland og den frygt for yderligere og mere odeleggende frem-
tidige angreb, der blev genereret, er en sadan karakteristik maske ikke helt ved siden
af. Dog tyder det manglende klart udtrykte politiske budskab, fraveret af et volde-
ligt udtryk i angrebene og den manglende destabiliserende effekt p4, at det ikke var
en terrorgruppe, der stod bag.

Ruslands formodede tatte samarbejde med eller accept af kendte cyberkriminelle
grupper som Russian Business Network (RBN), hvis servere efter sigende havde en
finger med i spillet i cyberangrebene pa Estland, mudrer billedet yderligere.”” RBN
er en hosting service, der ikke stiller nogen sporgsmal, hvilket vil sige, at den accep-
terer alt fra berneporno til spam. Og RBN har ligeledes et af verdens storste botnets
(for hire), som er blevet sporet til angrebene i Estland (og Georgien), samtidig med
at disse har varet brugt til kriminelle handlinger som DDoS-afpresning.”* Cyber-
kriminalitet kan ikke adskilles fuldstendig fra begivenhederne i Estland, hvad en-
ten det var hacktivister, der lejede botnets og sendte dem mod den estiske regerings
hjemmesider, eller det var den russiske stat, der brugte kriminelle som et daekke til
at forfolge et politisk mal — nemlig mindre europisering af Estland.

Det eneste, der med nogenlunde sikkerhed kan afvises, er, at cyberangrebene pa Est-
land var en form for cyberspionage, da cyberspionage netop har til formél at indhen-
te elektroniske data, uden at det bliver opdaget. Kun safremt cyberangrebene var en

88 Shackelford, 2009: 208.

89 Krepinevich, 2012.

%0 Herzog, 2011.

! Klimburg, 2011: 50; Clarke & Knake, 2010: 15; Mshvidobadze, 2011; Carr, 2010: 118-119.
92 Amit, 2010.
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afledningsmanevre for indhentningen af fortrolige data fra Estland, kan angrebene
siges at vare tilknyttet cyberspionageaktiviteter. Dette er dog en af de fa konspirati-
onsteorier, der endnu ikke har veret i spil.

Lulz er heller ikke blevet diskuteret i forbindelse med angrebene, men det kan langt-
fra afvises, at en del af aktiviteterne var motiveret af “the lulz” og drevet af et onske
om at opnd anerkendelse blandt ligesindede online. £ndringer af hjemmesider med
henblik pa at fa politikere eller andre offentlige personligheder til at fremsta tibeli-
ge er en meget brugt taktik, som ogsa fandt sted i Estland. Samtidig kan der i bade
Rusland, Estland og andre osteuropziske lande findes onlinebrugere, der associerer
sig med Anonymous og dermed ogsi med den mere userigse del af fenomenet, hvis
aktiviteter kan tilskrives behovet for anerkendelse gennem morskab og ydmygelser.
Netop med hensyn til behovet for anerkendelse blandt ligesindede kan der drages
en parallel til de DDoS-angreb, som blev iverksat under Anonymousbanneret pd
PayPal og MasterCard. Parmy Olson har fint beskrevet, hvorledes de fa Anons med

store botnets modtog respekt — nasten lige meget hvad disse blev brugt til.”*

Insisterer man imidlertid pa at placere casen Estland i en af de ovenneavnte kategori-
er, md man holde fast i, at cyberangrebene — omend de forte en del irritation med sig
— ikke resulterede i, end ikke var tet pa at resultere i og ikke medferte nogen trussel
om fysisk skade eller vold. Cyberangrebene har kun eget cybersikkerheden, saledes
at et lignende angreb pé storre og mere kendte hjemmesider som Amazon og Google
ifolge cybersikkerhedseksperterne Gary McGraw og Nathaniel Fick ville fejle pa det
skammeligste — af den simple grund, at det i omfang langtfra ville veere potent nok.**
Der var ingen enkeltperson, der tjente penge eller var motiveret af at tjene penge pd
netop de cyberangreb, der ramte Estland (ud over de it-sikkerhedsfirmaer og forske-
re, der blev ansat ved NATO Cooperative Cyber Defence Centre of Excellence bag-
efter), og ingen fortrolige data blev lekket eller frigivet. P4 trods af at det i praksis
kan vere vanskeligt klart at kategorisere et cyberangreb, mens et sadant finder sted,
sa gor en klar sondring mellem de forskellige typer af cybertrusler, at begivenheder
i Estland mest afalt — pa baggrund afkontekst og effekten — bor karakteriseres som
en protest eller demonstration, eller i cyberjargon: hacktivisme.

% Qlson, 2013: 119-121.
%% McGraw & Fick, 2013.
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Cyberforvirring i praksis ll: Stuxnet 2010 & Shamoon
2012

Begivenhederne i Estland 1 2007 fik som sagt stor betydning for synet pa cyberspa-
ce som et forum for virkelige og seriose trusler. Maske mere skelsattende var det, da
offentligheden i 2010 fik nys om, at en computerorm ved navn Stuxnet havde fordr-
saget fysisk destruktion af ca. 1000 centrifuger pa det iranske atomanleg i Natanz.
Stuxnet, viste det sig, efter at it-ekspert Ralph Langner havde gennemanalyseret or-
men, var en af de mest komplekse malware, som verden endnu havde set. Den for-
méede at ramme et specifikt it-system fysisk adskilt fra internettet, hvilket beted,
at ormen sandsynligvis blev overfort via usb-negle. Den preprogrammerede orm,
som dermed ikke kunne kontrolleres af afsenderen, efter at den var frigivet, foldede
sig herefter ud inde pd det lukkede netvark. Stuxnet udnyttede fire pi davarende
tidspunkt ukendte fejl i Windowsoperativsystemet, benyttede sig af to stjilne veri-
ficeringscertifikater for at omga antivirussoftware og udnyttede, at it-systemet ikke
havde @ndret default password. Samtidig var Stuxnet ogsd malrettet mod det Sie-
mens Industrial Control System, som blev brugt i Natanz, var preeprogrammeret til
over flere maneder at @ndre hastigheder pa atomcentrifugerne og indeholdt kode,
der satte it-alarmklokkerne ud af kraft. For at udvikle og teste ormen kravedes der
indgaende kendskab til fremstillingen af atomenergi samt tid, penge og it-viden.”

Kompleksiteten sammenholdt med det specifikke mél — atomanlegget i Natanz —
har gjort, at diskussionerne om, hvad Stuxnet er, hovedsagelig har centreret sig om
forholdet mellem cyberkrig og cybersabotage. Det giver ikke specielt meget mening
at diskutere kriminalitet, hacktivisme eller /u/z i relation til Stuxnet, og Iran selv
kategoriserede angrebet som et eksempel pa et statssponsoreret cyberterrorangreb.”
Og selvom der helt bestemt har giet vasentlige cyberspionageaktiviteter forud for
cyberangrebet, hvilket de relaterede Duqu- og Flameorme vidner om,’” indeholdt
Stuxnet en sikaldt payload, dvs. computerkode, der har til hensigt at pafore skade,
hvorfor det heller ikke giver nogen mening at karakterisere aktionen som spionage.

Pa trods af den manglende klarhed over afsenderen tog spekulationerne om cyber-
krig for alvor fart og har pA mange mader @ndret maden, hvorpa vi forestiller os

%5 Langner, 2011; Langner, 2013; Nachenberg, 2012; McGraw, 2013.
% Vahidi, 2011.
97 Bencséth et al., 2011.
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fremtidens krige.”® Michael Gross fra Vanity Fair kaldte Stuxnet “the Hiroshima
of cyber-war”,”” Farwell & Rohozinski s med Stuxnet starten pa en cyberkrig,'*
mens andre pludselig for alvor diskuterede, hvad den nye realitet var efter Stux-
net, for s vidt angar, bade hvordan vi skal forsta krig, og hvordan vi skal handtere
cyberkrigsforelse under international lov. Holder man imidlertid fast i forseget pa
at definere, hvad cyberangrebet pé Iran bedst kan karakteriseres som, er det ikke
cyberkrig, der ligger ligefor.

Usikkerheden omkringafsenderen, den meget specifikke destruktion af centrifuger
og det manglende iranske forsog pa gengaldelse burde, pa baggrund af ovenstiende
diskussion af krigsbegrebet, fa de fleste til at afvise angrebet som en krig. Derimod
passer Stuxnet sardeles godt som en sabotageaktion,'”! da afsenderen pa den ene
side nojedes med at odelegge hardware i stedet for at pafere fysisk vold mod men-
nesker og pa den anden side forblev anonym indtil 2012, hvor David E. Sanger i bo-
gen Confront and Conceal beviste, hvad de fleste havde gettet om USA’s og Israels
involvering.'”* Netop Sangers bog syntes ogsa at stotte tanken om cybersabotage, da
det blev grundigt beskrevet, hvorledes Stuxnet var en del af en flerdrig amerikansk
operation, Olympic Games, der havde til hensigt at forhindre Iran i at fa atombom-
ben, uden at man behovede at g i krig, og som samtidig skulle vare si usynlig, at
de iranske videnskabsmand end ikke vidste, at de var under angreb.” Det er imid-
lertid stadigvaek omgerdet med en del spekulation, hvad det skyldes, at Stuxnet-
ormen pludseligbegyndte uhensigtsmessigt at sprede sig. Sanger tilskriver det darlig
testning'**, mens Langner spekulerer i, at det kunne skyldes et bevidst amerikansk
onske om at vise verden, hvad deres cyberkapabiliteter indbefattede — altsé en tradi-
tionel afskrakkelsesstrategi.'”

Forstar man Stuxnet som en cybersabotageaktion, vidner det ydermere om, at sabo-
tage, set med militere briller, ikke blot ber associeres med den svage part. USA og
Israels anonyme cyberangreb pa Iran kan derimod forstis som et forseg pd at opna
politiske, skonomiske og militere gevinster uden at skulle sté til ansvar for eller be-

98 Denning, 2012.

9 Gross, 2011.

100 Farwell & Rohozinski, 2011.
11 Rid, 2012: 16-20.

102 Sanger, 2012.

103 Sanger, 2012: 202-205.

104 Sanger, 2012: 204.

105 Langner, 2013.
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hove at diskutere den del af international lov, der forbyder stater at intervenere i an-
dre stater. Samtidig undgik USA og Israel de civile tab, der uundgéeligt ville finde
sted, hvis de havde valgt at bombe de iranske atomfaciliteter.!”® Cybersabotage er
dermed det cyberbegreb, der kommer tattest pa at karakterisere Natanzangrebet.

Cyberkrigsdebatten, der omgav Stuxnet, fik ny naering i august 2012, da den store
saudiske olieproducent Aramco blev ramt af en virus, Shamoon, der til billedet af
brendende amerikanske flag slettede data pa omkring 30.000 af firmaets computere
og tvang Aramco offline i to uger."”” En pa davarende tidspunkt ukendt gruppe, 7he
Cutting Sword of Justice, tog zren for virussen, med beskeden om, at de bekeempede
de regeringer, der stod bag uretferdigheden og grusomheden i Mellemosten.'* Ne-
sten samtidig blev flere store amerikanske banker, herunder Capital One og BB& T
Corp., hacket af en anden gruppe, The Qassam Cyber Fighters, i et forseg pa at gen-
gelde Innocence of Muslims-videoen."”” Da Iran blev sat i forbindelse med begge grup-
per, begyndte spekulationen om cyberkrig mellem USA og Iran at florere."® Men
befandt vi os nu i en cyberkrig?

Hverken Shamoon eller angrebene pi de amerikanske banker forméede eller havde
til hensigt at pafore fysisk skade. Ingen af angrebene resulterede i andet end irritation
og ekonomiske tab. Og der var ingen klare beviser for, at angrebene var gengeldelse
for Stuxnet. Tager man udgangspunkt i de sondringer, som er blevet introduceret
tidligere i rapporten, befinder vi os siledes ikke i en cyberkrig. Godt nok eksisterer
der klare politiske uenigheder mellem Iran og USA, men ingen aflandene virker in-
teresseret i at starte en krig. Semianonyme cyberangreb gennem diverse selvudnavn-
te cyberhere kan bestemt bruges til at sabotere og irritere politiske modstandere og
giver stater en hensigtsmassig mulighed for at benegte kendskab til cyberaktioner-
ne. Men skal de pastiede iransksponsorerede cyberangreb karakteriseres som andet
end onlineprotest (hacktivisme) eller cybersabotage, bor der vare klare skonomiske
motiver (cyberkriminalitet), klare militzr-instrumentelle motiver (cyberkrig) eller
et klart onske om at indgyde frygt i befolkningen (cyberterrorisme).

196 Barzashka har dog sat spergsmalstegn ved effekten af Stuxnet, idet hun papeger, at mengden af fungerende
ccntrifugcr fakeisk stegi pcriodcn, hvor Stuxnet haargedc. Se Barzashka, 2013.

107 Pearlroth, 2012.

198 Bronk & Tikk-Ringas, 2013: 88.
109 RT, 2012.

10 Joshi, 2013.
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Cyberforvirring i praksis Ill: Coca-Cola 2009 & Google
2010

Eksempler som Shamoonvirussen, The Qassam Cyber Fighters og for den sags
skyld ogsa cyberangrebene i Estland slorer forholdet mellem stater ogikkestatslige
aktorer. Vanskelighederne forbundet med at hindtere disse muligvis statsstottede
aktivister, der efter alt at domme sidder sikkert beskyttede bag firewalls langt fra
de stater, hvor deres angreb rammer, stiller skarpt pa, at truslerne fra cyberspace
indeholder en rekke konceptuelle, juridiske og militere udfordringer. Desvearre
stopper udfordringerne, for si vidt angir den ugennemsigtige relation mellem stats-
lige og ikkestatslige aktorer, ikke ved politisk aktivisme, men indeholder ogsi en
okonomisk dimension. Denne dimension diskuteres i en amerikansk og europe-
isk kontekst ofte i relation til beskyldningerne om statsstottede kinesiske spiona-
geoperationer, hvor man for at fd adgang til intellektuelle rettigheder og centrale
okonomiske informationer bryder ind i vitksomheder.

En rekke eksempler hives ofte frem for at underbygge, at cyberspionage udger
en trussel. Eksempelvis formédede hackere at opné uautoriseret adgang til Coca-
Colas netvark i 2009, netop som laeskedrikgiganten 1 i forhandlinger om et 2,4
milliarder dollar stort opkeb af den kinesiske pendant, Huiyuan Juice Group.'!
Kort tid efter bred forhandlingerne, der ellers blot blev set som en formalitet,
sammen.'"? Flere rapporter og artikler pegede — trods officielle kinesiske prote-

ster'!3

— i retning af den kinesiske efterretningstjeneste, eller mere pracist i ret-
ning af en statsfinansieret hackergruppe, Comment Crew | APTI, der efter si-
gende fra en militerejet bygning i Shanghai havde opniet viden om Coca-Colas
ekonomiske situation og forhandlingsstrategi."'* Offentliggorelse af disse rappor-
ter, der gentagne gange pegede pa den kinesiske stat som primus motor for cyber-
spionage, har resulteret i, at amerikanske politikere karakteriserer cyberspionage

som den storste overforsel af rigdom i historien'® og som den sterste nationale
sikkerhedstrussel.!'¢
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Mens Coca-Cola undlod at offentliggore it-sikkerhedsbruddene, sandsynligvis i et
forsog pd ikke at miste tillid fra aktionrer, ansatte og diverse kontrolinstanser, valg-
te Google en mere dben strategi, da de i starten af 2010 opdagede, at hackere havde
opnéet adgang til fortrolige dokumenter.'” Disse hacks skete i en periode med uenig-
heder om, hvorvidt Google overhovedet skulle operere i Kina pa grund af kinesisk
censurering, og hvor Google i en periode havde omdirigeret alle kinesiske Google-
sogninger gennem Hongkong.""® Samtidig viste et teknisk Google-NSA-samarbej-
de, at hackernes ip-adresser kunne spores til to kinesiske skoler, Shanghai Jiaotong-
universitetet og Lanxiang-handelsskolen.'” Dette beviste i udgangspunktet ikke
noget som helst, da de forskellige hacks kunne have varet udfort bade af ivrige stu-
derende, der onskede at teste deres feerdigheder, og af en hvilken som helst anden
udefrakommende person, der havde kapret nogle af skolernes ip-adresser. Angrebet
blev imidlertid set i en storre kontekst af cyberspionage mod menneskerettigheds-
aktivister i Kina og mod 34 andre amerikanske teknologivirksomheder, herunder

Adobe, Symantec og Yahoo!, og fik derfor tilnavnet Operation Aurora.*’

Coca-Cola- og Googlecksemplet peger pé flere udfordringer. For det forste gor det
faktum, at anonymitet er relativt let opnéeligt i cyberspace, og at cyberspionage
sjeldent efterlader nogen spor, at det kan vare vanskeligt at afgore, hvorvidt et hack
er iveerksat for at opna kendskab til og udnytte virksomheders hemmeligheder og
intellektuelle rettigheder, eller om der blot er tale om relativt harmlese individers
forseg pa at opné anerkendelse fra ligesindede. Dernast gor karakteren af spionage,
at det er vanskeligt at vurdere omkostningerne ved tab af data.

For det andet vidner synet pa cyberspionage, isar fra Kina som den storste sikker-
hedstrussel, om en generel @ndring i de nationale trusselsvurderinger — fra at vare
domineret af ikkestatslige aktorers terrorplaner mod Vesten til nu igen at fokusere
pa statsaktorer. Netop det stigende fokus pa kinesisk cyberspionage — modsat fransk
eller israelsk — passer godt ind i en generel amerikansk mistro til Kina bide militer- og
sikkerhedspolitisk i relation til eget kinesisk oprustning og geostrategisk indflydelse
i regionen, ideologisk i forhold til det divergerende kinesiske syn pd menneskerettig-
heder og demokrati og okonomisk i forhold til en konkurrent, der truer de ameri-
kanske job og derfor underminerer det amerikanske hegemoni. Det stigende fokus

17 Drummond, 2010.

118 O’Hara, 2010: 260-264; Helft & Barboza, 2010.
19 Markoff & Barboza, 2010.

120 Kurez, 2010.
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pa og sikkerhedsliggorelsen af kinesisk cyberspionage og intellektuelle rettigheder
er siledes med til at konsolidere nye statslige fjendebilleder i international politik.'*!

Dette har fort til den tredje udfordring. Indtil nu har USA forsegt at hindtere pro-
blemet med cyberspionage gennem tre politikomrader: (1) hindhavelse af intellek-
tuelle rettigheder, (2) frivillige etiske spilleregler for virksomheder, (3) opbygning af
internationale normer.'* Felles for de tre indsatsomrader er, at ingen af dem stiller
krav til eller regulerer private virksomheder og deres it-sikkerhedsstandarder, men
nojes med at tilskynde til bedre koordination mellem det offentlige og det private,
mere samarbejde med allierede og eksisterende institutioner og mere dbenhed bade
politisk og okonomisk.

Internt kan dette fore til, hvad Dowdy kalder et sikkerheds-okonomisk kompleks,
hvor regeringen har vedkendt sig et ansvar med henblik pa blot at informere og oply-
se private virksomheder om cyberspionagetruslens alvor. Med en reel viden om trus-
lens seriositet vil virksomheder eftersporge og investere i cybersikkerhedsproduketer,
hvilket firmaer med ekspertise inden for it-sikkerhed vil kunne tilbyde. Disse firma-
er vil siledes kunne optimere deres produkter og forbedre deres evaluering af trus-
lens karakter og dernast slutte cirklen ved at videreformidle dette til regeringen.'
Fortsatter man denne markedstenkning, meder man udfordringen. Cybersikker-
hedsindustrien har ingen interesse i at udrydde cybertruslen, men har derimod inte-
resse i at overdrive den, da dette vil betyde flere indtagter.’* Ogi en situation, hvor
stater og deres samarbejde med private virksomheder er genopstéet som den prime-
re nationale sikkerhedstrussel, forer overdrivelser ikke blot til en militarisering af
cyberspace og mistillid stater imellem, men mindsker ogsé villigheden til at investe-
re i produkter fra, udvikle produkter i samarbejde med eller udlicitere arbejdsopga-
ver til andre lande. Alt sammen pa grund af mistillid og risikoen for prainstallerede

125 6

bagdere

eller “spioner i kaffemaskiner”.">

Dette vil promovere mere lukkethed og mindske samhandel og innovation, hvilket
ikke blot star lodret i modsatning til det &bne og ideologiske amerikanske frihan-

121 Read, 2014.

122 Read, 2014; Obama, 2010; Obama, 2011a; Obama, 2011b; Obama, 2013.
123 Dowdy, 2012.

124 Deibert, 2013: 195-216

125 Clarke & Knake, 2010: 233.

126 O’Hara & Shadbolt, 2008.
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delsregime, som har eksisteret siden Anden Verdenskrig,'”” men ogsa underminerer
det amerikanske forseg pd at forsvare den nuverende frivillige, ekspertdrevne, non-
profit- og bottom-up-baserede styring af internettet og dets protokoller og adresser
mod mere multilateral eller balkaniseret styring.'*®

127 Layne, 2006; Kiggins, 2013.
128 Mueller, 2010; Kiggins, 2014.
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Konklusion

Denne rapport har forsegt at bidrage med en introduktion til nogle af de mest dis-
kuterede trusselsbegreber inden for cyberlitteraturen. P4 nuvaerende tidspunkt, og
som det blev illustreret med begivenhederne i Estland i 2007, hersker der en del for-
virring omkring cybertruslerne, og der opstilles ofte en del faretruende scenarier om
et cyber-9/11 og cyber-Pear] Harbor, som for enhver pris skal forhindres. I et forsog
pa at undga en unedvendig allokering af ressourcer eller en underminering af de de-
mokratiske rettigheder og den sociale tillid, som Danmark er kendt for, peger rap-
porten pa, at truslen fra cyberterrorisme, onlineaktivisme, cyberspionage, cyberkrig,
cybersabotage og cyberkriminalitet er motiveret af de samme strategiske mal, er ret-
tet mod de samme operationelle méil og gor brug af samme midler som disse truslers
ikkecyberrelaterede pendant.

Det betyder, at man for at forsta eksempelvis cyberterrorisme eller mangel pa sam-
me bor starte med at forsege at forstd den konventionelle terrorismes enske om
gennem angreb pé civile og ikkecivile mal at skabe frygt og destabilisering for der-
ved at opna sociale eller politiske forandringer. Med andre ord ber en diskussion af
cybertruslen starte uden for cyberspace med at besvare en rekke velkendte sporgs-
mél: Hvem onsker at udeve terror og aktivisme i Danmark og hvorfor? Hvem be-
gar simple berigelseskriminelle handlinger og hvorfor? Hvem onsker at ga i krig
mod Danmark og hvorfor? Hvem onsker at spionere og hvorfor? Cybertrusler skal
saledes i udgangspunktet ikke ses som en ny og unik kategori, men ber forstis som
en forlengelse og videreudvikling af allerede kendte trusler. Laren er derfor, at
cyberbegivenheder, nar de faktisk finder sted, kan hjelpe os til at forsta den poli-
tiske kontekst, vi befinder os i. Sidanne analyser ber ikke obstrueres af yderligere
hype om katastrofale fremtidige scenarier.

Det mest afgorende, der retferdigger brugen af et cyberprafiks, relaterer sig til de
it-redskaber, der benyttes. Netop cyberprafikset blev i starten af rapporten diskute-
ret med henblik pa at afgrense brugen af dette prafiks til kun at omfatte de angreb
og operationer, der relaterer sig til computer-til-computer-aktiviteter. Det vil sige, de
aktiviteter, der gor brug af eksempelvis computerkode til uautoriseret at tilgé, for-
styrre eller odelaegge data i andre computere. It-redskaberne er ydermere kendeteg-
nede ved deres store hastighed, store rekkevidde, lave omkostninger, lette tilgen-
gelighed og heje grad af anonymitet. Disse karaketeristika har resulteret i en rakke
nye udfordringer, som diskuteredes i rapportens tre sidste afsnit specielt med fokus
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pa forholdet mellem stater og ikkestatslige aktorer. Bade politisk og ekonomisk ser
det ud til, at stater har udnyttet den anonymitet og den globale rekkevidde, som cy-
berspace tilbyder, til at udfere politisk aktivisme og okonomisk spionage enten ved
hjelp af eller til fordel for ikkestatslige aktorer.

Det tyder pa, at cyberspace er pa vej mod at blive overtaget af statslige aktorer, der
i stigende grad ser hinanden som ekonomiske og politiske modstandere. Dette
kan @ndre karakteren af det dynamiske internet, vi kender i dag. Fortsatter cyber-
space med at blive set som et domeane, der frem for alt genererer trusler og farer, for-
drer det kun mere oprustning, mere overvagning, mere kontrol og mere mistillid fra
borger til stat og staterne imellem.

Forseger man som denne rapport at separere cybertruslerne og i stedet se dem
som velkendte udfordringer tilfort andre og nye midler, kan man undgi yderli-
gere militarisering af og konfrontation i cyberspace. Ser man eksempelvis pa sim-
pel cyberkriminalitet som intet andet end almindelig kriminalitet tilfort en ny
it-dimension, og undgar man at gere den til et militert eller ideologisk spergsmal
mellem Vesten pd den ene side og Kina, Rusland og Iran pi den anden, er der in-
tet til hinder for, at lande kan samarbejde om international kriminalitetsbekem-
pelse. Afstar USA og Europa fra at karakterisere proiransk eller prorussisk akti-
visme eller kinesisk spionage over internettet som cyberkrig, vil det pludselig give
mere mening at sikre sig, at virksomheder ogalmindelige borgere kender til basale
it-sikkerhedsforanstaltninger frem for at investere i nyt offensivt cyberudstyrien
tro pd, at cyberviben er de nye masseodelaggelsesviben, der skal afskrekke den
genopfundne “statsfjende”. Husker man, at bag enhver cybertrussel fra terrorisme,
ikkestatslig sabotage eller lekager sidder virkelige mennesker, der sandsynligvis
har adgang til og viden om vitale it-systemer, kan man ved at fokusere indsatsen
(1) mod “insideren” og (2) mod overholdelsen af de mest basale “IT best practices”
forbedre bade beskyttelsen af den kritiske digitale infrastruktur og den generelle
it-sikkerhed markant.

Vi har endnu ikke oplevet cyberangreb pa kritisk infrastruktur med store kaska-
deeffekrer til folge. Og alt imens flere stater inklusive Danmark har iverksat om-
fattende store cyberovelser med deltage fra bade det private og offentlige og afsat
penge til yderligere forskning i kritisk informations- og kommunikationsteknisk
infrastrukturbeskyttelse, forbliver det uhyre vanskeligt at forudsige, hvorvidt si-
danne seriose cyberangreb overhovedet er sandsynlige, og hvilken effekt disse vil
fa. I forseget pd at undgd endnu mere spekulation ber fremtidig forskning pa om-
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radet i stedet rette sig mod en dybere forstielse af @ndringerne i forholdet mellem
individ, civilsamfund, stat og sikkerhed i en tidsalder, hvor mere og mere inter-
aktion foregar online.
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Ordliste

ANONS - Personer, der identificerer sig som en del af Anonymous.

APT (Advanced Persistent Threat) — En gruppe, cksempelvis en udenlandsk regering,
der har bade kapacitet til og et onske om malrettet og vedvarende at ramme eller
spionere mod et specifikt mal.

BAGD@R — Mulighed for at tilga et system uden om den normale autentificering,
BIG DATA - Indsamling, opbevaring og analyse af enorme mangder af computerdata.

BOTNET - Et netvark af computere, der fjernstyres af en uautoriseret bruger, oftest
uden computerejernes vidende. Et botnet kontrolleres ofte af en eller flere compu-
tere, som muligger, at cksempelvis hjemmesider kan gores utilgengelige pa grund
af for meget trafik. En computer i et botnet kaldes ofte en bot eller en zombie.

BUG - En fejl eller defeke i et it-program eller -system, der producerer forkerte eller
utilsigtede resultater.

BLACK HAT - En hacker, der tilgir it-systemer uden om de autoriserede verifi-
ceringsmekanismer med henblik p4, ofte for egen vindings skyld, ulovligt at pa-
fore skade pa disse systemer.

CERT - Computer Emergency Response Team eller CSIRT (Computer Security
Incident Response Team). En ofte statsligt forankret enhed, der har til formal
at handtere cyberangreb, nar de sker, samt forebygge angreb og forbedre mod-
standsdygtigheden.

COMPUTERKODE - Enhver form for computersprog, som gor det basale com-

putersprog af nuller og ettaller mere forstaeligt.

CRACKE (PASSWORDS) - En proces, hvormed man forseger at fi adgang til
passwords, der er gemt i et computersystem. En made at gore dette pa er eksem-
pelvis at geette.

DDoS (Distributed Denial of Service) — En type af cyberangreb, hvor en stor mang-
de computere pa samme tid forseger at tilgd en hjemmeside, server eller router
med henblik pé at gore denne utilgengelig pa grund af for meget trafik. Botnets
bruges ofte til at udfere disse angreb.

DEFACEMENT - En @ndring af en hjemmesides visuelle fremstilling.
DOXING - At lzkke fortrolige persondata sasom cpr-numre eller lignende.

FIREWALL - Software, der blokerer uautoriseret adgang til en computer eller netveark.
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GREY HAT - En hacker, der tilgar it-systemer uden om de autoriserede verifice-
ringsmekanismer med det ene formal at underrette systemets ejere om fejl og
sarbarheder.

IP-ADRESSE - Internetprotokollen, der fastsetter et id-nummer til en specifik
computer i et netvark.

IP SPOOFING - Et forseg pa at ndre ip-adresse med det formal at hemmelighol-

de afsenderens identitet eller at foregive at vare en anden.

ISP (Internet Service Provider) — Internetudbyder. Teknisk set en computer, der til-
knytter individuelle computere til internettet.

LOGIC BOMB - En fil, som er programmeret til at udlese en ondsindet handling

under givne omstendigheder.

LULZ - Envidereudvikling og flertalsform af forkortelsen “lol” (“laughing outloud”).
Betyder enten morskab/sjov, eller at man gor noget for den blotte morskabs skyld.

LUKKET SYSTEM - Et it-system, der ikke har direkte adgang til internettet.

MALWARE — Ondsindet software, der far computere eller netvark til at gore no-
get, som ejeren eller brugeren ikke ensker. Virus, orme oglogic bombs er eksem-
pler pa malware.

MAN-IN-THE-MIDDLE-ANGREB - Den angribende part etablerer en uathan-
gig forbindelse mellem to ofre og far dem til at tro, at de kommunikerer direkte
med hinanden.

NIPRNET - Det amerikanske forsvarsministeriums ikkeklassificerede netvark.
SIPRNet er det klassificerede.

PAYLOAD - Computerkode i et ondsindet stykke software, som er designet til at
gore mere end bare sprede sig til andre computere. Dette kunne vare at slette filer,
installere bagdere eller @ndre i maden, hvorpa industrielle computere fungerer.

PHISHING - Et forseg pé at opna viden om brugernavne, passwords eller finan-
siclle data ved at udgive sig for at vare en trovardig kilde (hjemmeside, vedhaft-
ningeller e-mailadresse). Dette kaldes spear phishing, hvis forseget er rettet mod
et bestemt mal.

PRISM - USA’s overvignings- og dataminingprogram styret af NSA.

ORM - Et ondsindet stykke software, der gennem en intetanende brugers netvark
sender kopier af sig selv til andre brugere.

REMOTE-ACCESS TOOL (RAT) - Et stykke software, der gor det muligt at fjern-

styre et system.
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ROOTKIT - Et stykke software, der muligger fortsat adgang til et it-system uden
administratoren af systemets vidende.

SERVER - En computer, som ofte tilgis af andre computere med henblik p3 at
interagere med informationen, der er gemt pa denne (hjemmesider eller e-mails).
Servere opererer ofte uden konstant menneskelig monitorering. Routere, der
dirigerer internettrafikken, er en type af servere.

SNIFFER - Et stykke software, der bliver brugt til at observere og optage trafik-
ken pa et netvark.

SOCIAL ENGINEERING - Den psykologiske manipulation af personer med hen-

blik pa at fa disse til at udfore opgaver eller afslore hemmelige informationer.

STEGANOGRAFI - En teknik til at gemme en fil i en anden fil. Eksempelvis en
.pdf- eller tekstfil i en billedfil.

STUXNET - En sofistikeret computerorm, der var designet til at kompromittere
Siemens’ industrielle kontrolsystemer pé et atomanlag i Iran med henblik pé at
odelegge de centrifuger, der berigede uran.

SQL INJECTION - Et angreb, der indsatter kode i databaser, der bruger det mest
udbredte databaseprogrammeringssprog Structured Query Language (SQL).
Dette bruges ofte til at opné uautoriseret adgang til en administratorfunktion
pi en hjemmeside.

TERABYTE - 1.000.000.000.000 bytes. Forkortes TB.
TROJAN HORSE - Et stykke software, der udgiver sig for at udfere en onskelig

funktion, men som i virkeligheden skader brugeren, nir den installeres.

TROLLING - Internetslang for et forseg pi at gere andre folk si sure og ophidse-
de som muligt.

VIRUS - Et ondsindet stykke software (malware), der spreder sig selv ved at koble
sig pé et allerede eksisterende software.

WHITE HAT — En hacker, der bliver betalt af en virksomhed eller regeringer for
at tilga disses it-systemer uden om de autoriserede verificeringsmekanismer med

henblik pa at teste og forbedre sikkerheden. Ogsa kendt som etisk hacker.

ZERO-DAY EXPLOIT - En it-sikkerhedsfejl eller -sirbarhed, der, for den er blevet
udnyttet og brugt, ikke er kendt af mélet for angrebet eller producenten af det
software, hvori sirbarheden eksisterer.
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