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IT-Compliance -
Begrifflichkeit und Grundlagen

Prof. Dr. Michael Klotz'

Zusammenfassung: IT-Compliance bezeichnet einen Zustand, in dem alle
die IT des Unternehmens betreffenden und verbindlich vorgegebenen bzw.
als verbindlich akzeptierten Vorgaben nachweislich eingehalten werden. Da-
mit stellt IT-Compliance einen auf den IT-Einsatz im Unternehmen speziali-
sierten Teilbereich der Corporate Compliance dar. Wie bei dieser stellen
sich Fragen der Bedeutung und des Umfanges sowie der methodischen und
organisatorischen Ausgestaltung und Integration in die betrieblichen Ver-
antwortungs- und Entscheidungsstrukturen. Aus akademischer Sicht stehen
zuerst einmal die grundlegenden Fragen nach Begriff und Umfang des Hand-
lungsobjekts ,,IT-Compliance im Vordergrund. Hierzu werden in diesem
Arbeitspapier die Einbettung des Begriffs der IT-Compliance in die Corpo-
rate und IT-Governance einerseits und die Beziehung zwischen Governance
und Compliance andererseits diskutiert. Hierbei wird die Verpflichtung zu
IT-Compliance ebenso thematisiert wie der Bezug zu den Unternehmenszie-
len. AnschlieBend wird der Begriff der IT-Compliance entfaltet. Von zentra-
ler Bedeutung fiir die Reichweite der IT-Compliance erweist sich der Um-
fang der fiir IT-Compliance als relevant erachteten Regelwerke, die vom Un-
ternehmen und seinen Mitgliedern einzuhalten sind. Zur Einteilung dieser
Regelwerke wird ein Klassifizierungsmodell (,,House of IT-Compliance®)
vorgestellt, dessen einzelne Kategorien (rechtliche Regelwerke sowie unter-
nehmensinterne und -externe Regelwerke) diskutiert werden.
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Vorwort

IT-Compliance war bereits Gegenstand mehrerer Arbeitspapiere. So widme-
te sich gleich das erste Arbeitspapier dem Datenschutz in kleinen und mitt-
leren Unternehmen sowie den Lehren, die fiir die IT-Compliance aus einer
als ungeniigend dargestellten Situation zu ziehen sind (Klotz, AP 1/2009).
In Verbindung mit dem IT-Servicemanagement-Standard ,,IT Infrastructure
Library®* kehrte die Datenschutz-Compliance spiter wieder zuriick (Klotz/
Kriegel, AP 19/2012). Die Diskussion um eine Konformitdt von Projekt-
managementsoftware mit den Grundsitzen zum Datenzugriff und zur Priif-
barkeit digitaler Unterlagen (GDPdU) war ein weiterer Beitrag zu einer spe-
zialisierten Erorterung der IT-Compliance (Klotz/Sulk/Wieck, AP 17/2012).
In einer grundlegenderen Weise niherten sich dagegen die beiden Arbeits-
papiere zu den Regelwerken der IT-Compliance der Thematik. Das erste
von beiden —mittlerweile in der zweiten Auflage befindlich — richtet sich auf
die rechtlichen Regelwerke, d. h. Gesetze und Rechtsverordnungen, Verwal-
tungsvorschriften, referenzierte Regelwerke und Urteile, aber auch Vertriage
(Klotz, AP 20/2012). Das nichste Arbeitspapier setzt die Darstellung der
Regelwerke fort und befasst sich mit Normen, die sich an das Management
der IT richten (Klotz, AP 24/2013). Ergiinzt wurde diese Abfolge zuletzt mit
der Analyse des Begriffsverstindnisses der IT-Compliance nach dem Stan-
dard ,,COBIT®“ (Control Objectives for Information and Related Technolo-
gy), basierend auf einer Gegeniiberstellung von COBIT® 4.0 und COBIT® 5
(Klotz, AP 25/2014).

Bisher beinhaltete lediglich das Arbeitspapier zu den rechtlichen Regelwer-
ken eine kurze Beschreibung der Begrifflichkeit und der grundlegenden Kon-
zepte der IT-Compliance. Diesem Mangel soll mit dem vorliegenden Arbeits-
papier zur Begrifflichkeit und den Grundlagen der IT-Compliance abgehol-
fen werden. Es bildet damit zudem die Einfithrung zu einer fiir die néhere
Zukunft geplanten Gesamtdarstellung zur IT-Compliance.

Prof. Dr. Michael Klotz
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1 Corporate Governance und I'T-Governance

IT-Compliance als Teil der Corporate Compliance ist nicht zu trennen von Umfeld der
ithrem Umfeld, das durch die IT-Governance gebildet wird. Diese ist wiede- IT-Compliance
rum Teil der Corporate Governance. Corporate Governance ist ein mittler-

weile breit akzeptierter Ansatz der Unternehmensfiihrung und -iiberwa-

chung. Kaum ein groferes Unternehmen duBert sich heute nicht auf seiner

Website zu seiner Auffassung von Corporate Governance und seiner unter-
nehmensspezifischen Ausgestaltung. Als wesentliche Handlungsfelder der

Corporate Governance finden sich Aussagen zu Fiihrung und Kontrolle, zur
Zusammenarbeit der Unternehmensorgane, zum Umgang mit Mitarbeitern

und Kapitaleignern sowie zu Rechnungslegung und Unternehmenskommu-

nikation. Tabelle 1 enthélt einige Beispiele fiir Website-Aussagen zur Cor-

porate Governance groB3er deutscher Unternehmen.

1.1 Corporate Governance

Der Begriff ,,Corporate Governance® entstammt der seit Anfang der 1990er  Begriff der Cor-
Jahre gefiihrten angelsidchsischen Diskussion um eine effektive Unterneh- porate Governance
mensfithrung und -tiberwachung. Das Wort ,,Governance* geht zuriick auf

das griechische Wort , kybernétes* (Steuermann) bzw. das lateinische Verb

,gubernare* (steuern, herrschen). Eine deutsche Ubersetzung fiir ,,Corporate

Governance* existiert nicht, sodass die Bezeichnung mittlerweile als eigen-

stindiger Begriff Eingang in die hiesige Fachdiskussion und -literatur’ ge-

funden hat, wobei sich die wissenschaftliche Betrachtung vor allem auf bor-

sennotierte Publikumsgesellschaften richtet.” Mitunter wird der Begriff der
Unternehmensverfassung als Ubersetzung angeboten; dieser deckt jedoch

nur einen Teilbereich der Governance-Bedeutung ab.!

In der Offentlichkeit fand die Governance-Thematik ab Mitte der 1990er Jah- ~ Offentliche

re durch spektakuldre Bilanzfilschungen (beispielsweise der Firmen Enron Wahrnehmung
und Worldcom in den USA, Flowtext in Deutschland) bzw. Unternehmens-

krisen (beispielsweise von Balsam, Metallgesellschaft, Phillip Holzmann) Be-

achtung. Missmanagement und Betrugsfille werfen seitdem Fragen beziig-

lich der Effektivitdt von Kontroll- und Risikomanagementsystemen, interner

Revision und externer Priifung auf. Hierbei gerit auch die Rolle der betref-

* Siehe z. B. Hilb 2013, Stiglbauer 2010, Welge/Eulerich 2012.
* Nach Hilb 2013.
* Val. Stiglbauer 2010, S. 14f.
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fenden Verantwortungstriger in den Fokus — héufig in Verbindung mit ver-
meintlich zu hohen Gehalts-, Primien- oder Abfindungszahlungen.

Unternehmen Aussagen zur Corporate Governance Tabelle 1
Beispiele flr
Deutsche ,Corporate Governance steht fir eine verantwortliche, auf lang- Website-Aussagen
Bahn AG fristige Wertschdpfung ausgerichtete Unternehmensleitung und zur Corporate
-Uberwachung sowie fiir die Ausgestaltung der daflir erforder- Governance

lichen Strukturen und Prozesse. Corporate Governance-Rege-
lungen sollen eine gute, verantwortungsvolle und wertorientierte
Unternehmensfihrung sicherstellen. Wir sind davon tberzeugt,
dass eine gute Corporate Governance eine wesentliche Grund-
lage fUr den Erfolg unseres Unternehmens ist. Es ist unser Ziel,
den Unternehmenswert nachhaltig zu steigern und dabei die In-
teressen von Kunden, Geschéftspartnern, Investoren, Mitarbei-
tern und der Offentlichkeit zu férdern sowie das Vertrauen in die
DB AG zu wahren und auszubauen.”

Deutsche ~Wirkungsvolle Corporate Governance, die hohen internationa-
Bank AG len Standards entspricht, ist Teil unseres Selbstverstandnisses.
Wir stellen dadurch eine verantwortungsbewusste, auf nachhal-
tige Wertschépfung ausgerichtete Leitung und Kontrolle der
Bank sicher. Vier Elemente sind fir unsere Corporate Gover-
nance kennzeichnend: Gute Beziehungen zu den Aktionaren,
eine effektive Zusammenarbeit von Vorstand und Aufsichtsrat,
ein erfolgsorientiertes Vergitungssystem fir Fiihrungskréafte und
Mitarbeiter sowie eine transparente Rechnungslegung und friih-
zeitige Berichterstattung.”

Lufthansa .Der Begriff Corporate Governance steht nach internationalem
AG Verstandnis fur die Ausgestaltung der Strukturen und Prozesse
zur guten und verantwortungsvollen Fihrung, Verwaltung und
Uberwachung von Unternehmen. In den letzten Jahren wurden
daflr internationale Standards entwickelt, die insbesondere die
Interessen der Aktionéare beriicksichtigen. Neben effizienten
Strukturen und Prozessen legt der Lufthansa Konzern groBen
Wert auf Offenheit und Klarheit in der Unternehmenskommuni-
kation. Dies ist eine wichtige Voraussetzung, um bei unseren
Kapitalgebern, unseren Mitarbeitern und in der Offentlichkeit das
Vertrauen in die Lufthansa zu bewahren und auszubauen.*

Siemens AG | ,Gute Corporate Governance ist die Grundlage unserer Ent-
scheidungs- und Kontrollprozesse. Sie steht fiir eine verantwor-
tungsbewusste, wertebasierte und auf den langfristigen Erfolg
ausgerichtete Fihrung und Kontrolle des Unternehmens, eine
zielgerichtete und effiziente Zusammenarbeit zwischen Vorstand
und Aufsichtsrat, die Achtung der Interessen unserer Aktionére
und Mitarbeiter, Transparenz und Verantwortung bei allen unter-
nehmerischen Entscheidungen sowie einen angemessenen Um-
gang mit Risiken."

Quellen: DB AG 2014, Deutsche Bank 2014, Lufthansa 2014, Siemens 2014

© SIMAT 06-14-028 11
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In der internationalen Diskussion um Corporate Governance sind vor allem  OECD-Grundsitze
die Corporate Governance-Grundsitze der Organisation for Economic Co-
operation and Development (OECD) von nachhaltiger Wirkung gewesen.
Diese von der OECD 1999 aufgestellten und 2004 angesichts der zahlreichen
Unternehmensskandale iiberarbeiten Grundsitze waren in vielen Staaten ein
Initiator fiir Reformen von Governance-Regularien. Nach dem Verstidndnis
der OECD richtet sich Corporate Governance auf das ,,Geflecht der Bezie-
hungen zwischen dem Management eines Unternehmens, dem Aufsichts-
organ, den Aktiondren und anderen Unternehmensbeteiligten (Stakeholder)*
sowie auf ,,den strukturellen Rahmen fiir die Festlegung der Unternehmens-
ziele, die Identifizierung der Mittel und Wege zu ihrer Umsetzung und die

Modalititen der Erfolgskontrolle®.

Die Corporate Governance-Grundsitze der OECD fanden in Deutschland = Deutscher

im Rahmen des so genannten ,,Deutschen Corporate Governance Kodex‘ gzrvz?:ﬁce
(DCGK) Beriicksichtigung. Erstellt wurde der DCGK durch die 2001 einbe-  Kodex (DCGK)
rufene ,,Regierungskommission Deutscher Corporate Governance Kodex*.

Die erste Fassung des Kodex wurde 2003 vorgelegt. Seitdem finden jéihr-

liche Uberpriifungen und ggf. Anpassungen statt. Ein grundlegendes Ver-

standnis von Corporate Governance und die Zielsetzung des DCGK sind in

seiner Praambel enthalten:

,,Der Deutsche Corporate Governance Kodex (der "Kodex") stellt wesent-
liche gesetzliche Vorschriften zur Leitung und Uberwachung deutscher
borsennotierter Gesellschaften (Unternehmensfiihrung) dar und enthélt in-
ternational und national anerkannte Standards guter und verantwortungs-
voller Unternehmensfiihrung. Der Kodex hat zum Ziel, das deutsche Cor-
porate Governance System transparent und nachvollziehbar zu machen. Er
will das Vertrauen der internationalen und nationalen Anleger, der Kun-
den, der Mitarbeiter und der Offentlichkeit in die Leitung und Uber-
wachung deutscher borsennotierter Gesellschaften fordern.

1.2 IT-Governance

Neben den OECD-Grundsitzen zur Corporate Governance finden zahlreiche — Cadbury-Report
nationale Reports in der Literatur Erwdhnung. Der wohl am hiufigsten
zitierte Bericht ist der so genannte ,,Cadbury Report“. Benannt ist er nach
Adrian Cadbury, dem Leiter einer Arbeitsgruppe, die sich mit der Verbesse-
rung der Corporate Governance in der britischen Wirtschaft befasste. Die

5 OECD 2004, S. 11.
®DCGK 2013.
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Ergebnisse der Arbeitsgruppe wurden 1992 als ,,Report of the Committee on
the Financial Aspects of Corporate Governance" vorgelegt. In dem Bericht
findet sich die knappe Definition von Corporate Governance, die seitdem
hiufig zitiert wird und in verschiedene Normen und Standards Eingang ge-
funden hat:

,Corporate governance is the system by which companies are directed
and controlled.””’

Diese Definition wurde elf Jahre spiter, im Jahr 2008, von der ISO/IEC-  ISO/IEC 38500
Norm 38500 iibernommen, die auf die Governance des Unternehmens-IT

abzielt. Die Norm verwendet statt des IT-Governance-Begriffs die Bezeich-

nung ,,Corporate Governance of IT* und versteht darunter

»The system by which the current and future use of IT is directed and
controlled.*®

Vor der Veroffentlichung der ISO/IEC 38500 gab es bereits zahlreiche Defi- ~ Definitionen fiir
nitionsversuche fiir den Begriff der IT-Governance, sieche Tabelle 2, die je- IT-Governance
doch betriichtlich divergieren.” Vor allem an dem von PETER WEILL geleite-

ten Center for Information Systems Research (CISR) am Massachusetts

Institute of Technology (MIT) entstanden einflussreiche Arbeiten zu Kon-

zepten und Modellen der IT-Governance. Die am CISR zugrunde gelegte

Definition von IT-Governance stellt die Entscheidungs- und Verantwor-

tungsstruktur in Bezug auf die Nutzung von IT in den Vordergrund. VAN

GREMBERGEN stellt ebenfalls auf die Verantwortungsstruktur ab und orien-

tiert sich hierbei eng am Stakeholder-Konzept der Corporate Governance,

wenn er auf das organisatorische Zusammenspiel von Aufsichtsgremium,
Unternehmensleitung und Leitung der IT-Funktion abstellt.'"’ Weiterhin

wird hier sowie in der Definition des ,,IT Governance Institute* (ITGI) die

strategische Ausrichtung (,,Alignment*) der IT am Business i. S. der Unter-

nehmensziele und -strategien in den Mittelpunkt gestellt. Die Definition des

ITGI ergénzt zudem die aufbauorganisatorischen Strukturen durch eine pro-

zessuale Dimension.

Die beiden Ansitze der ISO/IEC 38500 und des ITGI werden aufgrund ihrer
breiten Rezeption im Folgenden néher betrachtet.

" The Committee 1992, Ziffer 2.5.

8 ISO/IEC 38500, S. 3.

? Nach Johannsen/Goeken 2011, S.22.
Vgl. van Grembergen 2002.
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Tabelle 2
Aut .
InstlijtlJOtI;{)n Jahr Definition Definitionen fur IT-
Governance
ITGI 2001 | ,IT-Governance is the responsibility of the board of direc-

tors and executive management. It is an integral part of
enterprise governance and consists of the leadership and
organisational structures and processes that ensure that
the organisation’s IT sustains and extends the organisa-
tion’s strategies and objectives.”

Weill/ 2002 | We define IT governance as specifying the decision rights
Woodham and accountability framework fo encourage desirable
behavior in the use of IT* (Hervorhebung im Original).
van 2002 | “IT governance is the organizational capacity exercised by
Grem- the board, executive management and IT management to
bergen control the formulation and implementation of IT strategy

and in this way ensure the fusion of business and IT.*

ISO/IEC 2008 | “The system by which the current and future use of IT is
38500 directed and controlled. Corporate Governance of IT in-
volves evaluating and directing the use of IT to support the
organization and monitoring this use to achieve plans. It in-
cludes the strategy and policies for using IT within an or-
ganization.”

Quellen:
ITGI 2001, S. 9; Weill/lWoodham 2002, S. 1; van Grembergen 2002; ISO/IEC 38500:2008, S. 3

1.3 IT-Governance nach ISO/IEC 38500

Die Norm "ISO/IEC 38500:2008 Corporate governance of information ISO/IEC
technology“ wurde im Juni 2008 publiziert. Sie basiert auf der australischen 38500:2008
Norm ,,AS8015:2005%, die im so genannten ,fast-track“-Verfahren vom

JTC1 iibernommen wurde. Derzeit befindet sich die Norm in der Uberarbei-

tung (,,Review stage); ein Entwurf liegt seit Beginn 2014 vor."'

Auch die ISO/IEC 38500 beruft sich auf die Governance-Grundsitze der Zielgruppe
OECD. "* Zielgruppe der Norm sind demgemiB in erster Linie die obersten
Stakeholder eines Unternehmens. Explizit genannt werden Unternehmens-
inhaber, Mitglieder der Aufsichtsorgane, der Unternehmensleitung und des
oberen Managements sowie alle diejenigen, die diesem Adressatenkreis as-
sistieren bzw. ihm priifend oder beratend zur Seite stehen. Diese Zielgruppe
hat fiir die Etablierung einer ,,Corporate governance of IT* zu sorgen, durch

" Der Entwurf ISO/IEC DIS 38500 befand sich bis April 2014 in der Abstimmungsphase.
Mit einer kurzfristigen Verabschiedung einer neuen Version der Norm ist somit zu rechnen.
"2 Im Folgenden nach Klotz 2008.
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die die aktuelle und kiinftige Nutzung der IT geleitet und bedarfsgerecht ge-
steuert wird. Im Vordergrund steht der planvolle Einsatz der IT, der an den
Unternehmenszielen und der daraus abgeleiteten IT-Strategie ausgerichtet
sein soll. Die systematische Bewertung des IT-Einsatzes sowie die konti-
nuierliche Uberwachung der Planrealisierung spielen hierbei eine zentrale
Rolle."

Entsprechend dem geringen Umfang der Norm (15 Seiten) wird lediglich  Zielsetzungen
ein grundlegendes Modell der IT-Governance entworfen, das sich auf Ziel-

setzungen guter IT-Governance im Rahmen von sechs Prinzipien konzen-

triert, sieche Tabelle 3.

Nr. Prinzip Ziele Ta.belllt'e 3
Prinzipien der IT-
1 Verantwortlichkeit | - Kenntnis und Akzeptanz der Verantwortlichkeiten Governance nach
(responsibility) fur IT-Nachfrage und -Angebot der ISO/IEC 38500
2 | Strategie - Berlicksichtigung der aktuellen und kiinftigen Poten-
(strategy) ziale der IT im Rahmen der strategischen Planung
- Ausrichtung der IT-Strategie an der Unternehmens-
strategie
3 | Beschaffung - Bedarfsgerechtigkeit von IT-Investitionen

(acquisition) - Transparenz und Fundierung des Entscheidungs-

prozesses
4 | Performanz - Verfligbarkeit der IT-Services entsprechend den

(performance) Leistungs- und Qualitdtsanforderungen der Ge-

schéaftsbereiche
5 | Konformitat - Konformitat der IT mit rechtlichen Vorgaben, Nor-
(conformance) men, professionellen Standards etc.
6 | Verhalten - Beachtung der Bediirfnisse von Personen, die in

(human irgendeiner Weise von der im Unternehmen einge-

behaviour) setzten IT betroffen sind (als Nutzer, IT-Spezia-
listen, Kunden, Lieferanten etc.)

Quelle: ISO/IEC 38500:20080, S. 6

Zum Erreichen dieser Zielsetzungen werden verschiedene Mafnahmen in  Fiihrungs-

den drei Fiihrungsfunktionen funktionen

B Bewertung der IT,
M Leitung der IT und
® Uberwachung der IT

B Vel. ISO/IEC 38500, S. 3.
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empfohlen. In der Kombination von drei Fithrungsfunktionen und sechs
Prinzipien der IT-Governance ergeben sich 18 Handlungsfelder, fiir die die
Norm insgesamt 46 normative Aussagen fiir eine gute IT-Governance postu-
liert. Schwerpunkte liegen insbesondere auf den beiden Bereichen ,,Wert-
beitrag der IT* und ,,Business/IT-Alignment®, die beide vor allem von den
Prinzipien der Beschaffung und Performanz adressiert werden. Ebenfalls
systematisch abgebildet werden Forderungen der IT-Compliance, allerdings
unter dem Begriff der Conformance. Weniger explizit wird das IT-Risiko-
management adressiert, risikobezogene Aktivititen tauchen jedoch in ver-
schiedenen Handlungsfeldern auf. In Anwendung des Stakeholder-Ansatzes
stellt die Norm das Handeln derjenigen Personen, die von der IT in unter-
schiedlichen Rollen betroffen sind, im Rahmen des Prinzips ,,Verhalten* in
den Vordergrund. Hierbei geht es sowohl darum, dass die Bediirfnisse der
Nutzer bei der Gestaltung der IT beriicksichtigt werden, als auch um die
aufgaben- und sachgemiBe Nutzung der IT durch die Mitarbeiter.'

1.4 IT-Governance nach ITGI

Das IT Governance Institute (ITGI) ist eine Tochterorganisation des inter- ITGI
national agierenden Priifungsverbandes ISACA (Information Systems Audit

and Control Association). Im Rahmen des IT-Governance Frameworks
,COBIT* (Control Objectives for Information and Related Technology) hat

das ITGI seine 2003 formulierte Auffassung von IT-Governance iiberarbeitet

und in einem Grundsatzpapier, das sich an die Unternehmensleitung richtet,
publiziert. Hiernach werden durch IT-Governance folgende Ziele verfolgt:

B Ausrichtung der IT an den Erfordernissen des Unternehmens;
B Realisierung des versprochenen Nutzens von IT-Investitionen;

B Steigerung des Unternehmenswertes durch Ausschopfen von Potentia-
len der IT und Maximierung des Nutzens durch IT;

B verantwortungsvoller Umgang mit IT-Ressourcen;
B angemessenes Management von IT-Risiken."

Diesen Zielsetzungen entspricht das grundlegende Zyklus-Modell, das die ~ Stakeholder im
wesentlichen Aufgabenbereiche der IT-Governance beinhaltet, sieche Abbil- Mittelpunkt

" Val. ISO/IEC 38500, S. 15.
' Nach ITGI 2003, S.11
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dung 1. Die fiinf Aufgabenbereiche der IT-Governance werden getrieben
durch die Ziele und Nutzenerwartungen der verschiedenen Anspruchs- und
Interessengruppen (Stakeholder). IT Value Delivery und Risk Management
sind die beiden ergebnisorientierten Aufgabenbereiche: Das wesentliche Re-
sultat ist der Wertbeitrag der IT, der iiber ein effektives Risikomanagement
bei akzeptablen Risiken erreicht werden soll.

Abbildung 1
Aufgabenbereiche
der IT-1(63uover-
nance

2

1
IT Strategic IT Value
Alignment Delivery

Stakeholder
Value Drivers
4 3
Performance Risk
Measurement Management

Der Zyklus startet mit dem IT Strategic Alignment (1), d. h. der Abstim-  Zyklus-Modell der
mung zwischen Unternehmens- und IT-Zielen, der Abstimmung zwischen IT-Governance
Unternehmens- und IT-Strategie sowie der effektiven und effizienten IT-

Unterstiitzung der Geschiftsprozesse. Auf dieser Basis wird das IT-Projekt-

portfolio beschlossen, IT-Projekte werden durchgefiihrt und in deren Folge

werden IT-Systeme und -Services betrieben. Hieraus resultiert der Wertbei-

trag der IT (2), der sich auch darin zeigt, dass die Kosten des IT-Einsatzes

minimiert und die aus dem IT-Einsatz resultierenden Risiken durch das Ri-
sikomanagement (3) beherrscht werden. Im Rahmen des regelmifigen bzw.
kontinuierlichen Performance Measurement (4) erfolgen die Uberwachung

der Erreichung der strategischen IT-Ziele, die Fortschrittskontrolle in den

IT-Projekten und die Leistungsmessung von IT-Services und IT-Prozessen.
Abweichungen des Ist vom Soll werden berichtet. Etwaige Anpassungsmal-

' Eigene Darstellung nach ITGI 2003, S. 20.
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nahmen fithren im néchsten Zyklus zu einem erneuten IT Alignment. Die
Durchfiihrung aller Aufgaben des Zyklus beruht auf einem effizienten Ein-
satz der IT-Ressourcen (Mitarbeiter, IT-Anwendungen, informationstech-
nische Infrastruktur, Daten). Hierzu ist ein Ressourcenmanagement (5) erfor-
derlich, das im Rahmen des IT-Outsouring auch externe IT-Ressourcen ein-
bezieht."’

1.5 Governance und Compliance

Dass Compliance eng mit Governance verbunden ist, zeigt vor allem die ~ Compliance-
Historie der Diskussion um Corporate Governance. Wie geschildert, wurde ;ggﬂl(whmng des
diese durch Betrugsvergehen und Missmanagement, also durch Félle von
Non-Compliance, getrieben. Dies schlug sich dann auch im Deutschen Cor-

porate Governance Kodex nieder, der dem Vorstand eine explizite Compli-
ance-Verpflichtung zuerkennt. Hiernach hat der Vorstand ,,fiir die Einhal-

tung der gesetzlichen Bestimmungen und der unternehmensinternen Richt-

linien zu sorgen und ... auf deren Beachtung durch die Konzernunterneh-

men*“'® hinzuwirken. Ebenso soll sich die Informationspflicht des Vorstands

gegeniiber dem Aufsichtsrat unter anderem auch auf relevante Fragen der

Compliance erstrecken.'” Allerdings wurden die betreffenden Passagen des

DCGK nicht in das Aktiengesetz iibernommen. Zusitzlich soll sich nach

dem DCGK der vom Aufsichtsrat einzurichtende Priifungsausschuss (Audit

Committee) — falls kein anderer Ausschuss damit betraut ist — mit Com-

pliance befassen.”” Auch dieser Passus findet sich nicht im Aktiengesetz

wieder. Aber immerhin handelt es sich hierbei um eine Empfehlung des

DCGK,21 fiir die die Aktiengesellschaft nach § 161 AktG zu erklédren hat, ob

ihr entsprochen wurde bzw. aus welchen Griinden dies nicht der Fall ist.

Trotz der mangelnden Verbindlichkeit schafft der DCGK einen deutlichen
Zusammenhang zwischen Corporate Governance und Compliance. Hieraus
resultiert ein struktureller Rahmen fiir die Unternehmensiiberwachung, der
auch die Compliance des Unternehmens insgesamt und seiner einzelnen Mit-
glieder adressiert.

"' Vgl. Meyer/Zarnekow/Kolbe 2003; ITGI 2003, S. 19ff.
8 DCGK 2013, Ziffer 4.1.3.

% Nach DCGK 2013, Ziffer 3.4.

20 Nach DCGK 2013, Ziffer 5.3.2

! Vgl. Benzler/Weber-Rey 2013, S.702.
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1.6 Compliance

Der Deutsche Corporate Governance Kodex versteht unter Compliance die =~ Compliance-
Einhaltung von Gesetzen und unternehmensinternen Richtlinien. Allge- Begriff
meiner formuliert handelt ein Unternehmen ,,compliant®, wenn es in seiner
Geschiftstitigkeit bestimmte Vorgaben befolgt. Alternativ zu ,,Befolgung*

finden auch Begriffe wie ,,Konformitit®, ,,Einhaltung®, ,,Ubereinstimmung“,
,Entsprechung* oder ,,Erfiillung® Verwendung. Welche Vorgaben in einer
konkreten Situation relevant sind, ist zum einen unternehmensextern vor-
gegeben, wie beispielsweise bei Gesetzen, zum anderen selbst gewihlt, wie
beispielsweise bei unternchmensinternen Richtlinien.”” In Bezug auf das
Einhalten von Vorgaben bzw. den Verstol gegen selbige gelten folgende
Grundsitze:

B Non-Compliance stellt sich als wirtschaftliches Risiko fiir das Unter-
nehmen und die Mitglieder der Unternehmensleitung dar. Gerade diese
personliche Betroffenheit bildet den wesentlichen Treiber von Com-
pliance-MaBnahmen.

B Die Risikosichtweise erfordert eine bewusste Entscheidung dariiber,
welche Compliance-Risiken akzeptiert werden und auf welche Compli-
ance-Risiken sich das Risikomanagement fokussieren muss.

M Zur Verhinderung von Compliance-Risiken ist ein Compliance-Manage-
mentsystem erforderlich, das Non-Compliance und dem damit verbun-
denen Schaden entgegenwirken soll.?

So, wie es hinsichtlich der Corporate Governance eine Spezialisierung fiir
die Unternehmens-IT — die IT-Governance — gibt, ldsst sich auch eine Spe-
zialisierung der allgemeinen Compliance des Unternehmens fiir die IT — die
IT-Compliance — ausmachen.

* Nach Klotz 2009, S. 3.
» Vgl. Hauschka 2010, S. 3f.
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2  Der Begriff der IT-Compliance

IT-Compliance zeigt sich physisch u. a. im Vorhandensein und Funktionie- ~ AuBerlichkeiten
ren informations- und kommunikationstechnischer Einrichtungen, im Vor- " IT-Compliance
liegen von Programmdokumentationen und Notfallpldnen, in Richtlinien fiir

IT-Sicherheit und andere Belange der IT, in der Dokumentation von IT-Kon-

trollen und Kontrollergebnissen, dem konkreten Umgang mit Daten sowie

mit der Nutzung stationdrer und mobiler IT-Geritschaften. Dennoch stehen

diese materiellen Objekte nicht fiir die Bedeutung des Begriffs ,,IT-Com-

pliance®; dieser bezeichnet vielmehr einen immateriellen Zustand. Ob dieser

Zustand zu einem bestimmten Zeitpunkt vorliegt, ist eine Frage, die sich

nicht hinweisend durch Bezugnahme auf die genannten einzelnen Objekte

beantworten ldsst. Hierzu ist vielmehr eine Bewertung in Folge einer Prii-

fung erforderlich, ob die IT des Unternehmens bestimmten, relevanten Vor-

gaben entspricht.” DemgemiB lisst sich folgende Definition fiir IT-Com-

pliance treffen:

,IT-Compliance bezeichnet einen Zustand, in dem alle die IT des Unter- Definition:
nehmens betreffenden und verbindlich vorgegebenen bzw. als verbindlich IT-Compliance
akzeptierten Vorgaben nachweislich eingehalten werden.“*

Einige Elemente der Definition bediirfen der Erliuterung.*

B IT-Compliance als Zustand stellt sich nicht von selbst ein, sondern wird
durch geeignete MaBBnahmen angestrebt. Weil Rechtsnormen und sons-
tige Regelungen einer kontinuierlichen Verdnderung unterliegen und
sich in Zahl und Umfang tendenziell vermehren, sind Unternehmen
dem Zielzustand ,,IT-Compliance‘ mal mehr, mal weniger nah. IT-Com-
pliance ist somit ein ,,moving target” in dem Sinne, dass IT-Compliance
als Zustand immer ,,noch nicht ist*, aber auch nie komplett eintreten
wird (was auch unwirtschaftlich sein diirfte). Jeder Zustand von Com-
pliance ist somit notwendig mit einem gewissen Ausmal} an Non-Com-
pliance verbunden. Hieraus folgt, dass ein entsprechendes Risiko impli-
zit oder explizit akzeptiert werden muss.

B Die Forderung nach Nachweisbarkeit verweist darauf, dass Compliance
nicht nur gelebt, sondern in seiner Wirksamkeit auch dokumentiert wer-
den muss. Die faktische Nachweisbarkeit (z. B. mittels Verfahrensan-

% Nach Klotz/Dorn 2008, S. 5f.
B Klotz 2013b, S. 715.
*® Im Folgenden nach Klotz 2013b, S. 709ff.
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weisungen, Prozessbeschreibungen, archivierter Daten und Dokumente
oder Priifprotokollen) ist unternehmensintern gegeniiber Aufsichtsorga-
nen und Priifungsinstitutionen (z. B. interne Revision, Wirtschaftsprii-
fer, externe Auditoren) notwendig, aber auch, um sich ggf. gegeniiber
externen Dritten im Verdachts- oder Streitfall exkulpieren zu konnen.

B Die Adressierung der Unternehmens-IT richtet sich an den betreffenden
Verantwortungstriger, also die IT-Leitung. IT-Compliance ist Teil der
Funktionsverantwortung der die IT leitenden Fiihrungsposition. Dies
gilt umso mehr, wenn die IT-Leitung als Chief Information Officer
(CIO) Mitglied der Unternehmensleitung ist. Die IT-Leitung darf IT-
Compliance nicht nur als Pflichtiibung begreifen, sondern muss sich
sichtbar dazu bekennen und als treibende Kraft agieren. Dies zeigt sich
beispielsweise in einem deutlichen Bekenntnis zu IT-Compliance, ver-
bunden mit einer konsequenten Sanktionierung von Compliance-Ver-
stoBen.

Der Umfang von IT-Compliance richtet sich wesentlich danach, welche
Vorgaben bzw. Quellen von Vorgaben in Bezug auf die Compliance der IT
beriicksichtigt werden. Hier sind es nun drei Gruppen von Regelwerken, die
als Quelle von an die IT gerichteten Vorgaben in Frage kommen, siehe
Abbildung 2.

Rechtliche Vorgaben

Unternehmens- Unternehmens-
interne Regelwerke Gesetze und externe Regelwerke
Rechtsverordnungen

IT-Policies IT-Kodizes

IT-Standards Verwaltungsvorschriften IT-Normen

IT-Procedures und Referenzierte Regelwerke IT-Branchen-

IT-Guidelines standards
Recht h

Interne IT-Verbands-

IT-Vereinbarungen standards

2" Nach Klotz 2013b, S. 733.
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B Rechtliche Vorgaben an die IT, d. h. Rechtsnormen (Gesetze und Rechts-
verordnungen), Rechtsprechung, Verwaltungsvorschriften und weitere
referenzierte Regelwerke, auf die in Gesetzen, Rechtsverordnungen und
Verwaltungsvorschriften verwiesen wird oder die von der Rechtspre-
chung zur Auslegung herangezogen werden; weiterhin Vertrige, mit
Kunden, Lieferanten und sonstigen Vertragspartnern, soweit IT-rele-
vante Vereinbarungen enthalten sind;

B unternehmensexterne, auf IT bezogene Regelwerke, wie Normen, Bran-
chen- oder Verbandsstandards o. A.;

B unternehmensinterne Regelwerke in Bezug auf die Unternehmens-IT,
d. h. IT-Policies und -Procedures, interne Vereinbarungen oder IT-Stan-
dards, soweit sie IT-relevante Vorgaben beinhalten.?®

Im Hinblick auf ein Management von IT-Compliancerisiken ist es wichtig ~ Unterschiedliche
zu beachten, dass sich die Regelwerke hinsichtlich ihrer Risiken unterschei- Risiken

den. Bei Rechtsnormen und Vertrigen sind die IT-Compliancerisiken des-

wegen tendenziell hoher, weil hier oft ein monetéres Strafmal} entweder ge-

setzlich oder vertraglich geregelt ist bzw. aus Vertragsverletzungen hohe

oder sogar bestandsgefihrdende Schadensersatzpflichten resultieren konnen,

vgl. Abbildung 3.

Abbildung 3
Bindung und Risiko
der Regelwerke

interne Regelwerke

externe Regelwerke

Vertrage
il B
Risiko h Rechtsnormen h  Bindung n
‘V'

h = hoch
n = niedrig

Zudem kommen in diesen Fillen hdufig ein Vertrauensverlust sowie Repu-
tationsschiden hinzu. Durch strafverfolgende Institutionen bzw. Vertrags-
partner, die ihre Interessen aktiv verfolgen, ergibt sich auch eher die Wahr-
scheinlichkeit, dass bei Rechtsnormen und Vertrigen ein Verstofl entdeckt

2 Nach Nach Klotz/Dorn 2008, S. 11; Klotz 2013b, S. 733.

© SIMAT 06-14-028 22



———|0tz: |T-Compliance — Begrifflichkeit und Grundlagen

und ein Anspruch erhoben wird. Bei den externen Regelwerken ist zu be-
achten, dass diese ggf. aufgrund Verweis oder Heranziehung zur Auslegung
der Rechtsnormen letztlich deren Bindungswirkung und das daraus resul-
tierende Risiko teilen konnen.*

Bei unternehmensinternen Regelwerken ,,ist die Bindungswirkung auf das-  Unternchmens-
jenige Unternehmen beschrinkt, welches die jeweilige Regelung in Kraft interne Regelwerke
setzt. Beispiele fiir unternehmensinterne Regelungen aus dem IT-Bereich

sind interne IT-Richtlinien oder -Verfahrensvorgaben zur IT-Sicherheit (IT-
Sicherheitsvorschriften, E-Mail-Richtlinie, Regelung zum Umgang mit Pass-

wortern etc.)“.*® Durch die unternehmensinternen Regelwerke werden somit

in erster Linie die Unternehmensmitglieder gebunden. Ein Verstol gegen

diese Regelwerke wird interne Sanktionsmalnahmen nach sich ziehen, die

sich negativ auf individuelle Karrieren auswirken konnen. Dem Unterneh-

men wird hier erst dann ein relevanter Schaden entstehen, wenn die betrof-

fenen internen Regelwerke die Compliance mit externen Vorgaben sicher-

stellen sollten. Insofern sind interne Regelwerke in zweierlei Hinsicht rele-

vant fiir IT-Compliance.

B Zum einen dienen sie dazu, die Beachtung der Anforderungen der
rechtlichen Vorgaben und der externen Regelwerke sicherzustellen, in-
dem sie den einzelnen Unternehmensmitgliedern konkrete Handlungs-
anweisungen vorschreiben.

B Hierdurch dokumentieren die unternehmensinternen Regelwerke zum
anderen nach aufen, dass den externen, insbesondere den rechtlichen
Vorgaben nachgekommen wird und diesbeziiglich obliegende Sorgfalts-
pflichten erfiillt werden.”!

Fiir die Praxis sind die rechtlichen Vorgaben sowie die fiir das IT-Manage- Interesse der
ment relevanten Normen und Standards von besonderem Interesse. Hinsicht- L1 /%18
lich der rechtlichen Vorgaben ergibt sich dieses aus dem Bestreben, Nachtei-

le aus Strafzahlungen und -gebiihren, Bul}- und Zwangsgeldern, Vertrags-

strafen oder Schadensersatzpflichten zu minimieren. Die Orientierung an

Normen und Standards unterstiitzt dagegen ein effektives und effizientes IT-
Management, indem IT-Kosten gesenkt, die Qualitidt und die Sicherheit von

IT- und Geschiftsprozessen erhoht und damit auch IT-Risiken reduziert

® Nach Klotz/Dorn 2008, S. 11f.
0 FEbd., S. 13.
L Ebd., S. 13f.
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werden konnen. Trotzdem liegt der praktische Schwerpunkt von IT-Compli-
ance oftmals auf den rechtlichen, speziell den gesetzlichen Vorgaben. Mit
dieser Fokussierung lédsst sich dann von einer ,,Legal IT Compliance* spre-
chen. Eine derart ausgerichtete IT-Compliance hitte folgende Aufgabenfel-
der wahrzunehmen:

Identifizierung von complinace-relevanten Normen und die Ableitung
der vom Unternehmen einzuhaltenden Compliance-Anforderungen;

»chaffung einer betrieblichen Organisation von Prozessen, Verfah-
rensregelungen, Delegationen und (moglichst weitgehend automatisier-
ten) Kontrollen zur Uberwachung der Einhaltung aller Anforderungen
der IT-Compliance;

die Information aller in irgend einer Form im Hinblick auf die beste-
henden Verpflichtungen handelnden Betriebsangehorigen und ggf. ent-
sprechend eingesetzter Dritter iiber die einzuhaltenden Regelungen;

die Dokumentation sowohl der Information als auch der Organisation
und insbesondere deren Uberwachung;

Reaktion auf neue Entwicklungen der Anforderungen, z. B. innerhalb
der aktuellen Rechtsprechung, oder erkannte Compliance-Schwachstel-
len£“32

32 Klotz 2007a, S. 17.
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3 Rechtsverpflichtung zu I'T-Compliance

Dass sich Unternehmen an geltendes Recht zu halten haben, ist eine Selbst- ~ Vorgaben zur
verstdndlichkeit — oder sollte es sein. Insofern enthélt jedwede Rechtsnorm IT-Compliance
Vorgaben, denen Folge zu leisten ist. Dies gilt somit auch fiir IT-bezogene

Vorgaben, die in verschiedenen Gesetzen und Verordnungen enthalten sind.

Diese Vorgaben bilden die Rechtsgrundlagen der operativen IT-Compliance.

Es stellt sich jedoch die Frage, ob Compliance selbst von Rechtsnormen ge-

fordert wird, insbesondere hinsichtlich des Aufbaus einer Compliance-Orga-

nisation oder der Einrichtung eines Compliance-Managementsystems, wo-

bei die IT-spezifische Auspriagung jeweils Bestandteil einer iibergeordneten

Corporate Compliance wire.

Wie beschrieben enthilt der Deutsche Corporate Governance Kodex eine DCGK, WpHG
explizite Compliance-Verpflichtung des Vorstands. Allerdings stellt diese und MaComp
mangels Ubernahme dieses Passus in das Aktiengesetz (AktG) lediglich

eine Empfehlung des DCGK dar, aus der ,,eine Verpflichtung des Vorstands

einer borsennotierten Aktiengesellschaft zur Einfiihrung eines Compliance-

Systems nicht abgeleitet werden**® kann. Somit stellt das Wertpapierhandels-

gesetz (WpHGQG) derzeit das einzige Gesetz dar, das den Compliance-Begriff

explizit verwendet. Hinsichtlich der Organisationspflichten regelt § 33

WpHG, dass ,,eine dauerhafte und wirksame Compliance-Funktion einzu-

richten ist, die ihre Aufgaben unabhingig wahrnehmen kann®. Fiir Kredit-

institute ergeben sich hieraus verbindliche Anforderungen an eine Compli-
ance-Organisation, da die Bundesanstalt fiir Finanzdienstleistungsaufsicht

(BaFin) die aus dem WpHG resultierenden Compliance-Pflichten mit den
,Mindestanforderungen an die Compliance-Funktion und die weiteren

Verhaltens-, Organisations- und Transparenzpflichten nach §§ 31 ff. WpHG

fir Wertpapierdienstleistungsunternehmen (MaComp)*“ umfangreich kon-

kretisiert hat. Hieraus kann aber keineswegs eine entsprechende Compli-
ance-Verpflichtung fiir Unternehmen aller Branchen abgeleitet werden.

Hinsichtlich einer fiir alle Unternechmen geltenden Pflicht zur Vermeidung OWiG, GmbHG,
von Rechtsverstoflen kann das Gesetz iiber Ordnungswidrigkeiten (OWiG) ARG
herangezogen werden. Nach § 130 OWiG sind organisatorische MaBnah-

men zu treffen, die RechtsverstoBe aus dem Unternehmen heraus verhindern

sollen. Allerdings kann auch hieraus keine konkrete Verpflichtung zur orga-

nisatorischen, technischen oder personellen Ausgestaltung der Compliance-

3 Hauschka 2010, S. 11.
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Verantwortung im Unternehmen abgeleitet werden.** Ebenso vage bleibt die
Verankerung von Compliance- Verpflichtungen in den im AktG und dem Ge-
setz betreffend die Gesellschaften mit beschriankter Haftung (GmbHG) fest-
geschriebenen Sorgfaltspflichten der Unternehmensleitung. So ist beispiels-
weise in § 93 Abs. 1 AktG geregelt, dass Vorstandsmitglieder ,,bei ihrer Ge-
schiftsfiihrung die Sorgfalt eines ordentlichen und gewissenhaften Ge-
schiftsleiters anzuwenden‘ haben. Ganz #hnlich stellt § 43 Abs. 1 GmbHG
auf die ,,Sorgfalt eines ordentlichen Geschiftsmannes* ab. Zu dieser Sorg-
falt konnen auch MaBnahmen insbesondere zu Uberwachung der Rechts-
konformitét gezdhlt werden. Gleichwohl lassen sich hieraus keine konkreten
Vorgaben fiir Compliance-Organisation und -Management ableiten, schon
gar nicht hinsichtlich der ,,Anwendung bestimmter IT-Normen oder IT-
Standards**’.

Weiterhin wird auch versucht, eine besondere Compliance-Verpflichtung AktG, HGB
aus der Bedeutung der IT fiir das Funktionieren des Tagesgeschifts abzu-
leiten. IT stellt nach dieser Sichtweise fiir ein Unternehmen eine kritische
Infrastruktur dar, deren Beeintrichtigung oder gar Ausfall hohe Schiden fiir
das Unternehmen verursachen kann. Mithin stellt IT einen Risikobereich
dar, der vom Risikomanagement des Unternehmens zu adressieren ist. Eine
gesetzliche Verankerung wire in dieser Sichtweise in § 91 Abs. 2 AktG zu
finden, nach dem der Vorstand ein Uberwachungssystem einzurichten hat,
,,damit den Fortbestand der Gesellschaft gefahrdende Entwicklungen friih er-
kannt werden®. In der Gesetzesbegriindung wird die Verpflichtung des Vor-
stands hervorgehoben, fiir ein angemessenes Risikomanagement und eine an-
gemessene interne Revision zu sorgen.3 % Im Handelsgesetzbuch (HGB) ist
in § 317 Abs. 4 HGB festgeschrieben, dass bei der Jahresabschlusspriifung
zu beurteilen ist, ob der Vorstand dieser Pflicht durch Mafnahmen in einer
geeigneten Form nachgekommen ist ,,und ob das danach einzurichtende
Uberwachungssystem seine Aufgaben erfiillen kann“. Die Pflicht zur Ein-
richtung und Dokumentation eines Risikomanagementsystems besteht somit
zweifellos. Die konkrete Ausformung — so wird in der Gesetzesbegriindung
festgestellt — hiangt jedoch von situativen Faktoren, wie der Unternehmens-
grofe und -struktur, der Branche oder dem Kapitalmarktzugang ab. Bei den
Entwicklungen, die den Fortbestand der Gesellschaft gefihrden, werden in

** Nach ebd.
% Rath/Sponholz 2009, S. 69.
% Vgl. Deutscher Bundestag 1998, S. 15.
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der Gesetzesbegriindung zum Aktiengesetz explizit auch VerstoBe gegen
gesetzliche Vorschriften angefiihrt.37 Trotzdem konnen all diesen Aussagen
keine konkreten Vorgaben fiir die Ausgestaltung einer Compliance-Organi-
sation oder eines Compliance-Managementsystems entnommen werden.
AuBerdem ist zu beriicksichtigen, dass nicht jeder Fall von Non-Compliance
eine Existenzbedrohung fiir das Unternehmen darstellt. Dies gilt insbeson-
dere auch fiir die IT-Compliance, wo sowohl Auswirkungen als auch Buf3-
gelder in den meisten Fillen als durchaus begrenzt bezeichnet werden diir-
fen.

ODb und in welchem Umfang eine Compliance-Organisation und ein Compli- Motivation des
ance-Managementsystem eingerichtet werden, bleibt der Entscheidung der Top-Managements
Unternehmensleitung iiberlassen. Allerdings besteht vor dem Hintergrund

der haftungsrechtlichen Konsequenzen fiir die Mitglieder der Unternehmens-

organe eine starke personliche Motivation der handelnden Personen, Com-

pliance und IT-Compliance systematisch in organisatorischer, technischer

und personeller Hinsicht im Unternehmen zu verankern.

37 Nach Deutscher Bundestag 1998, S. 15.
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4 Rechtliche Vorgaben

4.1 Gesetze und Rechtsverordnungen

Im Zentrum der rechtlichen Vorgaben stehen Rechtsnormen, also vom Ge-  Rechtsnormen
setzgeber erlassene Gesetze und Rechtsverordnungen. Hierzu zdhlen auch
Verordnungen der Europidischen Union (EU) und ggf. auch von anderen

Staaten erlassene Gesetze.™ EU-Verordnungen bediirfen — anders als die

Richtlinien der EU — keiner Umsetzung in nationales Recht und entfalten

damit eine unmittelbare Durchgriffswirkung. So wiirde beispielsweise die

derzeit als Entwurf diskutierte Datenschutz-Grundverordnung der EU nach

ihrer Verabschiedung in den Mitgliedsstaaten unmittelbar geltendes Recht

darstellen.

4.1.1 Ausléindische Gesetze

In Literatur und Fachdiskussion zu IT-Compliance wird hiufig auf den SOX
Sarbanes-Oxley Act (SOX) verwiesen. SOX ist ein im Jahr 2002 erlassenes
US-Bundesgesetz, das in Folge der erwidhnten Unternehmensskandale um
Manipulationen und Bilanzfédlschungen Regelungen fiir die Corporate Gover-
nance von Unternehmen traf. Dieses US-Gesetz ist fiir Unternehmen — in-
klusive deren Tochtergesellschaften und Wirtschaftspriifer — relevant, die
bei der US-Borsenaufsicht SEC (Security and Exchange Commission) regis-
triert sind. Damit sind auch deutsche Unternehmen, die an der SEC gelistet
sind®, sowie deutsche Tochtergesellschaften von bei der SEC registrierten
Unternehmen betroffen. Trotz der umfangreichen Beachtung, die der Sar-
banes-Oxley Act auch in der Diskussion um IT-Compliance findet, richtet er
sich nicht in erster Linie an die Unternehmens-IT. ,,Section 404 des SOX
schreibt die Implementierung und Bewertung eines internen Kontrollsys-
tems (IKS) fiir die Rechnungslegung vor. Da dieses gewohnlich nicht ohne
IT-Kontrollen auskommt, ergeben sich aus SOX indirekt Anforderungen an
die IT eines Unternehmens, d. h. an das Konzipieren, Entwickeln, Testen
und Uberwachen rechnungslegungsrelevanter IT-Kontrollen.“*’

Weitere Anforderungen an die IT ergeben sich vor allem aus Gesetzen zur USA PATRIOT
Bekdampfung des Terrorismus. So hat der USA PATRIOT Act (wobei das At

# Im Folgenden nach Klotz 2012, S. 16ff.

% Mit dem Delisting der Siemens AG Anfang 2014 sind dies mittlerweile nur noch drei
deutsche DAX-Unternechmen: SAP, Fresenius Medical Care und die Deutsche Bank.

“ Klotz 2012, S. 24f.
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Akronym fiir ,,Uniting and Strengthening America by Providing Appropri-
ate Tools Required to Intercept and Obstruct Terrorism* steht) durch die zu-
nehmende Verbreitung des Cloud-Computing an Aktualitit gewonnen. Der
USA PATRIOT Act ist ebenfalls ein US-amerikanisches Bundesgesetz, das
am 25.10.2001 im Zuge der Terrorismusbekdmpfung erlassen wurde. Nach
Section 215 kann der Foreign Intelligence Surveillance Court (FISC) als das
Gericht, das die Uberwachungsaktivitéten der US-amerikanischen Auslands-
geheimdienste regelt, dem FBI (Federal Bureau of Investigation) Datenzu-
gang bei einem Internet-Provider oder einen Cloud-Anbieter in den USA ge-
wihren. Diese Verpflichtung kann sich aber auch an entsprechende Unter-
nehmen in Europa richten, die sog. ,,minimum contacts®, mit den USA pfle-
gen (z. B. dort eine Betriebsstétte unterhalten) und die Kontrolle iiber die
von den US-amerikanischen Behorden angeforderten Zieldaten ausiiben.
Dabei diirften sich in der Regel der USA PATRIOT Act und das deutsche
Bundesdatenschutzgesetz als inkompatibel erweisen.*!

4.1.2 Verordnungen der EU

Ahnlich richten sich in der EU die Verordnungen Nr. 2580/2001 und Nr. EU-Verordnungen
881/2002 auf die Terrorismusbekdmpfung. ,,Beide Verordnungen sehen vor, E‘;L;ﬁgﬁ;}mus
dass Gelder, andere finanzielle Vermogenswerte und wirtschaftliche Res-

sourcen der gelisteten Personen, Organisationen, Vereinigungen und Unter-

nehmen eingefroren werden. Thnen diirfen zudem keine Gelder, sonstigen

finanziellen Vermogenswerte, wirtschaftliche Ressourcen oder Finanzdienst-

leistungen zur Verfiigung gestellt werden. Um diesen Verpflichtungen zu

geniigen, miissen Organisations- und Personenstammdaten mit den entspre-

chenden Sanktionslisten abgeglichen werden. Dies betrifft nicht nur die

selbst erfassten und gepflegten Daten, sondern auch z. B. im Rahmen von
Marketingaktionen zugekaufte Daten.***

4.1.3 Deutsche Gesetze

In Bezug auf die deutsche Gesetzgebung sind fiir IT-Compliance offen- .IT-Gesetze"
sichtlich diejenigen Gesetze relevant, die sich schon vom Namen her auf die

IT richten. Dies sind insbesondere das Bundesdatenschutzgesetz, das Tele-
kommunikationsgesetz und das Telemediengesetz.

*!'Vgl. Noerr/Denton 2011,
2 Klotz 2012, S. 27.
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B Das Bundesdatenschutzgesetz (BDSG) regelt die Erhebung, Verarbei- BDSG
tung und Nutzung personenbezogener Daten durch offentliche und
nicht-6ffentliche Stellen (Unternehmen). Fiir personenbezogene Daten
ist jeweils fiir jede Nutzung (z. B. fiir Kundendaten in Data-Warehouse-
bzw. CRM-Lo6sungen) zu priifen, ob die Nutzung von den konkreten
Vertragszwecken und damit von den Erméchtigungsvorschriften der §§
27 ff. BDSG gedeckt ist. Weitere Regelungen des BDSG betreffen die
Bestellung eines Datenschutzbeauftragten, den Umfang der Betroffe-
nenrechte, die Transparenz und Dokumentation sowie die Nachvoll-
ziehbarkeit von Zugriffen, Anderungen und Weitergaben personenbe-
zogener Daten an Dritte. Von besonderer Bedeutung fiir Unternehmen
sind die Regelungen des § 11 BDSG zur Auftragsdatenverarbeitung.
Kommen einem Unternehmen Daten abhanden oder werden diese un-
rechtmifig weitergeleitet, regelt § 42a BDSG die Pflicht zur Mitteilung
des Vorfalls an die Aufsichtsbehorde. Vor allem die Anlage zu § 9
BDSG enthilt verschiedene technische und organisatorische Kontroll-
maBnahmen, durch die ein Missbrauch personenbezogener Daten ver-
hindert werden soll.

B Das Telekommunikationsgesetz (TKG) dient der Regulierung des Wett- TKG
bewerbs im Bereich der Telekommunikation. Fiir Unternehmen erweist
sich das TKG dann als relevant, wenn die private Nutzung von Internet
und E-Mail durch die Belegschaft des Unternehmens als Anbieten von
Ubertragungswegen an Dritte i. S. d. TKG angesehen wird und ein Un-
ternehmen dadurch Telekommunikationsdienste gemidf dem TKG er-
bringt.43 Nach § 109 TKG wiren dann angemessene technische MalBnah-
men zum Schutze des Fernmeldegeheimnisses und personenbezogener
Daten sowie der Telekommunikations- und Datenverarbeitungssysteme
zu ergreifen. § 109 Abs. 4 TKG schreibt explizit die Erstellung eines IT-
Sicherheitskonzepts und die Ernennung eines IT-Sicherheitsbeauftrag-
ten vor.

B Das Telemediengesetz (TMG) bildet eine wichtige Grundlage fiir Inter- TMG
net-Dienste, indem es den Betrieb elektronischer Informations- und
Kommunikationsdienste regelt. ,,Den Anbieter entsprechender Dienste
treffen nach den §§ 5, 6 TMG umfangreiche Informationspflichten (z. B.
Angaben zum Unternehmen, Erreichbarkeit, zu eventuellen Aufsichts-
behorden sowie zur Erkennbarkeit einer kommerziellen Kommunika-

3 Piir eine ausfiihrliche Diskussion dieser Problematik s. BITKOM 2008.
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tion). Wichtig fiir die Frage der Haftung des Diensteanbieters fiir frem-
de Inhalte sind die §§ 7 ff. TMG. Hierin ist ein Haftungsausschluss ge-
regelt, der jedoch nach § 10 TMG nur dann gilt, wenn die fremden In-
halte dem Unternehmen nicht bekannt gewesen oder die beanstandeten
Daten unverziiglich nach Kenntnis entfernt oder gesperrt worden sind.
Auch datenschutzrechtliche Anforderungen finden sich im TMG. So
richtet sich die Bearbeitung personenbezogener Daten nach den §§ 14,
15 TMG.*“*

Neben diesen IT-nahen Gesetzen beziehen sich zahlreiche weitere Gesetze
auf die Unternehmens-IT. Sie adressieren den IT-Einsatz im Unternehmen
in eher geringem Umfang. Zumeist stellt die IT ein Mittel dar, um Vorgaben
vor allem in Bezug auf die Dokumentation und Archivierung von Daten und
Dokumenten sowie hinsichtlich der Datenerfassung, -speicherung und -iiber-
mittlung sowie des Datenzugriffs im Rahmen des elektronischen Geschifts-
verkehrs zu erfiillen. Diese IT-bezogenen Teilbereiche werden mit den oben
genannten IT-spezifischen Gesetzen mitunter unter dem Oberbegriff ,,IT-
Recht* zusammengefasst.” Im Kern sind folgende Gesetze fiir IT-Compli-
ance relevant:

B Die Abgabenordnung (AO) ist fiir das deutsche Steuerrecht von zentra-
ler Bedeutung. Compliance-Vorgaben fiir die IT resultieren insbesonde-
re aus den §§ 145 ff. AO, in denen die Aufzeichnungs- und Aufbewah-
rungspflichten sowie der Datenzugriff durch die Finanzbehorden ge-
regelt wird. Ausgangspunkt bildet der § 147 Abs. 2 AO, nach dem die
Aufbewahrung von Unterlagen auf Bildtrigern oder anderen Daten-
tragern erlaubt ist, wenn die Daten ,,wihrend der Dauer der Aufbewah-
rungsfrist jederzeit verfiigbar sind, unverziiglich lesbar gemacht und ma-
schinell ausgewertet werden konnen®. Um die Priifung elektronisch ge-
speicherter Unterlagen und Daten zu ermoglichen, sind vom Unterneh-
men nach § 147 Abs. 5 AO Hilfsmittel zur Verfiigung zu stellen. Noch
weitergehend hat ein Unternehmen nach § 147 Abs. 6 AO bei einer Er-
stellung der Aufzeichnungen mit Hilfe eines IT-Systems nicht nur die
,,Einsicht* in diese Daten ermoglichen, sondern muss nach Vorgabe der
Betriebspriifung die Daten selbst auswerten oder den Finanzbehorden
auf einem verwertbaren lesbaren Datentriger zur Verfiigung stellen.

* Klotz 2012, S. 32.
* Siehe z. B. die Darstellungen von Redeker 2012, Steckler 2007.
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B Das Betriebsverfassungsgesetz (BetrVG) regelt die Beteiligung des Be-  Betriebs-

triebsrates, z. B. durch Mitwirkungsrechte in der Planungsphase oder verfassungsgesetz
ggf. Mitbestimmungsrechte in der Einfithrungsphase von IT-Systemen.
Nach § 80 Abs. 2 und § 90 BetrVG ist der Betriebsrat iiber die geplante
Einfiihrung von IT-Systemen, die Erweiterung ihres Einsatzes und die
Einfithrung neuer Programme unverziiglich zu unterrichten. Dariiber
hinaus steht dem Betriebsrat ein Mitbestimmungsrecht zu, wenn es sich
beim betreffenden IT-System geméll § 87 Abs. 1 Nr. 6 BetrVG um eine
Einrichtung handelt, die dazu bestimmt ist, die Leistung oder das Ver-
halten von Arbeitnehmern zu iiberwachen (was bei den meisten IT-Sys-
temen mit Protokollierungsfunktionalitét der Fall sein diirfte).

B Die Beziige des Biirgerlichen Gesetzbuchs (BGB) zur IT sind mittler-  Biirgerliches

weile zahlreich. So regelt das BGB fiir Fernabsatzvertriage in den §§ Gesetzbuch
312b bis f BGB die Nutzung von E-Mails, Tele- und Mediendiensten
und legt in § 312g Pflichten im elektronischen Geschiftsverkehr fest.
Nach § 312g Abs. 1 BGB muss bei einem Vertragsabschluss im Internet
eine Moglichkeit zur Korrektur von Eingabefehlern bestehen und der
Vertrag ist durch das Unternehmen unverziiglich elektronisch zu besté-
tigen. Zudem miissen der Inhalt und die Bedingungen des Vertrages
gespeichert werden und fiir den Kunden abrufbar sein. Nach § 312¢g
Absatz 3 BGB ist bei einer zahlungspflichtigen Bestellung eine aus-
driickliche Bestitigung erforderlich. Aulerdem gilt das Kauf- und Ge-
wihrleistungsrecht des BGB auch fiir Softwareerstellung und -kauf.
Das Gewihrleistungsrecht des BGB stellt sowohl im Kauf- als auch im
Werkvertragsrecht auf die vereinbarte Sollbeschaffenheit ab (§§ 434
Abs.1, 633 Abs. 2 BGB), was in Vertridgen eine moglichst genaue, ggf.
funktionale Leistungsbeschreibung erfordert, deren Einhaltung durch
Abgleich mit der tatsidchlichen Beschaffenheit der jeweiligen Hard-
oder Software zu iiberpriifen ist.

B Das Einfiihrungsgesetz zum Biirgerlichen Gesetzbuche (EBGB) enthilt ~ Einfiihrungsgesetz
in Artikel 246 Regelungen zu den Informationspflichten bei Fernabsatz- "™ BGB
vertragen, also bei elektronischem Geschiftsverkehr. Diese Pflichten
richten sich auf zahlreiche Angaben zum Unternehmen, zu den Produk-
ten und Leistungen sowie zu Vertragsbedingungen. Art. 246 § 3 EBGB
enthdlt Vorgaben zu den Informationspflichten bei Vertrigen im elek-
tronischen Geschiftsverkehr, z. B. nach Art. 246 § 3 Nr. 1 EBGB iiber
die einzelnen technischen Schritte, die zu einem Vertragsabschluss fiih-
ren. Nach Art. 246 § 3 Nr. 5 EBGB hat ein Unternehmen seine Kunden

© SIMAT 06-14-028 32



———|0tz: |T-Compliance — Begrifflichkeit und Grundlagen

auBerdem iiber Verhaltenskodizes, denen es sich unterwirft, sowie den
Zugang zu diesen Regelwerken zu unterrichten.

B Das Einkommensteuergesetz (EStG) beinhaltet in § Sb EStG die aktuell ~Einkommensteuer-
fiir viele Unternehmen unter dem Begriff ,,E-Bilanz* relevante Pflicht, gesetz
den ,Inhalt der Bilanz sowie der Gewinn- und Verlustrechnung nach
amtlich vorgeschriebenem Datensatz durch Datenferniibertragung zu
tibermitteln®.

B Das Geldwischegesetz (GwG) schreibt in § 4 Abs. 1 die Identifizierung — Geldwischegesetz
von Vertragspartnern — also beispielsweise auch IT-Dienstleistern — be-
reits vor Begriindung der Geschiftsbeziehung oder Durchfithrung einer
geschiftlichen Transaktion vor. In § 4 Abs. 4 GwG werden die fiir die
Identifizierung zu nutzenden Daten bzw. Dokumente aufgefiihrt. Die
erhobenen Informationen sind nach § 8 GwG aufzuzeichnen und fiir
mindestens fiinf Jahre aufzubewahren. Hierbei konnen nach § 8 Abs. 2
GwG Bild- oder andere Datentriger zum FEinsatz gelangen. Dabei
,muss sichergestellt sein, dass die gespeicherten Daten mit den festge-
stellten Angaben iibereinstimmen, wihrend der Dauer der Aufbewah-
rungsfrist verfiigbar sind und jederzeit innerhalb angemessener Frist
lesbar gemacht werden konnen®.

B Das Handelsgesetzbuch (HGB) beinhaltet Vorgaben fiir die elektro- Handelsgesetzbuch
nische Geschiftskommunikation und die Verwendung von Bild- und
Datentrigern im Rahmen der Buchfiihrung. Nach § 12 Abs. 1 HGB sind
Anmeldungen zur Eintragung in das Handelsregister und Dokumente
nach § 12 Abs. 2 HGB elektronisch einzureichen. Auch die Offenle-
gung von Jahresabschliissen hat elektronisch zu erfolgen. Bei der Ge-
schiftskorrespondenz ist zu beachten, dass gemill § 37a HGB auf Ge-
schiftsbriefen, d. h. auch E-Mails, Angaben zur Firmierung, Vertretung
und Handelsregistereintragung enthalten sind. Die Aufbewahrung von
Handelsbriefen kann nach den §8§ 238 Abs. 2, 257 Abs. 3 HGB auch auf
Datentrigern erfolgen. Diese miissen allerdings wihrend der Dauer der
Aufbewahrungsfrist verfiigbar und jederzeit lesbar sein.

B Die Veroffentlichung von Mitarbeiterfotos richtet sich nach dem Kunst-  Kunsturheber-
urhebergesetz (KunstUrhG). § 22 KunstUrhG regelt fiir Bildnisse, also gesetz
auch Fotos, dass diese ,,nur mit Einwilligung des Abgebildeten ver-
breitet oder offentlich zur Schau gestellt werden* diirfen. Dies betrifft
insbesondere Mitarbeiterfotos, die vom Unternehmen zu Image- oder
Werbezwecken im Internet publiziert werden.
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Das Strafgesetzbuch (StGB) ist bereits ggf. bei VerstoB gegen die ande-
ren hier genannten und weitere Gesetze relevant. Es enthilt aber zudem
IT-spezifische Tatbestinde. Dies sind die §§ 202a (Ausspdhen von
Daten), 202b (Abfangen von Daten), 202c (Vorbereiten des Ausspidhens
und Abfangens von Daten), 263a (Computerbetrug), 269 (Félschung be-
weiserheblicher Daten), 270 (Tduschung im Rechtsverkehr bei Daten-
verarbeitung), 274 (Unterdriicken beweiserheblicher Daten), 303a (Da-
tenverdnderung) und 303b (Computersabotage).

Das Urheberrechtsgesetz (UrhG) regelt in den §§ 4 und 87a bis e UrhG
das Datenbankurheberrecht. Auch Websites sind hiufig als Datenbank-
werke 1. S. des § 4 Abs. 2 UrhG geschiitzt. Um nicht gegen Urheberrech-
te zu verstoB3en, erfordert somit jede Publikation von Inhalten auf einer
Website entsprechende Nutzungs- und Verwertungsrechte. Soweit fiir
die Website fremde Texte, Bilder oder andere schutzfihige Werke ver-

wendet werden, muss eine ausreichende Ubertragung der Nutzungsrech-
te (§§ 31 ff. UrhG) erfolgt sein.

Das Umsatzsteuergesetz (UStG) stellt Anforderungen an den Gebrauch
elektronischer Rechnungen. Deren Verwendung bedarf nach § 14 Abs. 1
der Zustimmung des Empfingers. Nach § 14 Abs. 1 UStG miissen bei
einer Rechnung, die auf elektronischem Wege iibermittelt wurde, die
Echtheit der Herkunft, die Unversehrtheit des Inhalts und die Lesbarkeit
der Rechnung gewihrleistet sein.

Auch das Gesetz gegen den unlauteren Wettbewerb (UWG) ist fiir den
Betrieb einer Website relevant. Bei ihrer Gestaltung sind die einzelnen
in den §§ 4 bis 7 UWG aufgefiihrten Tatbestinde unlauteren Wettbe-
werbs zu beriicksichtigen. AuBlerdem enthilt § 7 UWG Vorgaben fiir
die Nutzung werblicher E-Mails, die eine unzumutbare Beldstigung der
Adressaten verbieten.

Nach der Zivilprozessordnung (ZPO) kann ein Gericht in einem Ge-
richtsverfahren die Anforderung stellen, im Besitz befindliche Unter-
lagen (Urkunden) vorzulegen. Dies stellt entsprechende Anforderungen
an die (nicht nur elektronische) Dokumentation und Archivierung. Ge-
mil § 427 ZPO kann die Nichtvorlage dazu fiihren, dass der Beweis
durch den Gegner als gefiihrt gilt, insbesondere wenn, z. B. auf Grund
der handelsrechtlichen Regelungen, eine Pflicht zur Aufbewahrung be-
steht.
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4.1.4 Deutsche Verordnungen

Anders als Gesetze unterliegen Rechtsverordnungen als untergesetzliche Rechts-

Rechtsnormen keinem foérmlichen Gesetzgebungsverfahren. Stattdessen wer- verordnungen
den sie durch die Bundesregierung, eine Landesregierung oder ein Ministe-
rium erlassen, wobei hierfiir eine in einem Bundes- oder Landesgesetz gere-
gelte Erméchtigung vorliegen muss. Ein Beispiel ist die Bildschirmarbeits-
verordnung, die nach den Verordnungsermichtigungen des Arbeitsschutzge-
setzes von der Bundesregierung mit Zustimmung des Bundesrates erlassen

wurde.

Folgende Bundesrechtsverordnungen sind im Rahmen der IT-Compliance
zu beachten:*°

B Die Bildschirmarbeitsverordnung (BildscharbV) enthélt Vorgaben fiir ~ Bildschirmarbeits-
die Arbeit an Bildschirmen; sie dient insbesondere der Sicherheit und verordnung
dem Gesundheitsschutz der IT-Nutzer. In einem Anhang sind insgesamt
25 Einzelpunkte enthalten, mit denen Anforderungen an Bildschirmar-
beitsplitze, z. B. hinsichtlich Geriten und Arbeitsumgebung, aber auch
in Bezug auf die softwareergonomische Gestaltung, gestellt werden.

B Die Barrierefreie Informationstechnik-Verordnung (BITV 2.0) trifft Re-  Barrierefreie Infor-
mationstechnik-

gelungen, um behinderten Menschen den Zugang und die Nutzung von ;- dnung

Informationstechnik zu ermdoglichen oder zu erleichtern. Sie betreffen
vor allem die den IT-Nutzern angebotenen elektronischen Inhalte und
Informationen. Entsprechende Anforderungen werden in einer Anlage
getroffen.

B Die Preisangabenverordnung (PAngV) enthidlt Regelungen fiir den E-  Preisangaben-
Commerce. In § 5 Abs. 1 wird bestimmt, dass der Ort eines Leistungs- verordnung
angebotes auch die Bildschirmanzeige sein kann. In § 4 Abs. 4 PAngV
wird fiir diesen Fall den Ort der Preisauszeichnung festgelegt.

4.2 Verwaltungsvorschriften

Weitere fiir die IT relevante rechtliche Regelwerke stellen Verwaltungsvor- ~ Verwaltungs-
schriften dar. Diese werden von Ministerien (z. B. dem Bundesfinanzminis- vorschriften
terium) oder Aufsichtsorganisationen (z. B. der Bundesanstalt fiir Finanz-
dienstleistungsaufsicht, BaFin) zur Interpretation der Rechtsnormen aufge-

stellt. ,,Diese Regelwerke bewirken rechtlich eine Selbstbindung der Ver-

% Im Folgenden nach Klotz 2012, S. 44ff.
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waltung, indem sie die Anwendung der Rechtsnormen durch die Verwal-
tung bestimmen. Zudem ist die Entwicklung zu beobachten, dass es zuneh-
mend erginzende Informationsschreiben gibt, in denen dargelegt wird, wie
spezielle Fragen zur Nutzung von IT aus Sicht der Verwaltung handzuhaben
sind“.*’ Die fiir die IT relevanten Verwaltungsvorschriften haben in der Re-
gel die Form eines vom Bundesministerium fiir Finanzen (BMF) verfassten
Schreibens. Insofern sind diese Verwaltungsvorschriften zumeist steuer-
lichen Inhalts.*®

B In dem BMF-Schreiben vom 5. Juni 2012 zur E-Bilanz verweist das
Bundesfinanzministerium darauf, dass fiir die Ubermittlung der Bilanz
sowie der Gewinn- und Verlustrechnung durch Datenferniibertragung
die fiir das betreffende Wirtschaftsjahr jeweils geltende Taxonomie ver-
wendet werden muss.

B Im BMF-Schreiben vom 28. September 2011 zur ,,Elektronische Uber-
mittlung von Bilanzen sowie Gewinn- und Verlustrechnungen® stellt
das Bundesfinanzministerium klar, dass nicht beanstandet wird, wenn
Unternehmen fiir das Wirtschaftsjahr 2012 ihre Bilanz sowie die
Gewinn- und Verlustrechnung noch nicht durch Datenferniibertragung
iibermitteln. Erstmals verbindlich ist die elektronische Ubermittlung
von Bilanz und GuV somit in 2014 fiir den Jahresabschluss 2013.

B Das BMF-Schreiben vom 16. Juli 2001 beinhaltet die vieldiskutierten
,Grundsidtze zum Datenzugriff und zur Priifbarkeit digitaler Unterla-
gen* (GDPdU). Die GDPdAU regeln die Autbewahrung digitaler Unter-
lagen und die Mitwirkungspflicht der Steuerpflichtigen bei Betriebsprii-
fungen. Die zentrale Mitwirkungspflicht besteht darin, dass ein Unter-
nehmen im Falle der Erstellung steuerrelevanter Aufzeichnungen mit
Hilfe eines IT-Systems nicht nur die Einsichtnahme in diese Daten zu
ermOglichen, sondern nach Vorgabe der Finanzbehorde die Daten selbst
auszuwerten oder auf einem lesbaren Datentriger zur Verfiigung zu
stellen hat. Weiterhin werden Unternehmen durch die GDPdU dazu
verpflichtet, steuerrelevante Daten iiber einen Zeitraum von mindestens
zehn Jahren unveridnderbar sowie maschinell les- und auswertbar vorzu-
halten. Das BMF-Schreiben zu den GDPdU wird durch einen Frage-
und Antwortenkatalog sowie durch eine Information zum XML-basier-

7 Klotz 2012, S. 50.
* Im Folgenden nach ebd., S. 50ff.
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ten Beschreibungsstandard, der fiir die Zugriffsart der Datentrédgeriiber-
lassung (sog. Z3-Zugriff) verpflichtend ist, erginzt.

B Die im BMF-Schreiben vom 7. November 1995 publizierten ,,Grund- GoBS
sdtze ordnungsmaBiger DV-gestiitzter Buchfiihrungssysteme* (GoBS)
regeln die ordnungsméfige Behandlung elektronischer Dokumente, ins-
besondere deren Aufbewahrung und Archivierung. Auch eine Verpflich-
tung zur Datensicherheit ist enthalten. Zudem fiir jedes DV-gestiitzte
Buchfiihrungssystem eine so genannte Verfahrensdokumentation zu er-
stellen.”’

B Mit dem Schreiben vom 2. Juli 2012 zur Vereinfachung der elektroni-  Elektronische
schen Rechnungsstellung erldutert das BMF, wie elektronische Rech- Rechnungen
nungen steuerlich korrekt zu nutzen sind, insbesondere hinsichtlich des
Vorsteuerabzuges nach dem Umsatzsteuergesetz.

4.3 Referenzierte Regelwerke

Unter ,referenzierten Regelwerken* sollen hier solche Regelwerke verstan-  Referenzierte
den werden, ,,auf die in Gesetzen, Rechtsverordnungen und Verwaltungsvor- Regelwerken
schriften verwiesen wird oder die von der Rechtsprechung zur Auslegung
herangezogen werden. In anderen Wirtschaftsbereichen wird hiervon regel-

mifBig Gebrauch gemacht, beispielsweise im Bauwesen, wo in Urteilen DIN-

Normen umfangreich zur Begriindung herangezogen werden. In der IT-Bran-

che sind derartige Verweise bisher jedoch kaum zu finden. Insbesondere ha-

ben Gerichte bisher (noch) nicht in ihren Urteilen auf die giingigen IT-Nor-

men und -Standards zurﬁckgegriffen.“50

Das wohl am hiufigsten zitierte Beispiel fiir ein referenziertes Regelwerk ist MaRisk
in den Mindestanforderungen an das Risikomanagement (MaRisk) zu finden.
Hierbei handelt es sich um ein Rundschreiben der BaFin vom 15.12.2010.
Die MaRisk konkretisieren das von Kreditinstituten nach dem Kreditwesen-
gesetz (KWGQG) einzurichtende Risikomanagement. Die der MaRisk zugeho-
rige Anlage 1 enthdlt im Allgemeinen Teil (AT) unter ,,AT 7.2 Technisch-
organisatorische Ausstattung® Vorgaben fiir den IT-Einsatz. Die Erlduterun-

* Die GoBS, die GDPAU und die Fragen und Antworten zum Datenzugriffsrecht der Fi-
nanzverwaltung werden zurzeit durch die ,,Grundsétze zur ordnungsmafBigen Fithrung und
Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen in elektronischer Form
sowie zum Datenzugriff" (GoBD) abgelost. Diese liegen derzeit in einem {iberarbeiteten
Entwurf vor. Eine Verdffentlichung der finalen GoBD wird noch in 2014 erwartet.

% Klotz 2012, S. 18.
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gen zu diesem Punkt geben Hinweise fiir die operative Umsetzung. Hierin
wird sowohl auf die vom Bundesamt fiir Sicherheit in der Informations-
technik (BSI) herausgegebenen IT-Grundschutzkataloge als auch auf die
Normenreihe ISO/IEC 2700X hingewiesen, auf die als ,,bei der Ausgestal-
tung der IT-Systeme und der zugehorigen IT-Prozesse grundsitzlich ... ab-

zustellen! sei.

4.4 Rechtsprechung

Fiir die Auslegung von Gesetzen sind Gerichtsurteile von hoher praktischer =~ Bedeutung von
Bedeutung. Gleichwohl ist dies ein Bereich der IT-Compliance, in dem ein Urteilen
einigermafen vollstindiger und aktueller Uberblick ohne den Einsatz spezi-

alisierter juristischer Ressourcen fast unmdoglich sein diirfte.”

Fiir den Bereich der Compliance allgemein ist das Urteil der Bundesgerichts- ~ BGH-Urteil zum
hofes (BGH) vom 17. Juli 2009 (Az. 5 StR 394/08) von grundlegender Be- on "
deutung. Im entschiedenen Fall wurde der Leiter der Innenrevision eines
offentlichen Entsorgungsbetriebes verurteilt. Dieser hatte entgegen der ihm

vom Gericht zuerkannten Garantenstellung nicht verhindert, dass der Be-

trieb seinen Kunden iiberhohte Gebiihren in Gesamthohe von 23 Mio. € in

Rechnung gestellt hatte. Die Ausfithrungen des BGH sind insofern fiir die
Compliance-Thematik relevant, da explizit auf die Position und Verant-

wortung eines ,,Compliance Officer eingegangen wird. Im Ergebnis kommt

der BGH zu der Auffassung, dass dem Compliance Officer regelméBig eine
Garantenpflicht zukommt, die darauf abzielt, ,,im Zusammenhang mit der

Tatigkeit des Unternehmens stehende Straftaten von Unternehmensange-

hérigen zu verhindern.«

Speziell fiir die IT-Compliance liegt seit 2002 ein Urteil vor, das die Bedeu-  Schwichen in der
tung der IT fiir alle Mitglieder eines Vorstands klarstellt. In dem vom Kam- IgTegaéi ;/(;rls tz?(tG
mergericht Berlin am 27. September 2004 getroffenen Urteil (Az. 2 U 191/
02) wird zwar die Kiindigung des Vorstandsmitglieds letztinstanzlich als un-
wirksam erklart, allerdings aus formalen Griinden (Fristiiberschreitung). In
der materiell-rechtlichen Argumentation des Landgerichts Berlin (Urteil vom
03.07.2002, Az. 2 O 358/01) wurde die Kiindigung damit begriindet, dass —
basierend auf einer entsprechenden Feststellung im Jahresabschlussbericht

L BAFIN 2012, S. 24.
>% Im Folgenden nach Klotz 2012, S. 571f.
> BGH 2009, Rn. 27.
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der beauftragten Wirtschaftspriifungsgesellschaft — die vom Vorstand getrof-
fenen MaBnahmen nicht die gesetzlichen Anforderungen an ein Risikofriih-
erkennungssystem nach § 91 Abs. 2 AktG und § 25a KWG erfiillt hitten.
Hierbei wurde u. a. auch auf Schwéchen in der IT Bezug genommen, insbe-
sondere auf eine mangelhafte Datenqualitit, die sich in einem veralteten und
unvollstindigen Datenbestand zeigte. Diesen Mangel befand das Gericht
deswegen als ,,besonders gravierend, weil die Qualitit und stindige Verfiig-
barkeit von EDV-Daten grundlegend ist fiir die Uberwachung von Risiken
und die Reaktion auf Risiken.“>* Zudem konne sich das gekiindigte Vor-
standsmitglied auch nicht darauf berufen, fiir die Datenverarbeitung nicht
verantwortlich gewesen zu sein, da sie zum fraglichen Zeitpunkt ,,in den
Verantwortungsbereich des Gesamtvorstands und damit auch in seine Ver-
antwortung fiel™

Fiir die IT-Compliance-Verantwortlichen im Unternehmen ergibt sich die  Urteile im Hinblick
Herausforderung, in Zusammenarbeit mit der Rechtsabteilung die fiir IT- auf GDPAU
Compliance relevanten Urteile zu identifizieren, ihre Auswirkung fiir das
Unternehmen abzuschitzen und gegebenenfalls entsprechend notwendige
MaBnahmen umzusetzen. Ein Bereich, in dem zahlreiche Urteile mit prak-
tischen Folgen zu finden sind, betrifft die Anwendung der GDPdU. Bei-
spielsweise hat das Finanzgericht Rheinland-Pfalz in seinem Urteil vom 20.
Januar 2005 (Az. 4 K 2167/04) einen Fall entschieden, in dem eine Bank
ihre Datenbestinde fiir die Betriebspriifung nicht so organisiert hat, dass das
Bankgeheimnis nach § 30a AO bei einer Betriebspriifung gewahrt bleiben
konnte. Das Finanzgericht bestitigte jedoch die Pflicht des Gepriiften, die
Buchhaltungsdaten derart abzugrenzen, dass fiir steuerlich nicht relevante
Daten anderweitige gesetzliche Vorgaben, wie Datenschutz, Berufsgeheim-
nis oder wie in diesem Fall das Bankgeheimnis, eingehalten werden.”® In
einem anderen Urteil zur Anwendung der GDPdU betonte das Finanzgericht
Schleswig-Holstein in seinem Urteil vom 3. Februar 2010 (Az. 3 V 243/09)
den repressiven und priaventiven Charakter des Verzogerungsgeldes nach §
146 Abs. 2b AO. In dem entschiedenen Fall wurde durch die Finanzverwal-
tung ein Verzogerungsgeld verhdngt, da das betreffende Unternehmen der
Aufforderung zur Datentridgeriiberlassung nach mehrmaligen Anforderungen
nicht nachkam. Nachdem das Unternehmen dem Verlangen geniigte, be-

3% LG Berlin 2002, Rn. 29.
5 Ebd., Rn 29.
%% Vgl. Kaminski 2010, S. 22f.
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harrte die Finanzverwaltung — nach dem Gericht zu Recht — auf der Forde-
rung des Verzégerungsgeldes.57

Auch Urteile, die sich mit der Entwicklung und Einfiihrung von Software  Urteile im Hinblick
befassen, finden sich in groBem Umfang. So hat das Oberlandesgericht Koln auf Software
in seinem Urteil vom 29. Juli 2005 (Az. 19 U 4/05) zum Anforderungsprofil

einer Individualsoftware entschieden, dass es grundsitzlich die Aufgabe des
Auftraggebers ist, das fiir die Softwareentwicklung erforderliche Anforde-

rungsprofil zu erstellen. Der Auftragnehmer muss hieran jedoch in geeig-

neter Weise mitwirken. Hinsichtlich der Lieferung einer Standard-Software

ist nach dem Urteil des Landgerichtes Landshut vom 20. August 2003 (Az.

2 HK O 2392/02) Kaufrecht zu Grunde zu legen. Eine Anwendung des
Werkvertragsrechts kdime nur dann in Frage, wenn die Standard-Software

den individuellen Bediirfnissen des Kunden in einem Umfang angepasst

werden muss, dass im Ergebnis eine Individual-Software vorliegt. Weiterhin

hat das Gericht entschieden, dass ein Handbuch auch als CD-ROM iiber-

geben werden darf. In Bezug auf die Ubergabe eines Handbuches liegt wei-

terhin ein Urteil des Landgerichtes Stuttgart vom 24. Januar 2002 vor (Az. 8

O 274/99) vor. Hierin wird klargestellt, dass die Ubergabe eines Hand-

buches beim Verkauf von Hard- und Software eine Hauptleistungspflicht

darstellt.

Ein weiterer Bereich der IT, zu dem verschiedene Urteile getroffen wurden,  Urteil zur Daten-
ist die Datensicherung. So hat beispielsweise das Landgericht Stuttgart in sicherungspflicht
seinem Urteil vom 30. Januar 2002 (Az. 38 O 149/00 KfH) klargestellt, dass

jeder Softwareanwender eine regelméflige Datensicherung vorzunehmen

habe. Hierzu gehore auch die Uberpriifung der Vollstindigkeit und Wieder-

herstellbarkeit. Ein weiteres, vielzitiertes Urteil stammt vom Oberlandes-

gericht Hamm (Urteil vom 01. Dezember 2003, Az. 13 U 133/03). Das Ge-

richt hat eine unterlassene Datensicherung bei Schiden, die durch Datenver-

lust entstehen, als Mitverschulden gewertet. Deswegen wurde in dem ent-

schiedenen Fall die Haftung einer beauftragten IT-Firma fiir Datenverluste

verneint. Das beauftragende Unternehmen hatte die Datensicherung ledig-

lich auf monatlicher Basis durchgefiihrt, was das Gericht als nicht ausrei-

chend erachtete und deshalb dem Unternehmen anlastete, die Datenverluste

selbst fahrldssig verursacht zu haben. Das Gericht stellte fest, dass eine

Datensicherung tédglich, eine Vollsicherung mindestens einmal wochentlich

zu erfolgen habe.

7 Vagl. ebd., S. 28f.
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Auch aus der Nutzung der IT und insbesondere von Internet und Social Me- ~ Urteile im Hinblick
dia ergeben sich zahlreiche Rechtsstreitigkeiten mit entsprechend fiir die IT- 33{1(1512353:&1
Compliance relevanten Urteilen. In einem vom Landesarbeitsgericht Hessen

entschiedenen Fall (Urteil vom 24. Januar 2012, Az. 19 SaGa 1480/11) er-

liel das Gericht mit Bezugnahme auf das Kunsturhebergesetz eine einst-

weilige Verfiigung. Die beklagte Organisation hatte nach Ausscheiden einer

Mitarbeiterin deren Daten (Bild, Name, Profil) zu Unrecht nicht aus dem auf

der Internetseite des Unternehmens befindlichen News-Blog entfernt. Dass

gezieltes Netzwerken mitunter einen Verstol gegen das Wettbewerbsrecht

darstellen kann, zeigt das Urteil des Landgerichts Heidelberg vom 23. Mai

2012 (Az. 1 S 58/11). Hier ging es um einen Versuch der Mitarbeiterabwer-

bung von Wettbewerbern durch gezielte Zusendung von Nachrichten iiber

die Social Media-Plattform ,, XING*. Das Gericht beurteilte die Kontakt-

aufnahme in Verbindung mit herabsetzenden AuBerungen iiber den Arbeit-

geber der angemailten Mitarbeiter als eine nach UWG wettbewerbswidrige

Abwerbung.

Diese wenigen Beispiele zeigen, dass aus Gerichtsurteilen vielfiltige Vor- — Handlungsbedarf
gaben fiir die IT-Compliance resultieren konnen. Natiirlich ist jeder Fall

individuell zu beurteilen. Trotzdem ergibt sich fiir die IT-Compliance die
Herausforderung, die IT-bezogene Rechtsprechung zu verfolgen und aus

den Urteilen Folgerungen fiir eigene Compliance-MalBBnahmen abzuleiten.

Diese Analyse muss kontinuierlich und systematisch ausgefiihrt werden.

Hierzu ist es erforderlich, die entsprechende Verantwortlichkeit im Unter-

nehmen zu verankern (z. B. innerhalb der Rechtsabteilung), die Ergebnisse

auszuwerten und an die Betroffenen (IT-Abteilung, Personalmanagement,

Revision etc.) zu kommunizieren.

4.5 IT-Vertrige

Vertriage, die ein Unternehmen mit Kunden, Hard- und Software-Lieferan- IT-Vertrige
ten und sonstigen Marktpartnern (z. B. IT-Beratern, Versicherungen) ab-
schliet und die IT-relevante Vereinbarungen enthalten, ergidnzen die Grup-
pe der rechtlichen Regelwerke. Im Gegensatz zu den bisher genannten recht-
lichen Regelwerken besitzen Vertrige jedoch keine allgemeine Verbindlich-
keit, sondern verpflichten lediglich die jeweiligen Vertragspartner. Im Mit-
telpunkt stehen hier die zahlreichen Moglichkeiten des IT-Outsourcings, z. B.
durch Vergabe von Entwicklungs- und Wartungsauftrigen oder des Betriebs
kompletter Anwendungen an spezialisierte IT-Dienstleistungsunternehmen.
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In allen Fillen der Inanspruchnahme externer Dienste sowie beim Erwerb
von informationstechnischem Anlagevermogen und Software-Lizenzen ent-
stehen fiir Unternehmen vertragliche Bindungen, die wegen ihrer Vielzahl,
ihres Umfanges, ihrer Spezifitit sowie ihrer inhaltlichen und rechtlichen
Komplexitit Gegenstand von Compliance-MaBnahmen sein miissen.’®

Auf IT-Vertrige bezogene Compliance-Malnahmen werden wohl eher sel-  Verantwortung
ten bei einem ,,IT-Compliance Manager* angesiedelt sein. Eher diirften dies-

beziigliche Aufgaben von der IT-Beschaffung, der Rechtsabteilung oder im

Rahmen von IT-Projekten, bei deren Durchfiihrung externe Beauftragungen

erfolgen, wahrgenommen werden. Die Notwendigkeit steht jedoch auBer

Frage, insbesondere wenn die Vielzahl unterschiedlicher Vertragsarten be-

riicksichtigt wird, vgl. Tabelle 4.

Ohne eine vertragsbezogene Compliance drohen das Verfehlen der Zielset-  Risiken aus man-
zung, die mit der Inanspruchnahme externer Leistungen erreicht werden éﬂ?ﬂiﬁ?:}iggmgs_
soll, ggf. materielle oder immaterielle Verluste, eine Gefihrdung eigener
Rechtspositionen und daraus resultierender Anspriiche, eine Uberschreitung

geplanter Kosten, Friktionen im IT-Betrieb oder bei der Durchfiihrung von

IT—Projekten.59 Um derartige Risiken zu vermeiden, hat eine auf die Einhal-

tung von IT-Vertrigen zielende Compliance inhaltliche, terminliche, organi-

satorische und rechtliche MaBnahmen zu ergreifen.*’

Die inhaltsorientierten MaBnahmen richten sich auf die Inhaltliches Ver-

.. tragsmanagement
B Kontrolle der Ubereinstimmung von tatsidchlichen und vereinbarten Pro-

dukteigenschaften und Leistungen;

M Kontrolle der Regelungen zur nachhaltigen Nutzbarkeit (z. B. das Nach-
halten von Softwarehinterlegungsvereinbarungen);

B Aufnahme von Leistungsstorungen.

Die terminlichen MaBnahmen umfassen die Terminliches Ver-
tragsmanagement

B Uberwachung der Einhaltung von Terminen (bzgl. Lieferung, Leistungs-
erbringung, Abnahme etc.);

m Uberwachung von Reaktionszeiten (z. B. Riickmeldezeiten bei einer ex-
ternen Hotline oder Reparaturzeiten bei einem Servicevertrag);

%% Nach Klotz/Dorn 2005, S. 97.
* Vgl. Klotz/Dorn 2005, S. 98.
% vgl. im Folgenden ebd., S. 102f.
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Gegenstand

Vertrag

Dienstleistung -

IT-Planungsvertrag

IT-Beratungsvertrag

IT-Rahmen- und Einzelvertrag
Generalunternehmer- und Subunternehmervertrag
IT-Schulungsvertrag

IT-Body-Leasing-Vertrag

IT-Projektvertrag

Hardware -

Kaufvertrag fir Hardware
Mietvertrag fir Hardware
Leasingvertrag fir Hardware
Wartungsvertrag fir Hardware

Software -

Softwareerstellungsvertrag
Standardsoftware-Uberlassung nach Kaufrecht
Standardsoftware-Uberlassung nach Mietrecht
Softwarepflegevertrag

Supportvertrag (Hotlinie-/Helpdeskvertrage)

Infrastruktur -

Rechenzentrumsvertrag
Backup-Vertrag
Softwarehinterlegungsvertrag

Internet -

Providervertrag
Access-Providing-Vertrag
Webhosting-Vertrag
Werbevertrag

Versicherung -

Datenverlustvertrag
Betriebsausfall-Vertrag
IT-Haftpflichtvertrag

Quelle: Eigene Darstellung

M Uberwachung der Einhaltung von Laufzeiten und Fristen (Vertrags-
dauer, Kiindigungsfrist, Priiffrist, Gewihrleistungsfrist etc.).

Die organisatorischen Mallnahmen betreffen die Kontrolle der Erfiillung von

B Berichtspflichten;

B Dokumentationspflichten;

B  Mitwirkungspflichten.

Die rechtlichen MaBBnahmen umfassen die

M Kontrolle der Voraussetzungen fiir die Geltendmachung des Anspruches
auf Zahlung einer Vertragsstrafe und ggf. die Initiierung der Anspruchs-

erhebung;

© SIMAT 06-14-028
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B Kontrolle der notwendigen und iibertragenen Nutzungsrechte zur Ver-
meidung von VerstoBen gegen Rechte Dritter (Urheber-, Nutzungs- und
Schutzrechte).

m Kontrolle der Voraussetzungen fiir die Geltendmachung von Durchsetz-
barkeit von Minderungsanspriichen und ggf. die Initiierung der An-
spruchserhebung;

B Kontrolle der Voraussetzungen fiir die Geltendmachung von Schaden-
ersatzanspriichen und ggf. die Initiierung der Anspruchserhebung;

Bei der Vielzahl der IT-Vertriage ist auBerdem eine Kontrolle von Abhén-  Bezichungen zwi-
gigkeiten und Uberschneidungen zwischen den verschiedenen Vertrigen schen Vertrégen
erforderlich. So bediirfen beispielsweise im Rahmen von IT-Projekten die

Lieferfristen von Software- und Hardwarebeschaffungen einer Abstimmung

genauso wie die Koordination von Mitwirkungspflichten gegeniiber mehre-

ren Vertragspartnern. Auch in der Vorbereitung von IT-Outsourcing-Ver-

tragen sind anderweitig bestehende IT-Vertridge entsprechend Art und Um-

fang der auszulagernden Aufgaben zu priifen und ggf. anzupassen oder zu

kiindigen, um eine iiberlappende oder doppelte Leistungsinanspruchnahme

zu verhindern.
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5 Fiir IT-Compliance relevante I'T-Normen und -Standards

5.1 Abgrenzung Normen vs. Standards

IT-bezogene Normen und Standards stellen die wesentlichen unternehmens- ~ Standard
externen Regelwerke dar. Da die Begriffe ,,Normen* und ,,Standards* oft in
einem Zuge genannt werden, stellt sich die Frage nach der Abgrenzung der
beiden Begriffe.61 Ein Standard beschreibt die Art und Weise der Ausfiih-
rung einer Aufgabe, der Losung eines Problems oder der Handhabung einer
Technik oder eines Instruments. Allerdings stellt nicht jede Zusammen-
fassung von Begriffen, Zielen, Konzepten, Methoden, Empfehlungen u. A.
einen Standard dar. Zur Verschriftung eines Regelwerkes muss hinzu-
kommen, dass die im Standard enthaltenen Regelungen breit akzeptiert und
angewendet werden. ,,Der Akzeptanzbereich kann dabei geografisch (z. B.
auf einen Staat oder eine Staatengemeinschaft) oder auf eine nationale, inter-
nationale oder globale Anwendergruppe (z. B. Ingenieure, Projektmanager)
beschrinkt sein. Die Anwendergruppe muss zudem den Standard nicht nur
kennen und akzeptieren, sondern auch wirklich praktisch nutzen. Aus dieser
Nutzung muss sich aulerdem eine Riickkopplung fiir die Weiterentwicklung
des Standards ergeben. <%

Ahnlich wie ein Standard beschreiben Normen ,,wissenschaftlich begriin- Norm
dete Arbeitsmethoden zur Bewiltigung rationeller, meist wiederholbarer Ar-
beitsprozesse ... bzw. Qualitits- und Sicherheitsanforderungen.“®> Eine
Norm ist das Ergebnis eines systematischen, definierten Normungsverfah-
rens. Eine Norm ist damit ein ,,Dokument, das mit Konsens erstellt und von
einer anerkannten Institution angenommen wurde und das fiir die allge-
meine und wiederkehrende Anwendung Regeln, Leitlinien oder Merkmale
fiir Téatigkeiten oder deren Ergebnisse festlegt, wobei ein optimaler Ord-
nungsgrad in einem gegebenen Zusammenhang angestrebt wird.“** Eine
Norm erhélt einen offiziellen Charakter dadurch, dass die Normungsorgani-
sation die Norm in ihrem Geltungsbereich fachlich durchsetzen kann. Aus
diesem Grund werden Normen auch als ,,de-jure-Standard* bezeichnet.

Aufgrund des formalisierten Erstellungsprozesses beinhalten Normen fiir ge-  Verbindlichkeit
wohnlich nicht den innovativsten Stand eines Anwendungsgebietes, sondern " Normen

im Folgenden nach Klotz 2013b, S. 739.
2 Ebd.

S vor2008, S. 18.

% DIN 2007, S. 25.

© SIMAT 06-14-028 45



———|0tz: |T-Compliance — Begrifflichkeit und Grundlagen

fixieren vielmehr die durch praktische Bewihrung allgemein anerkannten
Regeln eines (technischen) Anwendungsbereiches. Insofern werden Normen
hiufig — z. B. von externen Gutachtern in Gerichtsverfahren — herangezogen
um festzustellen, ob Sorgfaltspflichten eingehalten wurden. Mitunter wer-
den Normen in nationalen und internationalen Vorschriften, d. h. vor allem
in Gesetzen und Verordnungen, verbindlich vorgeschrieben. In diesen Fal-
len erlangt eine Norm eine unmittelbare rechtliche Bindungswirkung.®

Eine Norm wird im Gegensatz zu einem Standard von einer offiziellen Nor- ~ Normungs-
mungsorganisation entwickelt, beschlossen und verdffentlicht. Eine Nor- organisationen
mungsorganisation ist eine Institution, ,,die auf nationaler, regionaler oder
internationaler Ebene anerkannt ist und als wesentliche Funktion, dank ihrer

Statuten, die Erstellung, Anerkennung oder Annahme von Normen hat, wel-

che der Offentlichkeit zugiinglich sind“.®® Fiir das Management der IT rele-

vante Normungsorganisationen sind

B in Deutschland das ,,DIN Deutsches Institut fiir Normung e. V.* (DIN);

B auf internationaler Ebene die ,International Standardization Organiza-
tion* (ISO) und die ,,International Electrotechnical Commission‘ (IEC);

B auf europidischer Ebene das Europdische Komitee fiir Normung (Comité
Européen de Normalisation — CEN).

Der Grofteil der fiir die IT relevanten Normen wird gemeinsam von der ISO  ISO/IEC Joint
und der IEC als ISO/IEC-Norm verdffentlicht. Das ISO/IEC Joint Technical - ormo!
Committee 1 stellt das von der ISO und der IEC gemeinsame gebildete Gre-

mium fiir die Normung im Bereich der Informationstechnik dar. Fiir die ope-

rative Normungsarbeit ist dieses in weitere Sub-Komitees gegliedert, bei-

spielsweise das Subcommittee SC 7, Software and systems engineering, das

fir die ISO/IEC 38500 verantwortlich zeichnet. Innerhalb des Deutschen

Instituts fiir Normung (DIN) agiert der Normenausschuss Informationstech-

nik und Anwendungen (NIA) als nationales Gremium fiir die Normung in

der IT und in ausgewéhlten Anwendungsbereichen der Informationstechnik.

In der internationalen Normungsarbeit stellt der NIA das deutsche Spiegel-

gremium zur ISO/IEC JTC1 dar.”’

% Nach VOI 2008, S. 18.
% DIN EN 45020, S. 33.
% Nach Klotz 2013a, S. 12f.
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5.2 IT-Normen

Normen im Bereich der Informations- und Kommunikationstechnologie = DIN 66271 und
(,,JT-Normen*) gibt es viele. Fiir die IT-Compliance sind jedoch prinzipiell DIN 66399
nur solche Normen relevant, die das Management des IT-Einsatzes im Unter-

nehmen adressieren. In diesem Bereich gibt es nur wenige allein vom DIN

erarbeitete und verabschiedete Normen:

B So behandelt die DIN 66271 Softwarefehler und ihre Beurteilung. Sie
fordert insbesondere eine transparente Fehlerklassifizierung.

B Die aus zwei Teilen bestehende DIN 66399 regelt die Vernichtung von
Datentriagern mit schutzbediirftigen Informationen. Es werden im Ein-
zelnen Gruppen von Datentriagern, Schutzklassen und Sicherheitsstufen
definiert.

Als einzig relevante, allein von der ISO iibernommene Norm liegt derzeit DINISO 15489-1
lediglich die DIN ISO 15489-1 vor. Sie beschreibt grundlegende Anforde-
rungen an die rechtssichere Dokumenten- und Aktenverwaltung.®®

In der Gruppe der ISO/IEC-Normen findet sich eine grolere Anzahl rele- ISO/IEC-Normen
vanter IT-Normen. %

B Die ISO/IEC 12207 beinhaltet ,,einen Prozessstandard fiir die Entwick-
lung und das Management von Software. Hierfiir beschreibt sie eine Ar-
chitektur fiir den Lebenszyklus von Software, beginnend mit der ersten
Bedarfs- und Anforderungsanalyse iiber Projektmanagement und Ak-
quisition, Implementierung, Betrieb und Support bis hin zur Ablosung/
AuBerbetriebnahme. "

B Die ISO/IEC 18043 beinhaltet Regelungen in Bezug auf die Auswahl,
den Einsatz und den Betrieb von Intrusion Detection Systemen (IDS).

B Die Normenreihe ,,ISO/IEC 20000-x* beschreibt Anforderungen an ein
IT-Servicemanagement (ITSM). Hierbei enthilt die ISO/IEC 20000-1
Mindestanforderungen an ein professionelles IT-Service-Management,
die ISO/IEC 20000-2 gibt Leitlinien fiir die Gestaltung von ITSM-Sys-
temen vor und die ISO/IEC 20000-3 beinhaltet allgemeine praktische
Anleitungen fiir die Umfangsdefinition.

% Nach Klotz 2013a, S. 18ff.
% Nach Klotz 2013a, S. 28ff.
" Ebd., S. 28f.

© SIMAT 06-14-028 47



———|0tz: |T-Compliance — Begrifflichkeit und Grundlagen

Die ISO/IEC 24762 beschreibt Anforderungen an interne und externe
Dienste zur Wiederherstellung (Disaster recovery) von Informations-
und Kommunikationstechnologien.

Die ersten drei Normen der ISO/IEC 270xx-Normenreihe sind bereits
vom DIN iibernommen worden (s. u.). Weitere ISO/IEC-Normen rich-
ten sich u. a. auf ein Informationssicherheits-Risikomanagement (ISO/
IEC 27005), eine IT Security Governance (ISO/IEC 27014), die Rolle
der IT im Rahmen des unternehmensweiten Kontinuititsmanagements
(ISO/IEC 27031), die Cybersecurity (ISO/IEC 27032) oder ein Inci-
dent-Management fiir die Informationssicherheit (ISO/IEC 27035).

In die Gruppe der ISO/IEC-Normen fillt auch die bereits erwihnte
ISO/IEC 38500 zur Corporate governance of information technology.

Zudem unterstiitzt die ISO/IEC 90003 Unternehmen bei der Anwen-
dung der Qualitdtsnorm ISO 9001 (Quality management systems — Re-
quirements) in Bezug auf den Softwareeinsatz.

Die ISO/IEC-Normen werden vom DIN kontinuierlich darauthin gepriift, ob
sie als deutsche Norm iibernommen werden sollen. In diesem Fall erhalten
sie eine ,,DIN ISO/IEC*“-Kennung, wie dies bereits fiir folgende Normen er-
folgt ist.”!

Allen vier DIN ISO/IEC-Normen sind Teil der Normenreihe ,,DIN ISO/
IEC 15504-x* (die ISO/IEC 15504-5 und ISO/IEC 15504-6 liegen bis-
her nur als ISO/IEC-Normen vor). Die Normen beschreiben ein Modell
zur Bewertung von Prozessen, das in der Fachdiskussion unter dem
Namen ,,SPICE* (Software Process Improvement and Capability Deter-
mination) bekannt ist. Dieses Modell unterstiitzt durch einen struktu-
rierten Ansatz zur Verbesserung der Entwicklungsprozesse das Manage-
ment der Softwareentwicklung.

Die DIN ISO/IEC 19770-1 trifft Regelungen fiir das Software Asset Ma-
nagement (SAM). Die Norm behandelt die SAM-Prozesse zur Verwal-
tung der genutzten Software-Ressourcen, insbesondere der Lizenzen.

Die DIN ISO/IEC 270xx-Normenreihe enthilt Richtlinien und Empfeh-
lungen fiir ein Informationssicherheits-Managementsystems (ISMS).
Die ersten drei Normen der Reihe wurden vom DIN iibernommen. Die

"'Nach ebd., S. 21ff.
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DIN ISO/IEC 27000 gibt einen Uberblick iiber Informationssicherheits-
Managementsysteme (ISMS) und ist der konzeptionelle Rahmen fiir die
weiteren Normen der Reihe. Die DIN ISO/IEC 27001 beinhaltet Anfor-
derungen an eine systematische Erstellung, Umsetzung, Dokumenta-
tion, Ausfithrung, Uberwachung und Weiterentwicklung eines ISMS.
Insbesondere wird hierbei die Verantwortung des Managements, z. B.
fiir eine grundlegende Verpflichtung auf Informationssicherheit oder fiir
die Bereitstellung von Ressourcen, herausgestellt. Die ISO/IEC 27002
enthilt ,.einen umfangreichen MaBBnahmenkatalog zur Umsetzung der
DIN ISO/IEC 27001. Behandelt werden die Einschitzung von und der
Umgang mit Sicherheitsrisiken, die Nutzung einer Sicherheitsrichtlinie,
die Organisation der Informationssicherheit und das Asset Manage-
ment, hier insbesondere die Klassifizierung von Information. Weitere
Themen sind personelle Aspekte der Sicherheit, die physische Sicher-
heit, das Betriebs- und Kommunikationsmanagement, Zugangskontrol-
le, die Beschaffung, Entwicklung und Wartung von Informationssyste-
men, der Umgang mit Informationssicherheitsvorfillen,*’* das IT-Kon-
tinuitdtsmanagement und Compliance als Einhaltung von Vorgaben.

5.2 IT-Standards

Noch uniibersichtlicher als bei den Normen ist die Situation bei den IT- IT-Standards
Standards, die es von zahlreichen Organisationen (Berufs- und Branchen-
verbidnden, Fachorganisationen, Vereinen, Behdrden, Agenturen etc.) zu den
verschiedensten IT-Handlungsbereichen (z. B. IT-Governance, IT-Sicher-
heit oder IT-Servicemanagement) gibt. Oftmals ist es der Sinn derartiger
Regelwerke, Mindeststandards zu definieren, die dem Adressatenkreis des
Standards als Orientierung in dem betreffenden Handlungsbereich dienen
sollen. Wegen der mangelnden allgemeinen Verbindlichkeit von Standards
kann ihre Entwicklung und Verbreitung als Form der Selbstregulierung an-
gesehen werden. Durch im Standard enthaltene Richtlinien, Empfehlungen,
Vorgehensmodelle etc. sollen Best Practices im Sinne von auf kaufménni-
scher Sorgfalt basierenden Verfahrensweisen zur Verfiigung gestellt wer-
den.” In Tabelle 5 sind einige der in der Unternehmenspraxis international
genutzten IT-Standards aufgelistet.”*

* Klotz 2013a, S. 27.
3 Nach Rath/Sponholz 2009, S. 78f.
" Vgl. Johannsen/Goeken 2011, S. 26.
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Abkiirzung Standard Tabelle 5
International
CMMI® Capability Maturity Model Integration” verbreitete

IT-Standards

COBIT® 5 Control Objectives for Information and Related Technology®

ISAE 3402 | International Standard on Assurance Engagements (ISAE) 3402
Assurance Reports on Controls at a Service Organization

ITIL® IT Infrastructure Library®’”’

PRINCE 2® | Projects in controlled environments™

Risk IT The Risk IT Framework
TOGAF® The Open Group Architecture Framework”®
Val IT Val IT Framework 2.0

Eigene Darstellung

Fiir die IT-Compliance sind vor allem Standards von hoher Relevanz, auf IDW-Standards
deren Basis Testierungen oder Zertifizierungen vorgenommen werden. Hier-

zu zdhlen auf nationaler Ebene vor allem die Priifungs- und Rechnungs-
legungsstandards des Instituts der Wirtschaftspriifer in Deutschland e.V.

(IDW), siehe Tabelle 6.

Fiir Provider von IT-Infrastruktur und -Services und ihre Kunden ist der ISAE-Standards
Standard ISAE 3402 von geschiftskritischer Bedeutung. In der Nachfolge
des US-amerikanischen Audit-Standards “Statement on Auditing Standards
(SAS) No. 70 Service Organizations” wurde mit dem “International Standard
on Assurance Engagements (ISAE) 3402 Assurance Reports on Controls at
a Service Organization” ein internationaler Standard geschaffen, nach dem
bei einer Auslagerung von IT-Leistungen diejenigen Kontrollen beim Provi-
der gepriift werden, die fiir das rechnungslegungsbezogene interne Kontroll-
system (IKS) des jeweiligen Kunden relevant sind. Bei der Anwendung des
Standards werden zwei Berichtstypen unterschieden. Typ-1 Berichte beur-
teilen Kontrollen dahingehend, ob und inwiefern sie geeignet sind, die Kon-
trollziele zu erreichen. Typ-2 Berichte treffen zusitzlich Aussagen zur Wirk-
samkeit der eingerichteten Kontrollen.

> CMMI® is a registered mark of Carnegie Mellon University.

® COBIT? is a registered trademark of ISACA.

"TITIL® is a registered trademark of AXELOS Limited; IT Infrastructure Library® is a re-
gistered trademark of AXELOS Limited.

" PRINCE" is a registered trademark of AXELOS Limited.

" TOGAF® is a registered trademark of The Open Group.
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. Tabelle 6
G i) Standards des
IDW PS 261 n. F. | Feststellung und Beurteilung von Fehlerrisiken und Reaktio- |  Instituts der

Wirtschaftsprifer in

nen des Abschlusspriifers auf die beurteilten Fehlerrisiken Deutschland e.V.

IDW PS 330 Abschlussprifung bei Einsatz von Informationstechnologie (IDW)
IDW PS 331 Abschlusspriifung bei teilweiser Auslagerung der Rech-
nungslegung auf Dienstleistungsunternehmen
IDW PS 850 Projektbegleitende Priifung bei Einsatz von Informations-
technologie
IDW PS 880 Die Prufung von Softwareprodukten
IDW PS 951 Die Prufung des internen Kontrollsystems beim Dienstleis-

tungsunternehmen flr auf das Dienstleistungsunternehmen
ausgelagerte Funktionen

IDW PS 980 Grundsatze ordnungsmafliger Prifung von Compliance
Management Systemen

IDW RS FAIT 1 Grundsatze ordnungsmafliger Buchfiihrung bei Einsatz von
Informationstechnologie

IDW RS FAIT 2 Grundsatze ordnungsmafiger Buchfiihrung bei Einsatz von
Electronic Commerce

IDW RS FAIT 3 Grundsatze ordnungsmafiger Buchfiihrung beim Einsatz
elektronischer Archivierungsverfahren

IDW RS FAIT 4 Anforderungen an die OrdnungsmaRigkeit und Sicherheit
IT-gestutzter Konsolidierungsprozesse

Eigene Darstellung

Aus Sicht sowohl der IT-Governance und der IT-Compliance als auch der COBIT
Wirtschaftspriifung und des IT-Auditing stellt COBIT (Control Objectives
for Information and Related Technology) den zentralen IT-Standard dar.
COBIT wurde von dem in den USA ansidssigen Priifungsverband ISACA
(Information Systems Audit and Control Association) entwickelt und erst-
mals im April 1996 verdffentlicht.*® Die erste Version formulierte Anforde-
rungen an die IT — bezeichnet als ,,Control Objectives* — und richtete sich
damit in erster Linie an Wirtschaftspriifer. Durch das Erreichen dieser Con-
trol Objectives sollte ein effizienter und effektiver Einsatz von IT-Ressour-
cen in Unternehmen gewéhrleistet werden. In den Folgejahren entwickelte
sich COBIT zu einem umfassenden Framework fiir das IT-Management, mit

% Im Folgenden nach Gaulke 2014, S. 9ff.; Klotz 2013b, S. 722t
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dem die IT-Prozesse nicht nur gepriift, sondern proaktiv gestaltet werden
konnen. Das Prozessmodell von COBIT wurde iiber die Zeit durch zwei wei-
tere ISACA-Frameworks (Val IT und Risk IT) ergiinzt. Aulerdem beriick-
sichtigt COBIT auch wichtige IT-Normen, wie ISO/IEC 20000, ISO/IEC
27005 oder ISO/IEC 38500, und Standards, z. B. die ,Information Tech-
nology Infrastructure Library” (ITIL) oder den Architektur-Standard “The
Open Group Architecture Framework” (TOGAF). Die aktuelle fiinfte Ver-
sion von COBIT wurde 2012 verdffentlicht. COBIT 5 integriert nunmehr
die beiden anderen ISACA-Frameworks ,,Val IT 2.0“ und ,,Risk IT*, wobei
sich vier Dominen auf das IT-Management richten und eine Doméne die
IT-Governance adressiert. Durch die Erweiterung besteht das Prozessmodell
jetzt aus fiinf Doménen mit insgesamt 37 Prozessen:®'

M Evaluieren, Vorgeben und Uberwachen (Evaluate, Direct and Monitor — 5 COBIT-
EDM); Dominen

B Anpassen, Planen und Organisieren (Align, Plan and Organise — APO);

B Aufbauen, Beschaffen und Implementieren (Build, Acquire and Imple-
ment — BAI);

B Bereitstellen, Betreiben und Unterstiitzen (Deliver, Service and Support
— DSS);

m Uberwachen, Evaluieren und Beurteilen (Monitor, Evaluate and Assess
— MEA).

Fiir jeden Prozess werden in Aktivititen untergliederte Governance- bzw. COBIT-Struktur
Managementpraktiken beschrieben, mit denen die prozess- und IT-bezoge-

nen Ziele erreicht werden konnen. Zur Messung der Zielerreichung werden

exemplarische Metriken vorgeschlagen. Weiterhin sind die an den IT-Pro-

zessen beteiligten Stellen und Rollen verzeichnet. Die Beteiligungsformen

richten sich auch in COBIT 5 nach dem RACI-Rollenmodell (R = responsi-

ble, A =accountable, C =consulted, I =informed). Im RACI-Diagramm wer-

den fiir jeden IT-Prozess die Organisationsstrukturen bzw. Rollen mit den

einzelnen Managementpraktiken des betreffenden Prozesses verbunden.™

Der wohl am weitesten verbreitete IT-Standard diirfte die ,Information ITIL
Technology Infrastructure Library* (ITIL) sein. Sie richtet sich auf Planung,
Betrieb und Steuerung von IT-Services und bildet insofern den zentralen

$1'Vgl. ITGI 2012a, S. 26.
82 Nach Klorz 2013c, S. 28.
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Standard fiir das IT-Servicemanagement (ITSM). Entwickelt wurde der
Standard durch eine IT-Dienstleistungsorganisation der britischen Regie-
rung, die Central Computer and Telecommunications Agency (CCTA).
Mittlerweile wurden die Rechte vom Cabinet Office der britischen Regie-
rung auf das Unternehmen Axelos iibertragen. In der aktuellen dritten Ver-
sion besteht die ,,Library* aus fiinf Biichern zu

M Servicestrategie (Service Strategy),

B Serviceentwurf (Service Design),

B Serviceiiberfithrung (Service Transition),
B Servicebetrieb (Service Operation) und
|

zur kontinuierlichen Serviceverbesserung (Continual Service Improve-
ment).

Eine Zertifizierungsmoglichkeit nach ITIL auf der institutionellen Ebene Zertifizierung
gibt es nicht, diese muss fiir das IT-Servicemanagement nach der ISO/IEC

20000 erfolgen.® Lediglich auf der personlichen Ebene konnen verschiede-

ne ITIL-Zertifikate als Qualifikationsnachweise erlangt werden.

Auf nationaler Ebene gibt es neben den IDW-Standards weitere verbreitete —BSI-Standards
IT-Standards, insbesondere im Bereich der Informations- bzw. IT-Sicher-

heit. Von Bedeutung sind hier vor allem die IT-Grundschutz-Standards, die

vom ,,Bundesamt fiir Sicherheit in der Informationstechnik* (BSI) herausge-

geben werden, siehe Tabelle 7.

) Tabelle 7
Nummer Titel IT-Grundschutz-
BSI-Standard 100-1 | Managementsysteme fir Informationssicherheit (ISMS) Standards des BSI

BSI-Standard 100-2 | IT-Grundschutz-Vorgehensweise

BSI-Standard 100-3 | Risikoanalyse auf der Basis von IT-Grundschutz

BSI-Standard 100-4 | Notfallmanagement

Eigene Darstellung

Neben den allgemeinen Standards, die sich grundsitzlich an Unternehmen  Weitere
aller Branchen richten, liegen auch branchenspezifische Standards vor. Ein IT-Standards
Beispiel hierfiir ist der Prozess-Standard ,,Enhanced Telecom Operations

8 Nach Klotz 2013b, S. 740.
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Map* (eTom), der in der Telekommunikationsbranche weit verbreitet ist.
Ein weiteres Beispiel ist der ,,Payment Card Industry Data Security Stan-
dard” (PCIDSS), der fiir alle Handelsunternehmen maBgeblich ist, deren Ge-
schiftsprozesse Kreditkarten-Transaktionen beinhalten. Fiir Kreditinstitute
ist nach wie vor Basel II ein relevantes Regelwerk, indem es im Rahmen der
Auflistung operationeller Risiken in fast allen Kategorien potenzielle Be-
drohungen benennt, die zu Gefihrdungen der IT fiihren kénnen.**

Insgesamt wird deutlich, dass zahlreiche Normen und Standards fiir das IT-  Uberblick als
Management und damit fiir die IT-Compliance in unterschiedlichem Aus- Herausforderung
maf von Bedeutung sind. Fiir Unternehmen allgemein und die IT-Compli-

ance speziell gilt es somit, im Bereich der IT-Normen und -Standards inso-

weit einen Uberblick zu erhalten und zu bewahren, dass eine fundierte Ent-

scheidung dariiber moglich ist, welche Standards fiir die Unternehmens-IT

relevant sind und — ganz im Sinne der Definition von IT-Compliance — als

verbindlich erachtet werden.

¥ Vgl. Klotz 2007b, S. 97f.
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6 Unternehmensinterne Regelwerke

Unternehmensinterne Regelwerke dienen in Unternehmen seit jeher als Inst- ~ Unternchmens-
rumente der Steuerung und Uberwachung von Prozessen, der Koordination interne Regelwerke
der Aufgabenausfithrung im Rahmen der Arbeitsteilung und der Verhalten-

steuerung der Belegschaft. Dies gilt auch fiir die unternehmensweite Nut-

zung der IT und die IT-Funktion des Unternehmens. Durch die mit dem IT-

Einsatz notwendig verbundene Strukturierung und Formalisierung von Ar-

beitsabldufen stellt die IT zweifelsfrei einen der am umfangreichsten durch
unternehmensinterne Regelwerke ,,regulierten* Unternehmensbereiche dar.

Eine Strukturierung der unternehmensinterne Regelwerke ist schwierig, da QM- Struktu-
begriffliche Abgrenzungen je nach fachlicher Orientierung variieren. So ' &
trifft beispielsweise die DIN EN ISO 9000 fiir das Qualititsmanagement

(QM) eine Unterscheidung von Dokumenten nach Spezifikationen, QM-
Handbiichern, QM-Plidnen und Aufzeichnungen fiir den Nachweis von aus-
gefiihrten Titigkeiten und erreichten Ergebnissen.® Diese Bezeichnungen

lassen sich durchaus auch auf Regelwerke der IT anwenden. So diirften in

nahezu jedem Unternehmen Handbiicher fiir die Nutzung von Anwendun-

gen, IT-Plédne vielfiltiger Art, Spezifikationen fiir die Programmentwicklung,
Leittfdden und Verfahrensbeschreibungen im Rahmen von IT-Prozessen,
Anleitungen fiir die Gewdhrleistung der IT-Sicherheit oder Aufzeichnungen

iiber die Durchfiihrung von IT-Kontrollen vorhanden sein. An dieser Stelle

soll jedoch eine IT-affine Klassifizierung mit fiinf Gruppen verwendet wer-

den86, deren Begriffe in der Praxis eine breitere Verwendung finden, s. Ab-

bildung 4.

H IT Policy

Eine ,,Policy” beschreibt aus Sicht des verantwortlichen Managements [T Policy
»grundsitzliche Werte, Vorstellungen oder Ziele zum Einsatz der IT ins-
gesamt oder zu einzelnen Themen*.*” Hierzu konnen Leitbilder zihlen,
die in Bezug auf die IT iibergeordnete Aussagen zum Stellenwert des
Produktionsfaktors ,,Information, zur Verantwortung der Unterneh-
mensmitglieder fiir einen effektiven und effizienten Einsatz dieses Pro-

duktionsfaktors und die gewiinschte Art und Weise des Umgangs mit

% Nach DIN EN ISO 9000, S. 29f.
% Vgl. im Folgenden nach Bohm 2009, S. 16f., Peltier 2004, S. 10f.
87 Bohm 2009, S. 16.
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IT und IT-Ressourcen beinhalten.*® Aber auch IT-Richtlinien zihlen zu
dieser Gruppe. Richtlinien dienen der Steuerung der Unternehmens-
prozesse. In ihnen ist zwar nicht jeder einzelne Prozessschritt festgelegt,
aber als generelle Vorgaben sichern sie transparente und kontrollierbare
Problemldsungswege und die Zuweisung von Verantwortlichkeiten.®
Beispiele sind leicht fiir die IT-Sicherheit zu finden. So kann es eine
generelle Richtlinie fiir die IT-Sicherheit insgesamt geben (wie sie als
Leitlinie zur Informationssicherheit vom BSI empfohlen wird”®) oder
fiir einzelne sicherheitsrelevante Bereiche, beispielsweise eine E-Mail-
Policy. Policies sind grundsétzlich verbindlich, allerdings bediirfen sie
in der Regel zur ihrer Umsetzung und Uberpriifung einer Konkretisie-
rung. Hierzu dienen hausinterne IT-Standards.

Policies \\------=-======-mmmmmmmee - >
(Leitbilder,
IT-Richtlinien)
Interne
Verein-
IT Standards eeeeeeeeememao3| barungen
(IT-Hausstandards) in Bezug
aufIT

IT Procedures
(IT-Verfahrens-
beschreibungen )

IT Guidelines
(IT-Leitfaden)

M IT Standard

Ein ,,Standard“ i. S. eines unternehmensspezifischen IT-Hausstandards
beinhaltet ,,Mindestanforderungen an Applikationen, IT-Services, Pro-
zesse und sonstige Themen in der IT*.”' Da Standards der Umsetzung
von Policies dienen, sind sie ebenfalls verbindlich. So kann beispiels-
weise ein Hausstandard fiir die Nutzung von Passwortern Regeln fiir die
mindestens erforderliche Passwortkomplexitiit vorschreiben. IT-Haus-

8 Vgl. Pietsch/Martiny/Klotz 2004, S. 2T7ff.
8 Nach Picot/Dietl/Franck 2008, S. 257f.

% Vgl. BSI 2008, S. 24.
' Bohm 2009, S. 17.
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standards sind so konkret, dass ihre Einhaltung anhand von Kontrollen
tiberwacht werden kann (was fiir das Beispiel der Passwortkomplexitiit
offensichtlich ist). Hausstandards konnen und sollen als verbindliche
Mindestanforderungen jedoch nicht das gesamte Handeln der Unterneh-
mensmitglieder in Bezug auf die Nutzung von Informationen und IT-
Systemen regeln. In Fillen, wo es lediglich Vorgaben i. S. einer Orien-
tierung geben kann, kommen Guidelines zum Einsatz. Im Gegensatz
dazu finden dort, wo ein Standard durch eine Folge festgelegter Hand-
lungen anzuwenden ist, Procedures Verwendung.

B IT Guidelines

,,Guidelines* geben als nicht verbindliche Leitfiden Hinweise zur Er-  IT Guidelines
fiillung einer IT Policy. Sie beinhalten haufig Best Practices, die mit
Empfehlungen helfen, in einer konkreten Entscheidungssituation die
grundsitzliche Vorgabe einer Policy zu erfiillen. So konnen in Bezug

auf die IT-Sicherheit Leitfiden verwendet werden, die Hinweise fiir die
IT-Sicherheitsverantwortlichen in den verschiedenen Organisationsein-

heiten des Unternehmens enthalten, z. B. zur Sensibilisierung der Mit-

arbeiter oder zur Analyse von Sicherheitsliicken, die dieser situations-

spezifisch auslegen und anwenden muss.

B IT Procedures

,,Procedures” stellen als Verfahrensbeschreibungen hiufig eine Schritt-  IT Procedures
fiir Schritt-Anweisung dar. Eine Verfahrensbeschreibung ,,ist immer
durchfithrungsorientiert gestaltet, ob nun als Text, Checkliste, Ablauf-

diagramm oder IT-gestiitzter Prozess (Workflow)“.”* Ein Beispiel wiire

eine IT-Verfahrensanweisung fiir die Nutzung von Passworten, in der

im Einzelnen die Vergabe, der Gebrauch und die Anderung der Pass-

worte in den jeweiligen notwendig durchzufiihrenden Schritten beschrie-

ben sind.

B Interne Vereinbarungen

Interne Vereinbarungen in Bezug auf die IT regeln in vielen Bereichen Interne

das Zusammenwirken zwischen der IT-Funktion und den Fachabteilun- " ceinbarungen
gen. Sie richten sich auf die Zusammenarbeit im Rahmen von IT-Pro-

zessen oder der Nutzung von IT-Services und regeln verbindlich den

2 Béhm 2009, S. 17.
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Leistungsaustausch sowie die hierfiir erforderliche Zuordnung von Ver-
antwortung. Insofern konnen die internen Vereinbarungen auch zur
Umsetzung einer IT-Policy dienen oder die Anwendung von IT-Haus-
standards oder IT-Verfahrensanweisungen beinhalten. Beispiele sind
Regelungen im Rahmen von Service-Level-Agreements (SLAs) oder
eigenstiandige Vereinbarungen zur Verrechnung von IT-Leistungen.

In der Summe wird sich in einem Unternehmen eine gro3e Anzahl an inter-  Verwaltung der
nen Regelwerken in Bezug auf die IT anfinden. Auch wenn die Erstellung Regelwerke
und Verwaltung der verschiedenen Regelwerke hochst unterschiedlich sein

diirfte, so ist doch ein allgemeines Management der Regelwerke in ihrer

Form als (elektronische) Dokumente sinnvoll. Dies betrifft vor allem ihre

Bezeichnung, Merkmalsbeschreibung inkl. Klassifizierung, das Zugriffs-

und Anderungsmanagement sowie ihre Speicherung und Archivierung.

© SIMAT 06-14-028 58
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7 IT-Compliance und Unternehmensziele

Die Sicherstellung von IT-Compliance stellt zweifelsfrei ein Unternehmens- ~ Unternchmens-
ziel dar. Unternehmen haben sich an geltendes Recht zu halten und Rechts- interne Regelwerke
verstole seitens der Unternehmensmitglieder gegeniiber der Gesellschaft,

offentlichen Einrichtungen, Lieferanten und Kunden zu vermeiden. Diese

Sichtweise findet sich auch in dem bereits erwihnten IT-Governance Frame-

work ,,COBIT* wieder. COBIT 5 beinhaltet 17 allgemeine Unternehmens-

ziele, die den einzelnen Ebenen einer Balanced Scorecard (BSC) zugeordnet

sind. Zwei Unternehmensziele beziehen sich auf Compliance:

B Unternehmensziel 4: Einhaltung externer Gesetze und
Bestimmungen (Compliance);

B Unternehmensziel 15: Compliance mit internen Richtlinien.

Hierbei ist das Ziel der Compliance mit internen Richtlinien der internen Nachteile aus Non-
BSC-Perspektive zugeordnet, das Ziel der Einhaltung externer Gesetze und Compliance
Bestimmungen (Compliance) dagegen der Finanzperspektive.”” Eine Erkli-
rung hierfiir findet sich in COBIT 5 nicht. Allerdings ldsst sich die Zuord-
nung leicht mit den mit Non-Compliance verbundenen finanziellen Nach-
teilen fiir Unternehmen, die gegen gesetzliche und behdrdliche Vorgaben
verstoBBen, begriinden. So sollen Gefidngnisstrafen, insbesondere Buf3- und
Zwangsgelder, Schadensersatzleistungen, Vertragsstrafen, aber auch erhohte
Steuerzahlungen aufgrund von Schitzungen des Finanzamts vermieden wer-
den.”® Dabei sind die Risiken aus mangelnder IT-Compliance nicht immer
offensichtlich. So kann sich beispielsweise ein Schaden ergeben, wenn ein
Unternehmen im Rahmen einer gerichtlichen Auseinandersetzung beweis-
erhebliche Daten und Dokumente nicht vorlegen und damit seine Beweis-
pflicht nicht erfiillen kann. Wird in Bezug auf steuerrelevante Unterlagen
gegen Archivierungspflichten verstoBBen, konnen Strafzahlungen wegen
Steuerverkiirzung die Folge sein. Neben diese monetédren Schiden kann ein
Imageschaden fiir das Unternehmen treten, wenn etwa gegen Datenschutz-
vorschriften verstofen wird. Hieraus konnen negative Nachrichten in den
Medien, der Ausschluss bei der Vergabe offentlicher Auftrige oder gar Kun-
denverluste resultieren. Ein weiteres Beispiel fiir negative Folgen von Non-
Compliance in Bezug auf die IT liegt vor, wenn die Due-Dilligence-Priifung

% Vgl. ITGI 2012b, S. 21.
*Im Folgenden nach Klotz 2009, S. 171f.
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im Rahmen einer Unternehmenstransaktion IT-Compliance-Risiken offen-
bart und sich hieraus Abschlige bei der Bestimmung des Unternehmenswer-
tes ergeben.

Die Vermeidung von Nachteilen ist somit als der wesentliche Wertbeitrag
von IT-Compliance im Rahmen des ,,Value Delivery* der IT insgesamt an-
zusehen. Neben dieser Schutzfunktion ergeben sich aus IT-Compliance je-
doch zahlreiche weitere Vortei1e95, s. Abbildung 5.

Sicherstellung des

Marktzugangs

Erhéhung der IT-

Qualitat

Erh6éhung der IT- Wertbeitrag Wertbeitrag

Sicherheit von der IT
IT-Compliance

Reduzierung

von (IT-)Risiken

Vermeidung von

Nachteilen

B Marktzugang: Erweisen sich bestimmte unternehmensexterne IT-Stan-
dards (z. B. IT-Sicherheitszertifikate oder individuelle Qualifikations-
nachweise) oder Anforderungen des Auftraggebers (z. B. hinsichtlich
technischer und organisatorischer Schnittstellen zur iiberbetrieblichen
Kopplung logistischer Systeme) als Markteintrittsbarrieren, so ist der
Wertbeitrag offensichtlich. Ohne die Erfiillung derartiger externer Vor-
gaben konnen Auftriage nicht erlangt, Umsatzpotenziale nicht erschlos-
sen werden.

B IT-Qualitdt: Viele MaBnahmen der IT-Compliance tragen zu einer ho-
heren Qualitit der Unternehmens-IT, insbesondere zu einer effizienten
Organisation, zu Transparenz und Effektivitdt von IT-Prozessen und
-Services, bei. Dies resultiert unmittelbar aus der Anwendung prozess-
bezogener Normen (wie z. B. ISO/IEC 12207 oder ISO/IEC 90003) und
Standards (wie z. B. COBIT). IT-Richtlinien zu internen Hard- und Soft-
warestandards fithren zu einer Homogenisierung und damit verbunden
zu einer Reduzierung der Komplexitét der IT-Infrastruktur.

% Vgl. Béhm 2008, S. 26f.
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B IT-Sicherheit: Ein direkter Zusammenhang ergibt sich auch hier aus der
Konformitidt mit IT-Sicherheitsnormen (insbesondere der Normenreihe
DIN ISO/IEC 27000ff.) und -standards (z. B. den IT-Sicherheitsstan-
dards des BSI). Aber auch MaBinahmen der IT-Compliance, die gesetz-
liche Vorgaben des IT-Betriebs sicherstellen, adressieren zu einem ho-
hen Anteil die Sicherheit der IT. Gerade beim Bundesdatenschutzgesetz
ist dieser Zusammenhang iiber die in der Anlage zu § 9 BDSG aufge-
fiihrten technischen und organisatorischen Kontrollmainahmen deutlich
und kann als Compliance-Verpflichtung zu IT-Sicherheit aufgefasst wer-
den.”®

B IT-Risiken: Die Reduzierung von IT-Risiken folgt auf der einen Seite
ebenso wie fiir die IT-Sicherheit aus der Anwendung entsprechend spe-
zialisierter Normen (vor allem der ISO/IEC 27005) und Standards (z. B.
Risk IT der ISACA). Auf der anderen Seite ergibt sich die Reduzierung
von [T-Compliance-Risiken aus der Erfiillung insbesondere der recht-
lichen Compliance-Anforderungen.

Hinsichtlich der IT-Kosten stellt sich die Situation differenziert dar. So ver-  Kosten und ROI
ursachen die verschiedenen Maflnahmen der IT-Compliance selbstverstind-
lich Kosten. Da die MaBBnahmen aber auch aus Griinden der Erhohung der
IT-Qualitdt, der Reduzierung von IT-Risiken und der Erhohung der IT-
Sicherheit erfolgen, lassen sich die damit verbundenen Kosten in der Regel
nicht eindeutig der IT-Compliance zurechnen. ,,Dies gilt natiirlich auch um-
gekehrt fiir die Kosteneinsparungen, die sich u. a. aus der Automatisierung
manueller Arbeitsabliufe (beispielsweise bei der Uberwachung oder im Re-
porting), geringeren Kosten in der IT-Administration und -Wartung oder bei
der Durchfiihrung von Priifungshandlungen ergeben. Der ROI von MafBnah-
men der IT-Compliance kann — wenn iiberhaupt — somit nur in einem grof3e-
ren Zusammenhang ermittelt werden. Trotzdem gilt, dass IT-Compliance
zwar Investitionen erfordert, aber auch zur Reduzierung von IT-Kosten bei-
tr'aigt.“97

% Vgl. Schmidl 2009, S. 709.
°7 Klotz 2009, S. 19.
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8 IT-Compliance-Managementsystem

Um IT-Compliance als Unternehmensziel zu erreichen, bedarf es systema- IT-Compliance-

tischer Aktivitdten im Rahmen einer effektiven und effizienten Struktur. Mit x::eiﬁemem_
anderen Worten bedarf es eines speziellen Managementsystems, dessen
oberstes Ziel die Sicherstellung von IT-Compliance ist. In Ubertragung der
Definition des IDW lassen sich unter einem IT-Compliance-Management-
system (IT-CMS) Grundsitze und Mallnahmen verstehen, die ein regel-
konformes Verhalten — d. h. das Einhalten von Regeln und das Verhindern
von wesentlichen Regelverstoen —der Unternehmensmitglieder und ggf. be-
teiligter Dritter sicherstellen.”® Hierzu miissen die Elemente eines IT-Com-
pliance-Managementsystems, sieche Abbildung 6, aufeinander abgestimmt
sein und im betrieblichen Alltag operativ zusammenwirken.
Abbildung 6
IT-Compliance-
IT-Compliance-Kultur Management-

system nach IDW

IT-Compliance- | | IT-Compliance- | | IT-Compliance-
Organisation Ziele Uberwachung
Prozess Prozess Prozess
IT-Compliance- IT-Compliance- IT-Compliance-

Risiken Programm Kommunikation

Die Konzeption eines IT-Compliance-Managementsystems beinhaltet®
M die Forderung einer IT-Compliance-Kultur;

B die Festlegung der IT-Compliance-Ziele;

B den Prozess der Feststellung und Analyse der IT-Compliance-Risiken;
B den Prozess zur Erstellung des IT-Compliance-Programms;

|

den Aufbau der IT-Compliance-Organisation;

% Nach IDW 2011, Tz. 6.
% Nach ebd., Tz. 10.
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M die Entwicklung eines Kommunikationsprozesses und

B die Entwicklung von Verfahren zur Uberwachung und Verbesserung
des IT-Compliance-Managementsystems.

Die im Unternehmen herrschende Compliance-Kultur stellt die Grundlage IT-Compliance-
fiir die Angemessenheit und Wirksamkeit des IT-Compliance-Management- Kultur
systems dar. Die IT-Compliance-Kultur wird zwar wesentlich von der allge-

meinen Compliance-Kultur beeinflusst werden, weist aber eben auch IT-
spezifische Ausprigungen auf. Dies gilt beispielsweise hinsichtlich des Um-

gangs mit personenbezogenen Daten oder geschiftlich sensiblen Dokumen-

ten, vor allem dann, wenn mobile Endgeridte zum Einsatz gelangen. Fiir die
einzelnen Mitarbeiter spielt die Vorbildfunktion des Managements bis hin

zur Unternehmensleitung (sog. ,,tone at the top*) eine wichtige Rolle fiir

ihre Bereitschaft, die Vorgaben der IT-Regelwerke einzuhalten.'® Eine
wichtige Funktion kénnen hierbei IT-bezogene Leitbilder und Verhaltens-
kodizes einnehmen. Ein IT-Leitbild kann eine wichtige Orientierung fiir den
Stellenwert des ,,Produktionsfaktors* Information fiir das Unternehmen und

darauf aufbauend hinsichtlich der Verantwortung der Mitarbeiter fiir einen
effektiven und effizienten Einsatz dieses Produktionsfaktors bieten. Verhal-
tenskodizes konnen ergédnzend die vom Unternehmen gewiinschte Art und

Weise der Informationsnutzung verdeutlichen.'’

Die Ziele fiir die IT-Compliance sind aus den Compliance-Zielen des Unter-  IT-Compliance-
nehmens abzuleiten bzw. werden mit diesen in einer hierarchischen Ziel-
pyramide verkniipft sein. Hieraus ergeben sich Priorititen und Gewichtun-

gen fiir die IT-Compliance-Ziele. In Unternehmen, wo das operative Unter-
nehmensgeschift in hohem Mal} von der Funktionsfihigkeit der IT abhéngt,
werden die Ziele fiir die IT-Compliance eine wesentlich hohere Bedeutung

haben als in Unternehmen, wo dies nicht der Fall ist. Bei der Festlegung der
IT-Compliance-Ziele sind die Anforderungen der Konsistenz, der Verstind-
lichkeit und Praktikabilitit, der Messbarkeit und der Erreichbarkeit durch

die vorhandenen Ressourcen zu beachten.'”> Aus den IT-Compliance-Zielen

leitet sich dann auch der Umfang der Ausgestaltung der anderen Elemente

des IT-Compliance-Managementsystems ab, insbesondere der Umgang mit
IT-Compliance-Risiken.

190 Nach ebd., Tz. 23.
%" vol. Pietsch/Martiny/Klotz 2004, S. 278f.
192 Nlach IDW 2011, A 15.
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Die IT-Compliance-Risiken sind — idealerweise im Rahmen des unterneh-  IT-Compliance-
mensweiten Risikomanagements — zu managen. Hierzu bedarf es vor allem Risiken
einer systematischen Erkennung, Analyse der IT-Compliance-Risiken sowie
einer addquaten Berichterstattung. Bei der Erkennung von IT-Compliance-
Risiken sind neben den Entwicklungen im rechtlichen Umfeld insbesondere
personelle Verdnderungen und die Nutzung neuer Informationstechnolo-
gien, beispielsweise Cloud Computing oder Big Data, relevant. Auch der
Ort der Geschiftstitigkeit ist vor dem Hintergrund des Einsatzes mobiler
Technologien und damit zusammenhédngender Entwicklungen, wie Mobile
Office-Technologien oder BYOD (Bring Your Own Device), von Bedeu-
tung.103 Fiir die Ausgestaltung eines entsprechenden Prozesses kann auf den
COBIT-Prozess ,,APO12, Managen des Risikos* zuriickgegriffen werden.
Dieser adressiert in den ersten beiden von insgesamt sechs Management-
praktiken das Erfassen von risikobezogenen Daten und das Analysieren des
Risikos.'"*

Das IT-Compliance-Programm soll mittels Grundsidtzen und MaBnahmen IT-Compliance-
Non-Compliance soweit wie moglich vermeiden und damit die IT-Compli- Programm
ance-Risiken begrenzen. Unter Grundsitzen sind hier Reglungen zu ver-

stehen, die i. S. der oben angesprochenen Verhaltenskodizes ein regelkon-

formes Verhalten der Unternehmensmitglieder sicherstellen sollen. Diese

Regelungen miissen klare Festlegungen zur Zulédssigkeit bzw. Unzuldssig-

keit von informationsbezogenen Verhaltensweisen sowie zu den Sanktionen

im Falle von Non-Compliance umfassen. Die MaBBnahmen des IT-Compli-
ance-Programms richten sich auf das Erkennen von Compliance-Verstofien

(z. B. mittels eines Hinweisgeber-Systems) und die Reaktion darauf. Wird
Non-Compliance aufgedeckt, ist ggf. eine zeitnahe Kommunikation an ex-

terne Stellen vorzunehmen, so wie dies beispielsweise gemill § 42a BDSG

bei unrechtmifBiger Kenntniserlangung personenbezogener Daten der Fall

ist. Auch die Einrichtung einzelner prozessintegrierter Kontrollen im Rah-

men des internen Kontrollsystems (IKS) zdhlt zu den Maflnahmen des IT-
Compliance-Programms.'®’

Die Einrichtung der IT-Compliance-Organisation umfasst die Festlegung IT-Compliance-
von Prozessen, Aufgaben und Verantwortlichkeiten. In aufbauorganisato- Organisation
rischer Hinsicht kann die Stelle eines IT-Compliance-Officer in Verbindung

1% Vel IDW 2011, A 16.
% Vel. ITGI 2012, S. 110ff.
19 Nach IDW 2011, A 17.
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mit der Einrichtung entsprechender IT-Compliance-Gremien bzw. ihre Inte-
gration in die Compliance-Organisation des Unternehmens sinnvoll sein.
Aber auch die Zusammenarbeit mit der zentralen Compliance-Funktion des
Unternehmens, dem Risikomanagement, der Revision und der Rechtsab-
teilung ist zu kldren. Fiir die prozessuale Gestaltung kann eine Orientierung
an COBIT 5 erfolgen. Der Standard beinhaltet einen speziellen Compliance-
Prozess. Dies ist der Managementprozess ,,MEAOQ3, Uberwachen, Evaluie-
ren und Beurteilen der Compliance mit externen Anforderungen®. Er soll
sicherstellen, dass alle externen Compliance-Anforderungen identifiziert
und adédquat beriicksichtigt werden. Der Prozess gliedert sich in vier Pro-
zesspraktiken, die vor allem die extern orientierte IT-Compliance adressie-
ren:

B Identifizieren externer Compliance-Anforderungen;
B Optimieren der Reaktion auf externe Anforderungen;

M Bestitigen der externen Compliance;

B Erhalten von Complialncebest'aitigungen.106

Zur Gestaltung der IT-Compliance-Organisation zédhlt auch die Integration
der Malnahmen und Managementsysteme der IT-Compliance in andere Ma-
nagementsysteme des Unternehmens, insbesondere in das Risikomanage-
mentsystem und das interne Kontrollsystem. Im Rahmen dieser Aufgabe
wird regelmiBig auch die Frage der Tool-Nutzung zu kldren sein, wobei
auch hier eine Integration in vorhandene GRC- bzw- IKS-Tools angestrebt
werden sollte.'”’

Die Mitarbeiter des Unternehmens, ggf. auch Dritte, miissen zur Wahrneh-  IT-Compliance-
mung ihrer IT-Compliance-Verantwortung ausreichend informiert sein. Hier- Kommunikation
zu umfasst die IT-Compliance-Kommunikation

B die Kommunikation der zu beachtenden IT-Regelwerke und ihrer ein-
zelnen Vorgaben,;

B die Kommunikation des IT-Compliance-Programms;

M die Festlegung von Berichtsanldssen und -wegen zur Kommunikation
von IT-Compliance-Risiken und -Versto8en an die zustidndigen Stellen;

®m die Ergebniskommunikation der UberwachungsmafBnahmen.

19 ITGI2012a, S. 2151,
197 Nach IDW 2011, A18.
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Die IT-Compliance-Kommunikation bedient sich der iiblichen Instrumente —Kommunikations-
der internen Unternehmenskommunikation. Dies sind beispielsweise expli- instrumente
zierte Leitlinien, Handbiicher, Prozessbeschreibungen, Newsletter, aber na-

tiirlich auch SchulungsmafBnahmen. IT-Compliance muss zudem auch Ge-

genstand der Mitarbeiterfithrung sein. Hierbei ist vor allem die Bedeutung

einer konsequenten, zeitnahen und vollstindigen IT-Compliance-Kommuni-

kation zu vermitteln.'®

Die Uberwachung der IT-Compliance erfolgt durch prozessunabhingige IT-Compliance-
Stellen, z. B. die interne IT-Revision. Sie richtet sich auf die angemessene Uberwachung
Ausgestaltung und die Wirksamkeit des IT-Compliance-Managementsys-

tems, insbesondere der prozessintegrierten Kontrollen des IKS. Zeigen sich

im Ergebnis der Uberwachung Schwachstellen, so sind deren Ursachen zu

ermitteln und MaBnahmen zur ihrer Beseitigung zu konzipieren und um-

zusetzen, beispielsweise eine Verstirkung der Kommunikationsmafinahmen

oder die Implementierung zusétzlicher Kontrollen. Werden Regelversto3e

durch Unternehmensmitglieder bzw. Dritte aufgedeckt, sind personelle bzw.

vertraglich vorgesehene Mallnahmen zu ergreifen. Bei schweren oder wie-

derholten VerstoBBen sind ggf. auch Vertrige zu kiindigen. Aber auch in

diesen Fillen ist zu iiberlegen, wie diese Entwicklungen priventiv hitten ver-

hindert werden konnen, so dass in der Summe aller Mafnahmen eine kon-

tinuierliche Verbesserung des IT-Compliance-Managementsystems erreicht

wird.'”

Firr die Wirksamkeit des IT-Compliance-Managementsystems ist es ent- Integration
scheidend, das IT-CMS in das unternehmensweite Compliance-Manage-
mentsystem zu integrieren, das grundsitzlich die gleiche Struktur aufweist.

Dies verweist darauf, dass IT-Compliance als funktionsspezifische Auspri-

gung nicht losgelost von der Corporate Compliance konzipiert, eingefiihrt,

betrieben und weiterentwickelt werden kann. Dies betrifft die IT-Compli-

ance im Allgemeinen und das IT-Compliance-Managementsystem in allen

seinen Elementen im Besonderen.

198 Nlach IDW 2011, A19.
199 Nach ebd., A20.
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Das Stralsund Information Management Team (SIMAT)

Das von Prof. Dr. Michael Klotz geleitete ,,Stralsund Information Manage-
ment Team* (SIMAT) ist am Fachbereich Wirtschaft der FH Stralsund an-
gesiedelt. Es biindelt akademische Lehre und Forschung, Weiterbildungsan-
gebote und Projekte im Themenbereich des betrieblichen Informationsma-
nagements. Informationsmanagement richtet sich auf die effektive und effi-
ziente Nutzung der informationellen Ressourcen eines Unternehmens. Diese
Zielsetzung wird heute von verschiedenen spezialisierten Fachrichtungen in
der Informatik, der Wirtschaftsinformatik und der Betriebswirtschaftslehre
verfolgt. Das SIMAT arbeitet insofern interdisziplindr, wobei die inhalt-
lichen Schwerpunkte in Kompetenzzentren (Competence Center) fokussiert
werden. Im Rahmen des RD&D-Ansatzes (Research, Development and De-
monstration) dienen Labore, die mit aktuellen Tools des Informationsma-
nagements ausgestattet sind, sowohl der fachlichen Arbeit als auch zu De-
monstrationszwecken. Eine intensive Kooperation mit ausgewiesenen Ex-
pertinnen und Experten sowie mit privatwirtschaftlichen Unternehmen und
die Mitarbeit in anwendungsnahen Fachorganisationen gewihrleisten eine
praxis- und l6sungsorientierte Vorgehensweise. Die Zusammenarbeit mit
Lehrstiihlen anderer Hochschulen, wissenschaftlichen Einrichtungen und
eine umfangreiche Publikationstétigkeit stellen sicher, dass sich das SIMAT
am State-of-the-Art des Informationsmanagements orientiert und diesen
mitpragt. Auf diese Weise sind die Mitarbeiterinnen und Mitarbeiter des
SIMAT in der Lage, anspruchsvolle Konzepte und Losungen zu konzipieren
und zu realisieren.

Das SIMAT versteht sich als Mittler zwischen akademischer Forschung und
Lehre auf der einen, und der Wirtschaftspraxis auf der anderen Seite. Diese
Transferaufgabe, verankert im Landeshochschulgesetz Mecklenburg-Vor-
pommerns, bildet den Schwerpunkt der Arbeit des SIMAT. Forschung und
Lehre werden nicht als Selbstzweck begriffen, sondern fithren zu handlung-
srelevanten, innovativen Konzepten und Losungen, die in die Unterneh-
menspraxis transferiert werden. Die berufliche Weiterbildung bildet hierbei
ein wesentliches Element.

Die anwendungsnahe Forschung am SIMAT ist auf eine dkonomische Ver-
wertung hin orientiert. Es sollen Innovationen entwickelt und in Koopera-
tion mit anderen wissenschaftlichen Einrichtungen, Fach-Institutionen und
Unternehmen in eine nachhaltige und profitable Praxis umgesetzt werden.
Hierzu werden eigene F&E-Projekte auf dem Gebiet des Informationsma-
nagements und Innovationsprojekte mit Partnern durchgefiihrt. Zudem hat
sich das SIMAT auf die betriebswirtschaftliche Begleitberatung bei IT-
nahen Technologieprojekten spezialisiert. Studierenden und wissenschaft-
lichen Mitarbeiterinnen und Mitarbeitern wird die Moglichkeit er6ffnet, an
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der Losung praktischer Problemstellungen zu arbeiten und sich so optimal
auf das spitere Berufsleben vorzubereiten.

Die studentischen Mitarbeiterinnen und Mitarbeiter erhalten im SIMAT
Einblick in die Arbeitsmethodik sowohl auf wissenschaftlichem als auch auf
wirtschaftlichem Gebiet. Aus den Projekten des SIMAT entstehen zahlrei-
che Abschlussarbeiten, die den Studierenden der FH Stralsund offen stehen.
Das SIMAT bietet zudem eine berufliche Perspektive fiir Studierende, die
sich als wissenschaftliche Mitarbeiter in der anwendungsnahen Forschung
qualifizieren wollen.

Das SIMAT beteiligt sich zudem an der Diskussion der wissenschaftlichen
Gemeinschaft. Hierzu werden regelmélig Arbeitspapiere veroffentlicht, die
den Stand der Arbeit des SIMAT in die Offentlichkeit tragen und zur Dis-
kussion anregen sollen. Das SIMAT lddt zudem andere Wissenschaftler,
aber auch Referenten aus der Praxis als Vortragende ein. Auf diese Weise
lernen die SIMAT-Mitarbeiterinnen und -Mitarbeiter sowie andere inte-
ressierte Studierende aktuelle Forschungsergebnisse und praktische Frage-
stellungen aus erster Hand kennen. Erkenntnisse aus diesen Aktivitdten so-
wie aus den verschiedenen F&E-Projekten werden systematisch in die Lehre
iberfiihrt, so dass alle Studierenden von der Forschungsarbeit des SIMAT
profitieren konnen.

Zum Zwecke des 6konomischen Transfers verfolgt das SIMAT den RD&D-
Ansatz (Research, Development and Demonstration). Hierzu werden Labore
als Demonstrationsbereiche unterhalten. In den Laboren werden Produkte
und Losungen von Kooperationspartnern des SIMAT in den Bereichen des
Informations-, Projekt- und Prozessmanagements betrieben. Auf dieser tech-
nischen Grundlage werden im Rahmen von Projekten durch das SIMAT-
Team prototypische Losungen erarbeitet.

Kontakt
FH Stralsund * SIMAT ¢ Zur Schwedenschanze 15 ¢ 18435 Stralsund
Ansprechpartner: Prof. Dr. Michael Klotz (Wissenschaftlicher Leiter)

B +49 (0)3831 45-6946
D4 michael.klotz @fh-stralsund.de
(® www.simat-stralsund.de
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02-10-006 | 07.2010 | A. Woltering Kontinuierliche Verbesserung von Desktop-
Services mittels Benchmarking
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Klotz faktor und Gegenstand der Standortvermarktung
04-12-017 | 02.2012 {M. Klotz / 1. GDPdU-Konformitét von Projektmanagement-
Sulk / E. Wieck | software — Exemplarische Konzeption und
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06-14-025 | 01.2014 | M. Klotz IT-Compliance nach COBIT® — Gegeniiber-
stellung von COBIT® 4.0 und COBIT® 5
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